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e SMRT (Ci a kdy)
e Turris 1.1
e Turris OS

e Chystane novinky

e Turris Lite
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Small Modem for Router Turris

e Maly ADSL/VDSL bridge specialné pro Turris
e \V internich i domacich testech dobry

e Pri testovani v O2 horsi vysledky

e Nemuzeme zarucit zachovani rychlostsi

e /patky na stromy
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Turris 1.1

e \/yroba bezi
e Cekali jsme na SMRT
* Prvni pozvanky v nejblizsich tydnech

e Rozdavani routeru o prazdninach
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Turris OS

e na zacatku roku Turris OS 2.0

e v priprave vetsi aktualizace s honeypoty
e priprava prechodu z JFFS2 na UBIFS
e vylepseni ECC
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Bezpecnostni analyza

e Sledujeme spojeni s podezrelymi adresami
e botnety, greylist, CSIRT.CZ

 Analyzujeme anomalie v provozu

e Sledujeme detailnéji néktery provoz
e SMTP, SIP, atp.

e Chystame na utoCniky pasti
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Honeypoty

e SSH

e plnohodnotny honeypot
e provozovany v CZ.NIC - presmérovani provozu

e Telnet

e pouze sbira prinlasovaci udaje
e bezi na Turrisu - plné virtualni a bezpecny
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Telnet honeypot - vysledky

e nejcasteji root/root, admin/admin, root/12345
e skupiny utoCniku zkousi stejné sady hesel

e zajimava skupina tvorena vyhradne router
ASUS
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Vyuziti kapacity pripojeni

e prubézné sledujeme rychlost prenosu dat
e grafy zastoupeni jednotlivych rychlosti

e podle Casu a prenesenych dat
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Turris ,,Lite*

e Lite" je pracovni nazev
* nejvykonnegjsi domaci router na trhu

e otevreny hardware

e Turris OS vcCetné aktualizaci
e dostupnost na prelomu 2015/2016

e https://lite.turris.cz
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https://lite.turris.cz/

Turris ,,Lite*

R

e dvoujadrovy ARM Cortex A9, >1 GHz
e 5 + 1 Gbit ethernet

e SFP pro optickou konektivitu

e 2x USB 3.0

e 3x miniPCle - 1x s moznosti mMSATA
e nejmene 256 MB RAM

e 2 GB eMMC flash
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