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% CESNET-CERTS

lahorator

e CESNET, z. s. p. 0.

e Provoz narodni e-infrastruktury pro védu, vyzkum a vzdélavani

o CESNET-CERTS @—LECESNET

e CSIRT pro sit CESNET2
NET

e FLAB
uRTS

e Forenzni laborator CESNET
e Podpurné pracovisté CESNET-CERTS
e Analyza bezpecnostnich incidentu
e Penetracni a zatézove testy QB
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S:e CSIRT a informace

laborator

e CSIRT

e Zakladni sluzba = reakce na incident

Obnova systému

Detekce incidentu Minimalizace dopadu An a'?z a incidentu Kvalifikovana reakce Mavrat k normalu

Kdy? Co? Jak? Kdo? Kde? Kudy? L7

e Potreba ziskat informace

e Podklady pro rozhodovani = presné a duvéryhodné
e Detailni (forenzni) analyza
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L% Schéma spoluprace

laborator

e CSIRT PN 2
e Incident (problém) p ﬂmff &b
CSIRT Analytilk

e Potreba informaci

Incident

o Otazky
e Umi poskytnout
o Podklady

e |Informace

e Forenzni analytik

e Znalosti

e Analyza

= Odpovédi + Postup
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LAB e Internet a Technologie 15

Spoluprace CSIRT — FLAB

Pripadova studie
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LAB oo

e Organizace Cypherfix, a. s.

e 25000 uzivatelu
e Vlastni CSIRT tym

e Nedéle vecCer

e Podvodny e-mail

e Dorucen do 3000+ schranek

e RUzné prilohy <random>.scr

e Socialni inzenyrstvi

e Nuti k otevreni prilohy
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Popis situace

-
& Exekuini piikaz 4448774-25864 - Mozilla Thunderbird (=5 [
Soubor Uprg\r)r Zobrazeni Prejit Zprava OpenPGP  Nastroje MNapowéda

& Piijmout * @ Napsat WP Chat S Adresaf © Stitek » L4 Detifrovat =

4 Odpovédét =p Preposlat Archivovat “ Nevyzidand poita @ Smazat

t Exekuéni prikaz 4448774-25864 19:29

u ja <apadrta@cesnet.cz> Dalsi akee ~
EXEKUCNI PRIKAZ

Soudni exekutor Mgr. Ing. Jifi Proiek, Exekutorsky dfad Plzed - mésto,

I 38651187, se sidlem Rychtafikova 1, 188 86 Plzef

povéreny provedenim exekuce: €.3j. 62 EXE 892/2814 -19, na zakladé
ustanoveni: Prikaz &.j. 064568/2014-228/Cen/G V.vyF.,

vas ve smyslu 8§46 odst. 6 z. €. 128/2601 Sb. (exekuéni rFad) v platném
znéni wvyzyva k splnéni oznadenych povinnosti, které ukladd exekuéni

titul, jakoZ i povinnosti uhradit ndklady exekuce a odménu soudniho
exekutora, pfipadné zalohu na naklady exekuce a odménu soudniho exekutora:

m

Penéiity narock opravnéného véetné nakladu k dneinimu dni: 18 592,80 K<
Zaloha na odménu exekutora (penéiité plnéni): 1 153,88 K véetné DPH 21%
Naklady exekuce pauSalem: 5 685,80 K vietné DPH 21%

Pro splnéni viech povinnosti je tifeba uhradit na Géet soudniho
exekutora (&.0. 699423642/7688, variabilni symbol 59276087, CSOB a.s.),
ve lhité 15 dnl od dorufeni této wyzvy 17 358,00 KE

Mebude-1i uvedend £&stka uhrazena ve lhité 15 dnd od dorugeni této
vyzvy, bude i provedena exekuce majetku a/nebo zablokovan bankovni dlet

povinného ve smyslu § 44a odst. 1 ER a podle § 47 odst. 4 ER. AZ do
okamZiku splnéni povinnosti.

Prikaz k dhrad&, vyrozuméni o zahajeni exekuce a vypudet povinnosti
najdete v piriloZenych souborech.

Za sprévnost vyhotoveni Branislav Zustin =
b @1 piiloha: prikaz-4448774-25864 scr & Ulozit |+
M Hotove i




laborator

Sa; Popis situace

e Pondéli rano

o Uzivatelé prichazeji do prace
. Ctou si elektronickou postu

« Nékteri hlasi podezrely e-mail ...

... ale nékteri oteviraji prilohu

o Uzivatelska podpora kontaktuje CSIRT

e CSIRT zacina resit mimoradnou udalost

e Priloha je zavadna, témeér na 100% malware

e Antivirové reseni prilohu nepovazuje za problém

e Nad Cyberfixem se stahuji mracna ...
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laborator

Sa; Reakce na incident

e Planované kroky — standardni postup

e Minimalizovat problém

e Zabranit dalsimu dorucovani

o Zabranit dalSim kompromitacim
o |dentifikovat , systémy” k napravé

e Najit kompromitované stanice

e Najit uzivatele téchto stanic
e Podniknout napravu

» Vycistit kompromitované stanice
« Napravit aktivity kompromitovanych uctu
e Zména hesel kompromitovanych uctu
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. Problémy CSIRT

laborator

1.Zabranit dalsimu dorucovani

e Zadano spravci mailového serveru = Filtrovani spustitelnych priloh
2.Zabranit dalsim kompromitacim

e Jak? AV nepoznad, kazda priloha jina ... chybi informace
3.Najit kompromitované stanice

e Jak? Jaké jsou priznaky ... chybi informace
4.Vycistit kompromitované stanice

e Jak? Jaké zmeény se provedou ... chybi informace
5.Najit uzivatele kompromitovanych stanic

e Logy + seznam stanic = CSIRT zvladne sam
6.Napravit aktivity kompromitovanych ucta

e Auditni zdznamy, zména hesel = CSIRT vytvori postup + preda uZiv. podpore
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%f;;gp;;;; Zadani pro forenzni laborator

e CSIRT potrebuje informace

e Sam nema kapacitu

e Maly pocet Clenu

e PIno prace s fizenim incidentu

e Nema znalosti — nikdy malware neanalyzoval
o Kontaktuje forenzni laborator

o Telefonicka konzultace

e Popis mimoradné situace

e Probran plan reakce
e Konkretizace otazek a vytvoreni zadani

 Predani nékolika vzorkd malware
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===  Zadani pro forenzni laborator

laborator

e Kontaktni udaje

e abuse@cypherfix.cz, +420 555 ...

e Informace o pripadu e

e Analyza malware z pfilohy e-mailu. =—t

e Otazky

o Jak Ize zamezit dalSimu Sireni malware? ¥ B e LEE
e Jak Ize identifikovat napadené stanice?
e Jak lze malware z napadenych stanic
odstranit? 35%“
e Pfebrané dikazy ==

e Predané soubory a jejich hashe
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LCI? Zamysleni nad analyzou

laborator

e Behem konzultace — rozbor cilU

e Zamezeni dalsiho Sireni
« Malware v pfiloze pokazdé jiny (binarné)
« Analyza ¢innosti = spolecné aktivity

o |dentifikace napadenych stanic

e Lokalné —zmény souboru a registru

e Vzdéalené — komunikace s C&C / dropzone
e ZpUsob ndpravy
e Jaké zmény jsou v systému provedeny
« Dalsi dopady na bezpecnost (hesla, Sifrovani dat, ...)

o Vysledky je potreba rychle — soucast reakce na incident
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L%r:.:::z".; Vysledky analyzy

e Dilci vysledky
e +2h od prvniho telefonatu

e ZpUsob zamezeni Sireni (ru€ni Uprava pravidel AV)
e Priloha je dropper — vzdy spousti stejny malware
e Zpusob detekce

e Zmény v souborovém systému (nové soubory)
e Zmeény v registrech (zajiSténi persistence)

e Komunikace s konkrétnimi IP adresami

e Kompletni vysledky

e +3h od prvniho telefonatu
e Zpusob odstranéni: User-profile malware — navod k odstranéni
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Vysledky analyzy

lahorator

e Zaveérecna zprava
e Manazerské shrnuti
e Zadani
e Prubéh analyzy
e Pouzité prostredi

e Dosazené vysledky

e« Zhodnoceni

e Shrnuti

e Odpovedi na otazky
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laborator

Sa; Shrnuti

e Forenzni laborator

e Podpora pri reakci na incident

® D O d é N |, | N fO rmac |, Potreba ziskat informace
e CSIRT

e Poskytne podklady
o Zadd otazky 4" 72

e Dostane vysledky A A

——————— Konzultace T

- Vytvoreni zadani - I l

[ , .
1 Farenzni labarator

Diléi infformace

o Pribézné - dilci vysledky

e ZaveéreCna zprava

Zaverecna zprava
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L% URL pro pripadovou studii

lahorator

e Odkaz z http://flab.cesnet.cz

e Primeé URL
https://flab.cesnet.cz/ media/cs/sluzby/case study-
analyza _malware.pdf
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Sa; Dékuji za pozornost

lahorator

2P,
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