Monitoring DNS

Pomoci BigData nastroju
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Soucasny stav

e \ice systému pro sbér a vyhodnoceni
DNS dat

e Hruba data napriklad v IPv6 statistikach

e Souhrnna data za cely meésic e

r Queries by Node
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e Sumarizace za dany Casovy usek
e Neumoznuje podrobnéjsi analyzu dat
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Nékolik Cisel — prumérny den

e 1000 000 000 dotazu

e 75 GB komprimovanych PCAP souboru

e (QOCisténa data exportovana do CSV - 75 GB
e Ulozeni do PostgreSQL — 75 GB

e Bezindexu
e Indexy zabiraji stejné mista jako data
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Proc¢ nestaci PCAP

o Ke potreba cely soubor rozbalit a zpracovat
e Souboru je mnoho a/nebo jsou velké
e /Zbyte€né mnoho informaci

e Nakonec stejne data ,nékam” odsypeme

PostgreSQL je jen doCasne reSeni

e Roc¢ni neindexovana data — cca 27 TB
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Cas pro BigData

e Prerostli jsme konvencni reseni

e Potreba ziskat vystupy v realném Case
e Dobra skalovatelnost

e Snadné napojovani dalsich komponent

e Muzeme vyuziti v dalSich projektech
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Zvolené technologie

e Apache™ Hadoop®

e Snadné pridavani dalSich uzlu «
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e Kompletni ekosystém nastroju

e OpenSource

e Impala
e SQL dotazovani nad daty v hadoopu \
e Podpora mnoha forméatut pro data 3\
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Apache Parquet

e Umoznuje ukladat data po sloupcich

e \ ramci sloupce provadi kompresi dat

U DNS dat je uspora mista kolem 80%

Teoreticky ,jen“ 5 TB dat za rok

e 60 % dotazu je na QTYPE A
e Pres 95 % odpoveédi ma RCODE NOERROR
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Co s daty?

e Brzka detekce utoku

e Vizualizace patternu v tocich

e QOdhaleni problémovych resolveru

e Pridani nékterych vystupu do stats.nic.cz

e Uvolnéni datasetu jako OpenData
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Plany do budoucna

e Vlastni sberac pro serverova data

e Efektivni predavani nasbiranych dat do hadoopu

e Apache Kafka ?
e Ul pro praci s daty

e Spoluprace s bezpecCnostnim tymem

e Stale hledame nejvhodnéjsi nastroj
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Dotazy?
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Dekuji za pozornost

Petr Cernohouz * petr.cernohouz@nic.cz
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