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Jak vymenit kliCc k Internetu?

Ondrej Sury * ondrej.sury@nic.cz * 13. 10. 2015

e i il e .. CZNIC T



The Internet
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Root Zone Key Signing Key

e Vstupni bod duvéry do DNSSECu (Trust Anchor)
e \ provozu od Cervence 2010
e RSASHA256 (2048b) (id = 19036)
o Sila odpovida pfiblizné ~100b symetrickée Sifry
o ZvySeni slozitosti == zvySeni velikosti DNS odpovédi
e Ulozeny v Hardware Security Module

o Pravidelné ceremonie podepisovani ZSK
o Nedavno probéhla vyména hardware

N o 241 | [

SPRAVCE
DOMENY CZ



Root KSKR Design Team

e Root Zone Partners

o ICANN (KSK)

o  Verisign (ZSK)

o USG DoC NTIA
e Dobrovolnici
Joe Abley, Dyn, CA
Jaap Akkerhuis, NLNetLabs, NL
John Dickinson, Sinodun, UK
Geoff Huston, APNIC, AU
Ondrej Sury, CZ.NIC, CZ
Paul Wouters, No Hats/Red Hat, NL
Yoshiro Yoneya, JPRS, JP
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Root Zone KSK Rollover Plan

e Cile dokumentu
o Navrh postupu pfi vyméné KSK
o Technicka, provozni, kryptograficka, a komunikacni doporuceni
o Zhodnoceni dopadl zmény KSK
e Co neni obsahem?
o  Zda-li kli€¢ ménit nebo ne
o Zone Signing Key
e Draft verze dokumentu — 6. srpna 2015
o Moznost se vyjadfit k draftu do 5. fijna 2015
o https://www.icann.org/public-comments/root-ksk-2015-08-06-en

e Finalni verze dokumentu — do konce roku 2015
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Vybrana doporuceni
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Vymeéna KSK by neméla mit vyznamne

dopady na existujici mechanizmy spravy

KSK, aby nebyla snizena duvéryhodnost
procesu spravy KSK
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ICANN by mél identifikovat vyrobce DNS
serveru, operacnich systemu

a integratory DNS resSeni a uzce s nimi
spolupracovat pri vymene TA
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ICANN by mel vydat doporuceni, jak
radne overit spravnost TA a jak s nim
radne pracovat
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Vyméena Root KSK by se méla ridit
postupem popsanym v RFC 5011
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Vsechny zmeny v DNSKEY RRSetech
musi byt zarovnany na 10. denni sloty

popsane v DNSSEC Practice Statement
for the Root Zone KSK Operator
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le—— Quarter 1 — Publication e Quarter 2 — Rollover e Quarter 3 — Revocation ——|
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UDP/IP Fragmentace

IP fragmenty jsou identifikovany pouze 16-bitovym ID (IP-ID)
Integritu UDP paketu zajiStuje jednoduchy 16-bitovy checksum

DNS hlaviCka je pouze v prvnim fragmentu

S MTU muzZeme manipulovat i jako off-path uto€nik (src-ip spoofing)

Popsan utok na DNS pomoci UDP fragmentace (Herzberg & Shulmanova)

o Staci uhadnout IP-ID (a napf. CGN nam praci dost zjednodusSuje)
o Dopocitat UDP checksum (coz neni slozité, protoZze zname obsah)

o http://arxiv.org/pdf/1205.4011v1.pdf

Fragmentaci je potfeba se vyhnout!!!
o Minimalni IPv4 MTU: ?2? (RFC 791) — na Linuxu je minimaini MTU == 552
o  Minimalni IPv6 MTU: 1280 — utok prestava byt realizovatelny
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@ Optional revocation

@ During roll

77} Normal

DNSKEY Response Packet Size
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Optional revocation window after roll

lMinimum IPv6é MTU, 1232 bytes (excluding UDP header without options)
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Novy KSK ma zachovat existujici
algoritmus a velikost soukromeého klice
RSASHA256 (2048Db)
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Nicmene volba algoritmu ma byt pro
dalsi vymenu KSK zrevidovana
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Elipticke krivky — proC ne?

RSA2048 by mélo byt stale bezpecné pro nasledujicich pét let

o Pokud nedojde k vyznamnému pokroku ve faktorizaci velkych Cisel
(Minimalné) Unbound vyzaduje podpis obéma algoritmy (dual signing)
ECDSA

o Pomérné novy standard — pro DNSSEC standardizovano v roce 2012
o NIST P-224, 256 a P-384 maiji nékteré Spatné vlastnosti — viz http://safecurves.cr.yp.to/
o Podpora ECDSA v DNSSECu je mensi nez podpora RSASHA256
cfrg WG pracuje na novych doporucenych kfivkach
o ed25519 a ed448 (goldilocks)
o https://tools.ietf.org/html/draft-irtf-cfrg-curves
Nasledné je zapotrebi implementace téchto kfivek pro DNSSEC
o https://tools.ietf.org/html/draft-sury-dnskey-ed25519
o https://tools.ietf.org/html/draft-sury-dnskey-ed448 (?)




...adalsi...

oooooo @ © ¢ © ¢ @ o + o @ + <+ o o @ o i
.............. e e CZMNIC |



(draft) KSK Rollover ma zacit v prubéhu
roku 2016, zmeny v DNSKEY RRSetu
maji zacit v lednu 2017, coz znamena,

ze se novy KSK zacne pouzivat v dubnu
2017
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Dekuji za pozornost

Ondrej Sury * ondrej.sury@nic.cz * 13. 10. 2015
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