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Distribuovany SSH honeypot

prepad casoprostorovou dirou 10 let zpet

Ondrej Mikle ¢ ondrej.mikle@nic.cz « 14. 11. 2015
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Co je Turris SSH honeypot

e uzivatel si dobrovolné v nastaveni muze zapnout SSH port 22
zvenku

e tento bude presmérovan k nam do SSH honeypotu

e tim padem i kdyby se v honeypotu nalezla exploitovatelna
chyba, neohrozi uzivatele routeru
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Rychlé statistiky SSH honeypotu

e cca 200 zapojenych Turrisu
e 2000 -32000 SSH sessions denné

e 1000 -5 000 SSH sessions denné prihlaseno uspésné s
alespon jednim prikazem

e museli jsme zakazat ,root:root" a ,admin:admin®, protoze ty
Cisla jinak zaCinala by astronomicka

e jiné heslo pro uzivatele ,root" a ,admin” funguje
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Architektura SSH honeypotu
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Cowrie

e fork kippo SSH honeypotu

e puvodné nas honeypot bézel na kippo, zmény do cowrie se musely
mergovat manualné

e napsané pomoci Python Twisted frameworku

e Python Twisted slogan: ,pokud chcete i v pythonu psat jako v Java
E 113

e umi sice spoustu veci, ale Spatné dokumentovanée
e  radost® debugovat (,reactive framework")
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Cowrie

e zaroven asi jediny honeypot, ktery muzete upravit tak, ze stovky
instanci sezerou jen par GB RAM
e filesystem je v kazde instanci ,Cista kopie”

e Silena implementace (list listu listu listu...jak LISP)
e Kkopiruji se jen metadata, obsah soubort v ,paralelnim filesystému®

e implementace ma dost chlupatych Casti, ale souCasny maintainer
je dost aktivni

e prijima velmi rychle i pull requesty
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Mitmproxy

e zalozena hadejte na cem — PythonTwisted

e vezme prichozi SSH spojeni, zaCne odchozi spojeni do SSH
honeypotu

e autentizaci predava z jednoho ,endpointu” do druhého

e tj. heslo z puvodniho spojeni uto¢nika se objevi na honeypotu
e teoreticky by méla umét autentizaci klicem, ale ma to race conditiony
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Rozeznavani jednotlivych Turrist

e jednotlivé Turrisy jsou mapované podle portu
e neni to uplne idealni
e mitmproxy kazdy Turris podle seriového Cisla nastavi na jiny port
e navic se prenasi sériové Cislo pro dvojitou kontrolu
e proC mitmproxy?
e DNAT by byl jednodussi, ale ztrati se puvodni adresa utoCnika

e v IPv4 neni misto, kam tuto informaci zakédovat
e |Pv6 zas vétSina Turrisu nema (a neproslo by to middle-boxemi)
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Kdo utoc¢

e botnety

e Casto jen pruzkum
- ifconfig, /proc/meminfo, /proc/version...
e mnoho binarnich variant z buildert, ale jen nékolik malo rodin

e script kiddies

e pochybuju, ze néjaka utocici IP je ,realna” IP utoCnika (mozna u
par script kiddies)
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Botnety
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Botnety

e v zasadé vSechno DDoS

e Bill Gates, PNScan.2, Tsunami, Mayday.f, Ganiw, Xor.DDoS...
e virustotal mnoho vzorku zna

zhruba kazdych par dni se obmenuji varianty

e dost pokusu o port forwarding (zakazano)

e delal jsem si klasifikator

e jenze skripty jsou Turingovsky uplné
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Botnety

e zpusob instalace:

e wget, chmod, spustit
e shell skripty
- pozabijet konkurenci, wget, spustit
e pres stdin
- cat >file; <stdin data>; chmod +x file; ./file
o sftp

e vzorky instalovanych botnetich souboru se ukladaji pro pozdéjsi
analyzu
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Skryvani

e opakuje se situace z pred 10 let u Windows

e nejprve jednoduché viry/Cervy/trojany snazici se obsadit router,
vyhodit konkurenci, pozdé&ji polymorfismus

e zkouSeji defaultni hesla (ekvivalent spusteni exe z pfilohy)
e méni argv[0], aby nebyli jednoduse vidét v ,ps*
e rootkit viden jen u jedné rodiny

e musi matchovat bézici kernel =komplikace navic
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Rozpoznavani honeypotu botnety

e honeypot je trivialni na rozeznani, ale maloktery botnet se vabec
shazi o detekci

e echo -e "\x67\x61\x79\x66\x67\x74'

e |ehké odsimulovat
e cat /proc/version

e hleda specifickou verzi kernelu

7 u D Ll

e umime rozparsovat lexerem, ale vykonani = implementace realného shellu
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DDoS-ovani od botnetu

e vSechno jde DoS-nout

e nekdy se vyroji kampane, kde se najednou vyroji za den 20x vic
utokd nez prumér
e nejdrazsi zdroj je RAM
e pri tisickach spojeni je RAM klony filesystému znat, i kdyz image
filesystému je celkem miniaturni (2.5 MB)
e bez klonovani by zase nebyla separace
e pythoni memory leaky (,stale references”)
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Script kiddies

e instaluji perlové DDoS boty
e |IRC DDoS boty
e backdoornuté SSH daemony

e dost Casto se pokousi instalovat herni servery ze Steamu
(CounterStrike apod.), TeamSpeak

e obcCas nekdo instaluje néco bizarniho, jako internetove radio
nebo se pokousi skompilovat GUI aplikaci
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Par perlicek ze zdrojaku bot

e obcas stahnou zdrojaky a snazi se je skompilovat

e ASCII art, botnet prikazy v ,LOLcat" speaku

e if(!strcmp(argv[0], "LOLNOGTFQ"))
e void petarda(...)

/o _ _ _
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void StartTheLelz(int nothing)
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Koho my vidime jako primé utocniky

e temer zasadne jiz napadené stroje
e mnoho mnoho domacich routeru

e poznat podle Shodanu nebo HTTP GET na port 80
e mnoho adres je dynamickych

e jedna utocCici adresa dostane druhy den jinou IP od DHCP a na
puvodni adrese je jiné zarizeni

e omezuje uziteCnost reputace IP adres nebo blacklistu
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Dekuji za pozornost

Ondrej Mikle ¢ ondrej.mikle@nic.cz
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