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Aktuality v projektu Turris

Konec prvni faze
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Rekapitulace projektu

Spusténi projektu v roce 2013

Motivace

e Stav bezpecnosti domacich siti a routert
Délat vlastni HW nebylo v planu

e Rozdano:

e 2014 — 1000 routerd Turris 1.0
e 2015 —-1000 routeru Turris 1.1

> 7200 registraci do projektu

Dulezité vystupy
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Dalsi faze projektu

e PY¥iSti rok dobrovolné zapojeni uzivatelt Omnie
e Unor 2017 — prosinec 2018

e Expirace smluv
 Nasledne zapojeni pouze dobrovolné

e Vetsi soustredeni na sluzby
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Distribuce routeru Turris 1.1

o Cervenec — zadatek distribuce
e Zbyva 100 — 150 routert
e Méne uplatnénych pozvanek (~66 %)
e P¥iciny:
- Dlouha doba mezi registraci a oslovenim uzivatele
- Zména smlouvy
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Projekt Turris na cestach

e Ziskali jsme IPACSO Award
o Uspé&ch mezi 55 soupefi
e Cena za inovativni reSeni v oblasti kyberbezpeclnosti a soukromi

e Pozvani konferenci OSCON

e Poradatel - O'Reilly Media
e Vyhradné open source konference
o Ugast na OpenWrt Summit

e OpenWrt prechazi na Git
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Shrnuti aktualizaci

e Python-turris-gpio
e Fork knihovny pro Raspberry Pi
e \Wpad jako nahrada za hostapd

e LepSi podpora pro Client mode & WPA2 enterprise
 Modularnéjsi konfigurace lighttpd

e Domoticz a HomeAssistant

e Turris:Gadgets
e Podpora pro DVB tunery
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Open Data

e https://www.turris.cz/cs/open-data

e Anonymizovane vysledky mereni

e Rychlosti
e Doby odezvy

as hostname
41670 gmail.com.
30764|ssl.aukro.cz.
30764 wallet.google.com.
30764 samoobsluha. vodafone.cz.
30764 turris.cz.
30764 facebook. com.

30764 gmail.com.
41670 www.google.com.

ip
173.194.116.246
5.134.210.223
193.165.160.212
217.77.163.141
217.31.192.105
31.13.65.1
173.194.116.246
173.194.112.209

as howur in_masx out_mas
42189 2015-08-31 00:00:00 257943 10322
5588 2015-08-31 00:00:00 246591 2856
15425|2015-08-31 00:00:00 233235 2036
5830 2015-08-31 00:00:00 257149 T610
31246 2015-08-31 00:00:00 271344 1187341
timestamp mir avg max transmitted received
2015-08-31 00:00:14 8536 8864 9193 2 2
2015-08-31 00:00:14 53409 53442 53476 2 2
2015-08-31 00:00:14 499 540 581 2 2
2015-08-31 00:00:14 8252 8327 8402 2 2
2015-08-31 00:00:14 8597 8626 8655 2 2
2015-08-31 00:00:14 127929 128165 128401 2 2
2015-08-31 00:00:14 7192 7247 7303 2 2
2015-08-31 00:00:14 19622 21600 23579 2 2
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https://www.turris.cz/cs/open-data

Noveé ulovky

e Objeven novy botnet

e Diky SSH Honeypotu
e Velky podil — Ubiquity airRouter

- Vychozi heslo ubnt:ubnt nastaveno na SSH s pfistupem zvenci
e Podrobnosti — Ondrej Mikle

e Stari znami
e |SP a sitova neutralita
e Spoluprace s CSIRT.CZ
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Co pripravujeme?

e TurrisOS 3.0

e Zalozeno na OpenWrt Chaos Calmer
e |epSi sprava bali¢ku
e Linux 3.18
- Precislovani GPIO!
e musl

e Nahrada za uClibc
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Maly modem (smrt)

e Registrujeme stale velky zajem!

Jsme opet (témer) na zacatku
e Hledame dodavatele Cipsetu, testujeme

e Omnia — vetsi priorita
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Dekuji za pozornost

Martin Strbacka ¢ martin.strbacka@nic.cz
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