Analyza bezpecnosti SOHO routeru
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Router Vulnerabilities
Buffer SMB Symlink|Race Condition| Web Attacks Backdoor Improper File
Overflow Permissions
Linksys X X X
EAB500
Netgear X X X
WNDR4700
ASUS X X X
RT-ACB6U
ASUS X X
RT-N56U
TP LINK X X X
TL-WDR4300
TP LINK X X X
TL-1043ND
TRENDnet X X X
TEW-812DRU
MNetgear X X X
WNR 3500
D-LINK X X X X X
DIR-865L
Belkin N900 X X

Zdroj: https://securityevaluators.com/knowledge/case_studies/routers/soho_techreport.pdf
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Z vlastni zkusenosti

e Analyza botnetu utoCicich na Telnet

e nejméne 47 000 routeru a firewallu Zy..L
e nejméne 20 000 routeru A..S
e dalSi routery, online kameroveé systémy, SIP ,krabiCky®, atp.

¢ ROM-0 zranitelnost DSL routert
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Z vlastni zkusenosti

router A..S

e Cerstve zakoupeny router

e firmware stary minimalné 1,5 roku
obsahuje online kontrolu nového firmware

e bohuzel chybne tvrdi, ze novejsi neexistuje
e do tydne napaden znamou zranitelnosti

e heslo uvedené v HTML kédu chybove stranky
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Zranitelnost “rom-0”

W

$ wget http://192.168.1.1/rom-0

Connecting to 192.168.1.1:80... connected.
HTTP request sent, awaiting response... 200 OK
Length: 16384 (16K) [application/octet-stream]
2014-05-20 16:58:18 (138 KB/s) - ‘rom-0’ saved
[16384/16384]

S ./RomDecoder rom-0

password: SuperSecretPassword
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Jak poznat zranitelny router?

T IITIIITIIIIITII I CZIC e



Jak poznat zranitelny router? —

e Webovy test
e http://rom-0.cz

e Scan Internetu: HTTP HEAD /rom-0
e Rozpoznani:

e Status code: 200
e Content-length: 16384
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http://rom-0.cz/
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Vysledky (Kvéten 2014)

e Prvni scan: 17-18 kvétna 2014

e QOtestovano ~71M HTTP

e Zranitelnych 1 219 985

o Ceska Republika: 5 368

e Nejvice v EU: Italie (116 731), Polsko (22 702)

 Nejvice ve svéete: Thajsko (167 505), Kolumbie (139 976)
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Vysledky (Listopad 2015)

e Posledni scan: 10-11 listopadu 2015
e QOtestovano ~70M HTTP

e Zranitelnych 74 419

e Ceska Republika: 813
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Zmény (05/2014 - 11/2015)
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V cem je problem? L@%“'

[w
o Kazdy software obsahuje chyby J }
e Router je levné zafizeni - malo zdroju na firmware -

e Bezpecnost vs. uzivatelska privetivost

Zaplatim, zapojim, zapomenu

e Aktualizace jsou tfeba jako sul
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Zivotni cyklus SOHO routeru

Sl

pul roku, rok i vice

e \Vyroba firmware

e \/yroba routeru

e Cesta lodi do cilove destinace

e Uskladnéni u distributora a v e-shopu

e Zakoupeni a instalace l podpora - 0-2 roky

e Zapomenuti 3-5 let

e Rozbiti a nahrazeni
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Aktualizace firmware

e Upozorneni na aktualizaci v rozhrani routeru

e predpoklada, ze se tam nékdo kouka
e kdyz nefunguje, je to horsSi nez nic

e Firmware ke stazeni na strankach vyrobce
e zdlouhave, problém s hw revizemi

e Nic

e po jisté dobé nevyhnutelné — jednoucelovy software
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Nejcastéjsi a nejnebezpecneéjsi chyby

e admin/admin

e backdoors — chténé i nechténé

e naivni pouziti ukazkového kodu v produkci
e hloupé chyby
e heslo admina umistené v kodu stranky

e Spatna implementace autorizace pristupu

e napr. specifické URL pro upgrade firmware bez hesla
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Zaver

W

e Pripojili byste roky neaktualizovany pocitacC ,na primo” k siti?
e Na trvalo?

e Firewall a NAT vas ,kryje“...

e ...kdyz neni sam napadeny

e router neni mimo zorné pole utocniku

e zvlast kdyz je tak snadné ho napadnout!
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Dekujeme za pozornost

Bedrich Kosata ¢ bedrich.kosata@nic.cz
Tomas Hlavacek  tomas.hlavacek@nic.cz

Zdroj obrazku: https://openclipart.org/
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