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QEWCESN ET http://www.cesnet.cz/

 Provozuje sitf narodniho vyzkumu a vzdélavani CESNET2
« Zalozen v roce 1996
- Pfipojeno 27 &lenl (Geské VS, AV CR) a cca 280 dal$ich organizaci

« K e-infrastrukture CESNET se mohou pfipojit instituce, které se zabyvaji
- védou, vyzkumem, vyvojem vcetné uplatnéni jejich vysledkul v praxi
- experimentalnim vyvojem nebo inovacemi v pramyslu i jinych oborech
- Sifenim vzdélanosti, kultury a prosperity

- vybrané sité verejné spravy I\K%r Q:\
S EVROPSKA UNIE . 2007-13

, , . EVROPSKY FOND PRO REGIONALNI ROZVOJ OP Vyzkum a vyvoj
« Hlavni cile:

INVESTICE DO VASI BUDOUCNOSTI pro inovace

- vyzkum a vyvoj informacnich a komunikacnich technologii
- budovani a rozvoj e-infrastruktury CESNET urCené pro vyzkum a vzdélavani

- podpora a Sifeni vzdélanosti, kultury a poznani

« 2011 -2015
- Projekt Velka infrastruktura CESNET




CESNET a CESNET2

« Externi propojeni

- Sdilena IP

« 30 Gbps GEANT
* 91 Gbps IX a partnefi

- 40 Gbps NIX.CZ

- 10 Gbps ACONET (VIX)
- 10 Gbps SANET (SIX)

- 10 Gbps PIONIER

- 10 Gbps AMS-IX

- 10 Gbps Google

- 1 Gbps TWAREN

* 6 Gbps Tier 1 (Telia) Duvervhodny
- E2E pro vyzkum upgam.- ' 1#1

« 4x10 Gbps GEANT
« Nx10 CBF - ACONET, SANET, PIONIER

« 10 Gbps GLIF ‘
+ Clen sdruzeni GZ.NIC, NIX.CZ, projektu Fenix v AV
« (Cca 400tis uzivatelu EEN X
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® _ HW accelerated probes

© - large scale (backbone-wide) flow based monitoring (NetFlow data sources)
© - Honey Pots

| -IDS, IPS, tar pit based systems, etc.. A - SNMP based monitoring



Dilema

» Spravci provozuji fadu bezpecnostnich nastroju (IDS, honeypot, IPS,
sondy, syslog, netflow ...)

- Sledovani stavu sité, zdravi sité
- Detekce utoku, anomalii provozu

- Ochrana uzivatelu, hledani kompromitovanych zatizeni

« Co s daty, pro ktera nemam pouziti?
- Zahodit?

- Reportovat?

@ﬁCESN ET



Dilema

e Spravci provozuji fadu bezpecnostnich nastroju (IDS, honeypot, IPS,
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- Sledovani stavu sité, zdravi sité
- Detekce utoku, anomalii provozu
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Dilema

» Spravci provozuji fadu bezpecnostnich nastroju (IDS, honeypot, IPS,
sondy, syslog, netflow ...)

- Sledovani stavu sité, zdravi sité

- Detekce utoku, anomalii provozu

- Ochrana uzivatelu, hledani kompromitovanych zatizeni
« Co s daty, pro ktera nemam pouziti?

- Zahodit?

- Reportovat?

Sdilet!

« Ale —jak? A co format? Obsah? Protokol? Klasifikace? Politika?



Warden

« Systém pro efektivni sdileni informaci o bezpecnosnich incidentech

« Client/server ("glorifikovana fronta", transport, ne naskladnéni dat)

« Komunitni pristup

- Tvoje data jsou dostupna celé Warden komunité

- Data celé komunity jsou dostupna Tobé

« Udalost (event) (o1
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| esson learned

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.

@ﬁCESN ET



| esson learned

Pfipojené organizace nemaji dostatek lidskych zdroju na
vyuziti otevieného komunitniho pfistupu k systému marde

nedokazi data odebrat a zpracovat si je.

Ale chteji tato data ziskavat, data jsou uzitecna

je nutné je dorucit spravcum.
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« SIEM

« Skladiste informaci

« /Zpracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdéli podle prislusnosti ke koncovym sitim (vytvofi reporty)

« Reporty zasila do koncovych siti (abuse@...)

@ﬁCESN ET



Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




L esson learned 2

... reakce od prijemcu reportu ...
« Malo informaci, nevime co s tim mame udélat.
* Nechci report mailem, chci to umet strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Toto nechceme vubec, odebirame to pfimo od zdroje.

« Data od tretich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to zase reportujete? VCera jsem to spravil.
@ﬁCESNET



L esson learned 2

... reakce od prijemcu reportu ...

 Malo informaci, nevime co s tim mame udélat.

* Nechci report mailem, chci to umeét strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Toto nechceme vubec, odebirame to pfimo od zdroje.

« Data od tfetich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to zase reportujete? VCera jsem to spravil.
@ﬁCESNET



Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




L esson learned 2

... reakce od prijemcu reportu ...

« Malo informaci, nevime co s tim mame udélat.

* Nechci report mailem, chci to umét strojove zpracovat.

« Specha to? Jakou to ma zavaznost?
« Toto nechceme vubec, odebirame to pfimo od zdroje.

« Data od tfetich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to zase reportujete? VCera jsem to spravil.
@ﬁCESNET



Report message
Vazeni kolegové,

detekiéni systémy CESWETu zaznamenaly nasledujici problém(y) souvisejici s Vasim
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni):

[1] Stroje na nasledujicich IF adresach funguji jako otevrené DNS resolvery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Vice infu#
Nttps# SECTION 1

#

(Vice pro# Analyzer | X2
# Detector | cesnet.aul
# Description | Open DNS Resolwver

urozorneEni: u# Categories | Vulnerable.Config
|

# Reference https://csirt.cesnet.cz/cs/services/x2

(zejména exte

délostech i — : : .
HeasostEEn 4 ##date gmt;detected gmt;analyzer;detector;classification;categories;src_ip;src_h

ost;src port;tgt port;src proto;tgt proto;con cnt;date ts;detected ts;note;impac
Kompletni dos T - - - - - - -
v prislusnych2915-11-13 02:29:497;2015-11-11 12:20:357;%2;cesnet .aul;0pen DNS Resolver;Vulner
v zavisloti ngble.Config;158.194.189.46;189-46.kolejnet .upol.cz; -; -;udp/dns; -;-;1447381789; 14
Doporucujeme 47244435, -:System 158.194.189.46 is ORR and can be misused to DDoS attacks




L esson learned 2

... reakce od prijemcu reportu ...
« Malo informaci, nevime co s tim mame udélat.

* Nechci report mailem, chci to umet strojove zpracovat.

« Speécha to? Jakou to ma zavaznost?

« Toto nechceme vubec, odebirame to pfimo od zdroje.

« Data od tfetich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velké sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to zase reportujete? VCera jsem to spravil.
@ﬁCESNET



Report message

Report M20151113M-K+FrDb

Severity Apuse Created

Vazeni kolegové,

detekéni systémy CESNETu zaznamenaly nasledujici problém(y) souyise ablse@upolcz  2015-11-13 05:05:51
rozsahem IP adres nebo vasi doménou (uvedené Zasy jsou lokalni)!

[1] Stroje na nasledujicich IF adresach funguji jako otevrfeng DN fery a
mohou byt zneuzZity pro masivni DDoS Otoky (Open DNE Resolver):

* Analyzer: X2
* FPopis: Open DNS Resolver
* Kategorie: Vulnerable. Config

158,194,189, 46 | 2015-11-11 13:20:35 - 2015-11-13 93:29:49 | 1

* Celkem 1 uddlost, 1 unikatni IP adresa

Wice informaci o tomto typu udalosti lze nalézt na adrese:
https://csirt.cesnet.cz/cs/services/x2

(Wice provoznich informaci lze nalézt v prislusné casti priloZeného souboru)

UPOZORNENI: Uvedené casy jsou okamZziky Odajné detekce. Nékteré sluzby a systémy
(zejména externi, jako napf. ShadowServer) bohuZel chéas posilaji informace o
udalostech 1 s nékolikadennim zpoZdénim,

Kompletni dostupné provozni informace k jednotlivym uddlostem lze nalézt

v pfislusnych édstech jednoho z pfiloZenych strojové zpracovatelnych soubord,
W zdvisloti na vagich preferencich miZete pouzit formdt JSON, nebo CSY.
Doporucujeme pouzit format JSOM, protozZe data v ném obsaZena jsou dplna.

@ﬁCESNET




L esson learned 2

... reakce od pfijemcu reportu ...
« Malo informaci, nevime co s tim mame udélat.
* Nechci report mailem, chci to umet strojove zpracovat.

« Specha to? Jakou to ma zavaznost?

« Toto nechceme vubec, odebirame to primo od zdroje.

« Data od tretich stran maji riiznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteéna.

 NAT, FW, DHCP ...

« Velké sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to zase reportujete? VcCera jsem to spravil.
@ﬁCESNET



Filtrovani
* Moznost nehlasit nékteré sety udalosti
- Napf. pro jednu IP adresu, ktera komunikuje nestandardné
- Nepfijimat jeden zdroj (protoze ho odebiram pfimo)
- Nepfijimat nékteré typy udalosti

Update reporting filter for abuse@cesnet.cz

Update filter Preview Cancel

Filter I1D:

NTP for time servers

Description:

Disable NTP events for time servers

v Enabled
Simple filter
Analyzers: Classifications: Sources:
195.113.144. XXX
Beekeeper (D)DoS
Dionaea Botnet Command and Control
FailzBan Bruteforce
Kippo Copyright infringement
LaBrea Malware
Mentat Other
NG - Phishing
T Pnrtsran h

* Advanced filter
Filter:

Update filter Preview Cancel




L esson learned 2

... reakce od prijemcu reportu ...
« Malo informaci, nevime co s tim mame udélat.
* Nechci report mailem, chci to umet strojove zpracovat.
« Specha to? Jakou to ma zavaznost?
« Toto nechceme vubec, odebirame to pfimo od zdroje.

« Data od tretich stran maji ruznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

« NAT, FW, DHCP ...

« Velke sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

« ProC mi to zase reportujete? Vcera jsem to spravil.
@ﬁCESNET




i~ Negistry

Browse AllocAid Clients

Browse » List of 2387 objects Page 1 of 120
Key Walue Feed valid Valid to
from
[%]-
inetnum 147.32.0.0 -147,32,255,255 RIPE-CESMET 2y
netname CVUT-TCZ RIPE-CESMET
descr Czech Technical University RIPE-CESNET 2¥
descr Prague RIPE-CESNET 2y
country cZ RIPE-CESMET 2y
org ORG-CVUTL -RIPE — Ceske wvysoke uceni technicke v Praze RIPE-CESMET
admin-c CWUT1 -RIFE — Ceske wysoke uceni technicke v Praze Metwork Admins RIPE-CESMNET 2y
tech-c CWUTL-RIPE — Ceske wysoke uceni technicke v Praze Network Admins RIPE-CESMET y
status LEGACY RIPE-CESMET 1y
remarks For information on "status:" attribute read https:/fwww.ripe. net/data-tools/dbffag/fag-status-values-legacy-resources RIPE-CESNET 1y
mit =by TEMNCZ-MMT — TEM-#xxCZ/CESNET2 IP Space Maintainer RIPE-CESMET 2w
remarks Please report network abuse -= abuse@cvut.cz RIPE-CESMET 2y
changed ors@Czechia,EU.net 19960804 RIPE-CESNET 2
changed ertransfer@ripe.net 20060518 RIPE-CESNET 2y
changed tkpv@cesnet.cz 20130704 RIPE-CESMNET 2y
created 2006-05-18T10:44:112 RIPE-CESMET  6Bmo
last-modified 2015-05-05T01:56:3427 RIFE-CESMNET  6Bmo
source RIPE RIPE-CESMET 2w
client-id CO30000 CESMET-CLIENTS 2y
[%]-
inetnum 147,33.0.0 -147,33.255.235 RIPE-CESMET
netname WSCHTTCZ RIFE-CESNET 2y
descr Vysoka skola chemickotechnologicka v Praze RIPE-CESNET 1w
descr Praha 6 RIPE-CESMET 2y
country cZ RIPE-CESMET
arg ORGASCWL-RIPE — wysoka skola chernicko-technologicka v Praze RIFE-CESMET 2y
admin-c WSCMNL-RIPE — Wysoka skola chemicko-technologicka Metwork Admins RIPE-CESMET
tech-c WSCML-RIPE — Wysoka skola chemicko-technologicka Metwork Admins RIFE-CESMET y
status LEGALCY RIPE-CESMET Ly
mit -by RIPE-MCC-LEGACY-MMNT - 727 RIPE-CESNET 1w
mit =by TEMCZ-MNT — TEM-2xxCZICESMET2 IP Space Mairtainar RIPE-CESMET 2y
remarks Please report network abuse -> abuse@vscht.cz RIFE-CESNET 2y
changed ors@Czechia.EU.net 19961228 RIPE-CESNET 2y

@EWCESNET




#= Negistry

Browse AllocAid Clients

Browse » List of 2387 objects

Page 1 of 120

Key Walue Feed valid Valid to
from
_ inetnum 147.32.1.0 — 147.32.50.255
inetnum 147,32,0.0 -147,32,255.235 netname CVUT—TCZ
netname CWUTTCZ d P h 1
descr Czech Technical University escr raha
descr Prague remarks Report network abuse --> abuse@p1.cvut.cz
country o
org ORG-CWUT]1 -RIPE — Ceske wysoke uceni technicke v Praze FIFE-CESTET 23
admin-c CWUT1 -RIFE — Ceske wysoke uceni technicke v Praze Metwork Admins .
tech-c CWUTL-RIPE — Ceske wysoke uceni technicke v Praze Network Admins Inetnum 147’32'60’0 - 147'32’100'255
status LEGACY netname CVUT-TCZ
remarks For information on "status:" attribute read https:/iwww.ripe.net/data-tools/db/fag/fag-statusvaly  descr Praha 6
nt -b TENCZ-MMNT - it zi
L 7 TENPORCHCESHETZIP Space Mantaner remarks Report network abuse --> abuse@p6.cvut.cz
remarks Please report network abuse -= abuse@cvut.cz
changed ors@Czechia,EU.net 19960804
changed ertransfer@ripe.net 20060518 RIPE-CESNET 2
changes fepvE e e o inetnum 147.32.101.0 — 147.32.150.255
create -05- 44
last -modi fied 2015-05-05T01:56:34Z netname CVUT-TCZ
source RIFE descr Praha 10
client-id 030000 remarks Report network abuse --> abuse@p10.cvut.cz
inetnum 147,33.0.0 -147.33,255.255 RIPE-CESNET
netnae VSCHICZ inetnum 147.32.160.0 — 147.32.180.255
descr Vysoka skola chemickotechnologicka v Praze netname CVUT-TCZ
descr Praha 6
T - descr Praha 8
arg ORGASCWL-RIPE — wysoka skola chernicko-technologicka v Praze ]f‘ema]f‘kS Report network abuse --> abuse@ps.CVllt.CZ
admin-c 1-RIFE — wysoka skela chermicke-technologicka Metwork Admins
tech-c 1-RIPE — Wysoka skola chermicko-technologicka Metwork Admins —_— —
status LEGACY .
nnt -by RIPE-NCCLEGACY-MNT - 272 inethum 147.32.200.0 — 147.32.220.255
mnt -by TENCZ-MNT — TEN-xxxCZICESNETZ IF Space Mairtainer netname CVUI-TCZ
r:mark: Plezg rei?dErLetw?rfga;t;Liszezg abuse@vscht.cz dESCl" Praha 6
change ors@Czechia.EU.ne
e . remarks Report network abuse --> abuse@p66.cvut.cz

@ﬁCESNET



L esson learned 2

... reakce od prijemcu reportu ...

Malo informaci, nevime co s tim mame udélat.

Nechci report mailem, chci to umet strojove zpracovat.

Specha to? Jakou to ma zavaznost?

Toto nechceme vubec, odebirame to pfimo od zdroje.

Data od tfetich stran maji riznou kvalitu

- Nechci! Co si pocit s informaci, ze IP a.b.c.d je na blacklistu X?

- Chci! Informace, ze IP a.b.c.d. je na blacklistu X je uziteCna.

NAT, FW, DHCP ...

Velké sité (s vlastnimi Pl bloky)

- Prijemce musi report rozebrat, prebalickovat a poslat do podsiti.

* Pro¢ mi to zase reportujete? Vcera jsem to spravil.
@ﬁCESNET




Reportér nové generace

A A A A A XA X A A B B B B B B B
RO R1 R2 R3 R4 R5 R6 R7
TIME
£ THRESHOLD » “£ THRESHOLD »
«BELAPSE a-BERAPSE:
AAA R2 (¥] AAAAAA [ A BB R5 R6| BB

« Zpracovani zprav s kazdou Urovni zavaznosti zvlast
» Algoritmus je konfigurovatelny trojici period/threshold/relapse
« Period — interval generovani reportu

. Threshold — doba, po kterou budou jiz hlagené udalosti
tykajici se konkrétni IP adresy “zamiceny”

* Relapse — heuristika, ktera v pfipadé nevyreseni problému
zajisti odeslani “zamicenych” udalosti




<fDeptat,

o Skladisté informaci

« SIEM

« /Zpracovava data (udalosti) z Warden a od tretich stran (N6, ShadowServer, ...)
« Udalosti rozdéli podle prislusnosti ke koncovym sitim (vytvofi reporty)
« Reporty zasila do koncovych siti (abuse@...)

« Podpurny nastroj CESNET-CERTS a bezpecfnostni tymy pfipojenych organizaci

« WWW rozhrani pro spravce z koncovych siti

- Moznost ovlivnit jak a kdy reporty dostavat a co chci dostavat
- Detaily reportt

- Globalni dahsboardy

- Statistiky




pfat. SIEM

Report M20150922M-F4amT &

S e arCh al e r‘ts Unprotected access: https://mentat-hub.cesnet.czmentat/unauth/report/32WvuPYwWixpyaxZAhxo
Severity Abuse Created
abuse@vstech cz 2015-09-22 08:06:37
Q, Alert database search
Source: Target: AND| OR Report t|m|ng
12700 12700 Time period  2015-09-22 06:00:00 - 2015-09-22 08:00:00 (2h)
From: To: Delay 6m 37s
2012-12-12 12:12:12 2012-12-12 12:12:12 Report sent  2015-09-22 08:06:37 | Report mailed to abuse contact 'abuse@vstech .cz'
Detector: Category: Report magnitude
i = Anamary. 1 ramc .
--- Unspecified --- Attempt.Exploit Event count 400 (400 entered filtering, 0 blocked)
cesnet.aul/LaBrea Attempt Login D Go Advance
E?zgigﬂlﬁfER\f Availability DDoS IP count 1 unigue IP address
IOBEPPR R = Avallability Dos = Diversisty 1 analyzer, 2 categories
If you use certain queries often, you might consider saving them:
Report message
--- Personal query --- v Unigue name for the query Save P g
Wazeni kolegowe, [T
detekéni systémy CESNETU zaznamenaly ndsledujici problém{y) souvisejici s Was
Displaying items 1 to 30 (30 items) | Page 1 et rozsahem IP adres nebo Wasi doménou (uvedené casy jsou lokdlni):
[1] Systémy na ndsledujicich IP adresdch jsou infikowdny zndmym malware o
soucdsti botnetu (Botnet Droned:
# Detected * « Source Target Categorization Vo * Analyzer: ¥4
o cl[5p f (4T * Popis: Botnet Drone
1 2015-09-22 13:18:05 -- undisclosed - M 211.240.36.71 A Availability Dos o
ty — B * Kotegorie: Intrusion.Botnet/Malware
2 2015-09-22 13:13:23 - undisclosed - M 193.87.171.19 A Availability Das @ & 1P | Cas | # uddlosti
195.113.226.250 | 2815-99-21 15:44:53 - 2815-69-22 97:14:44 | 460

@ﬁCESN ET



AN Mentat

# Home

@ Group dashboards
Reports

A Alerts

& Event library

=+ Whois

Ll Statistics

® Briefs

% Group management

8 Administration

< Report detail

Home ' Reports |~ Detail

Report M20151113M-KFrDb &

Unprotected access: https://mentat-hub.cesnet.cz/mentat/unauth/report/3lulsMNp 7yiRgk TevdSXp

Severity Abuse

Created

abuse@upol.cz  2015-11-13 05:05:51

Report timing Report magnitude

Time period 2015-11-13 03:00:00 - 2015-11-13 05:00:00 {2h) Event count 1 (1 entered filtering, 0 blocked)
<

Delay Em B1s IP count 1 unique IP address
¢ Report sent 2015-11-13 06:05:51 | Report mailed to abuse contact 'abuse@upol.cz' Diversisty 1 analyzer, 1 category

Report message
Wazeni kolegové,

detekéni systémy CESNETu zaznamenaly nasledujici problém(y) souvisejici s vasim
rozsahem IP adres nebo vasi doménou (uvedené casy jsou lokdlni):

[1] Stroje na nasledujicich IP adresdach funguji jako otevrfené DNS resolvery a
mohou byt zneuZzity pro masivni DDoS Utoky (Open DNS Resolver):

* Analyzer: X2
* Popis: Open DNS Resolver
* Kategorie: vulnerable.Config

* Celkem 1 uddlost, 1 unikdatni IF adresa

@ﬁCESNET




cg Mentat & mach@cesnet.cz ® Logout © Help

# Home

@ Group dashibos - Group dashboard
abuse@cesnet.cz
eduroan-abuse@cesnet.cz abuse@cesnet.cz

VS@cesnet.cz
From:| YYYY-MM-DD HH:MM:SS To:| YYYY-MM-DD HH:MM:SS

Reports
A Alerts Last reports (limited to 50) ©
& Eventlibrary * M20151111M-iL9Kp (2015-11-11 11:05:46 |10 |1 1]) [I
_ %k M20151111H-f8xVn (2015-11-11 10:45:56 | 3| 1] 1])
F Whois % M20151111H-KQGWy (2015-11-11 09:55:57 [1]1]1])
o % M20151111M-vXTC9 (2015-11-11 09:06:03 |2 |1]1])
Lul Statistics % M20151111L-c6Up6 (2015-11-11 01:06:07 | 3|3 1]) -
e oo .l Reporting statistics
@ Group management b Result size: 50
f Administration £ Result period: 2015-11-01 13:20:00 - 2015-11-11 11:00:00 (9d 21h 40m)
Delay time: » 3m 57s (79.63%) A B6m 7s (123.3%) x ® 4Am57s
Total event count: w 1(29.41%) A 12 (352.94%) + 170 ® 34
Unique IP count: v 1(56.82%) A 4 (227.27%) + 88 ® 176
Analyzer count: w 1(78.13%) A 3(234.38%) + 64 ® 128
Category count: s~ 1(100%) A 1(100%) + 50 ®1
Charts
Delay # per report # per abuse # per analyzer # per category # per IP @ per abuse

@ per address

@ﬁCESNET




D Mentat

& mach@cesnet.cz = Logout @ Help
# Home
@ Group dashboards * Alert detal I
Reports
P Home | Alerts | Detail Actions
Alerts
Download alert in JSON
& Event library Severity Event
— Alert 2196b984-8fa1-42af-b41le- e e Y
ois
9add8a753884
Ll Statistics
& o General alert attributes Source nodes
Alert ID 2196b984-8fal-42af-b41e-9addBa753884 IPvds A4 208.100.26.231
&} Group management <
Detected At 2015-11-11 16:24:47 (2015-11-11 15:24:477) Poris 60730
o5 Administration R Created At -- undefined --
Stored At 2015-11-11 16:26:33 (2015-11-11 15:26:33Z) Target i Ddes
Creation delay - undefined -- IPvas | 147.230.185.94
Storage delay -- undefined - Poris 3306
Categories & Attempt.Exploit Protacols fcp
Resolved Abuses -- none --
Attachments
Ana|yzer nodes This alert does not disclose any atachments
Name cz.cesnet.mentat.warden_filer
Detection SW & Mentat & warden_filer-receiver
Type Relay
Name cz.tul.ward.dionaea
Detection SW A Dionaea
Alert walkthrough
* Category{1]: Attempt.Exploit
% connCount: 2
% DetectTime: 2015-11-11 15:24:477
* Format: IDEAD
* |D: 2196h984-8fal-42af-b41e-9add8a753884
* Node[1]/Name: cz.cesnet. mentat.warden_filer
* Node[1J/SW[1]: Mentat

@ﬁCESNET
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D Mentat

# Home

& Group dashboards
Reports

A Alerts

& Event library

=+ Whois

Ll Statistics

¥ Briefs

of Group management

8 Administration

Reports

Q Report ID or type, abuse contact or IP

sl

Displaying items 1 to 30 (30 items of 7,359 total) | Page 1 of 246

H
"

10

11

12

13

P o o ©o ©o @ DN N KN N DN Do P o
W 0 K K U @ @ @B B @ @ @ @ ©

14

15

IEEEEEEEEEEEEEEE

-
»
o

Time period “ +

2015-11-11 11:00:00

2015-11-11 13:00:00

2015-11-11 09:00:00

2015-11-11 11:00:00

ReportID ~ +

M20151111M-2JBFO
M20151111M-iglmn
M20151111M-0ICCE
M20151111M-thhw1
M20151111M-ysEqz
M20151111M-q3Mg6
M20151111M-YTSNW
M20151111M-7Vers
M20151111M-OLUik
M20151111M-a3pUp
M20151111M-J2UBE
M20151111M-MJIEIY
M20151111M-iL9Kp
M20151111M-MwoCn

M20151111M-LXjwG

M20151111M-39RGm

Abuse contact

abuse@casablanca.cz

abuse@cuni.cz

abuse@cuni.cz

abuse@czu.cz

abuse@ultimum.io

abuse@vfn.cz

abuse@avu.cz

abuse@vwsb.cz

abuse@kerio.cz

abuse@osanet.cz

abuse@techlib.cz

abuse@cvut.cz

abuse@cesnet.cz

abuse@vutbr.cz

abuse@vutbr.cz

2= ahn=e@@innl 7

Node

A [ 81.0.198.123

A [ 78.128.178.251

A [0 78.128.178.251

A [ 193.84.36.83

A [ 195.113.161.198

A [ 195.113.70.110

A [ 195.113.80.1

A [ 158.196.99.73 (5 total)
A [ 195.113.184.20

A [ 195.113.113.114

A [ 195.113.242.122 (2 total)
A [ 147.32.62.186 (5 total)
A [ 195.113.151.161 (3 total)
A [0 147.229.206.218

A [ 147.229.206.218

A B3 158 194 108 20 (9 tntall

From:| YYYY-MM-DD HH:MM:SS |To:| YYYY-MM-DD HH:MM:SS

& mach@cesnet.cz

ECNT | UNIQ | ACNT | CCNT Delay

1

1

1 1 5m 44s
1 1 5m 44s
1 1 5m 44s
1 1 5m 49s
1 1 5m 48s
1 1 5m 47s
1 1 5m 47s
1 1 5m 47s
1 1 5m 47s
1 1 5m 47s
1 1 5m 47s
1 1 5m 46s
1 1 5m 46s
1 1 5m 46s
1 1 5m 46s
1 1 Bm 4f=

® Logout © Help

@ﬁCESNET
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Statistiky

FiiS

- sbér informaci o provozu z paternich prvku a pfipojenych siti

- 50 primarnich zdroju, 20 z patefe, 30 z koncovych siti
- 400 core, ~180TB dat, TTL dat >= 62 dni

- arden —-

- cca 1,1 mil udalosti za den

. cﬁbptat.

- cca 60 reportt denné, cca 300 tydné (na cca 320 pfipojenych organizaci)



Incident TOP10 share by country

June 15

B China

B USA
Turkey

B Australia

W Netherlands
Hongkong

W Taiwan
Russia

B Germany

M Poland

Incident TOP10 share

according to number of incidents
per one IP in the country
June 2015

W Fiji

B Maldives
Hongkong

M Iceland

B Mongolia
Israel

M |atvia
Albana

B Montenegro

@ France

@ﬁCESN ET



TOP 20 incident share by AS

June 2015

B Chinanet CN

® Turk Telekomunikasyon Anonim Sirketi TR
SoftLayer Technologies Inc. AU

B CNCGROUP Chinal69 Backbone CN

B CHINANET jiangsu province backbone CN
Ecatel LTD NL

B Data Communication Business Group TW
CariNet, Inc. US

m SoftLayer Technologies Inc. HK
Hurmicane Electric, Inc. US

B HOT NET LIMITED HK

M PlusServer AG DE

W University of Michigan US

W Jazz Telecom S.A ES
Biznes-Host.pl sp. z 0.0. PL

B MCI Communications Services, Inc. d/b/a Verizon
Business US

m 013 NetVision Ltd. IL
Contabo GmbH DE

B CNCGROUP IP network Chinal69 Beijing Province
Network CN
Abovenet Communications, Inc US

TOP 20 incident share by AS

according to number of incidents
per one IP from AS
June 2015

B HOT NET LIMITED

M Przedsiebiorstwo Uslug
Specjalistycznych ELAN mgr inz.
Nikultsev Aleksandr Nikolaevich

M Ecatel LTD

B DELORIAN Internet Services Artur
Grabowski
Nagravision SA

W DataClub S.A.
PE Voronov Evgen Sergiyovich

M Livenet Sp, z 0.0.
WEDOS Internet, a.s.

B Storm Systems LLC

B MediaServicePlus Ltd.

M Black Fox Limited

M CariNet, Inc.
Iradeum Trading Ltd.

B DataWagon LLC

B DDNET SOLUTIONS SRL
HOSTKEY B.V.

B Hosting Solution Ltd.

@ﬁCESN ET



Incident TOP20 share by Czech ISP

June 2015

B WEDOS Internet, a.s.
B FDCservers.net
02 Czech Republic, a.s.
B OVH SAS
M Liberty Global Operations B.V. (UPC
CR)
CESNET zs.p.o.
B METRONET s.r.0.
Media a.s.
M jtself s.r.o.
Vodafone Czech Republic a.s.
B PODAa.s.
B T-Mobile Czech Republic a.s.
B CD-Telematika a.s.
B Starnet s.r.o.
T-Mobile Czech Republic a.s.
B CoProSys a.s.
H ISP Alliance a.s.
WIA spol. s.r.o.

Incident TOP20 share by Czech ISP

according to number of incidents
per one IP address from AS
June 2015

B WEDOS Internet, a.s.

B FDCservers.net
Pe3ny Net s.r.o.

M Ladislav Rudolf

B MAXTEL s.r.o.
Vodafone Czech Republic a.s.

W Druzstvo EUROSIGNAL
FreeTel, s.r.o.

B Brno University of Technology
Futurenet ISP s.r.0.

B CoProSys a.s.

B Tlapnet s.r.o.

B Huminet s.r.o.

B Marek Smutny
WMS s.r.o.

B CESNET zs.p.o.

M Dial Telecom, a.s.
TTNET Czech Republic

B INTERNET CZ, a.s.
VSHosting s.r.o.

@ﬁCESN ET



Zaver

« Umime data dostat na jedno misto, zpracovat a vyuzit.

« CESNET2

- vyznamny zdroj primarnich dat (bezpecnostni udalost)

. Dalsirozvoj (Darden a  @Deptat,
- nové a dalSi zdroje primarnich dat

- obohaceni dat

- korelace

ISdileni a vymeéna dat na narodni a mezinarodni urovni!

@ﬁCESN ET




Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz

%%m%%


mailto:andrea@cesnet.cz
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