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Motivace

* Pozadavky na monitorovani infrastruktury
— Ochrana uzivatell a investic
— Detekce anomalii a bezpecnostnich hrozeb

* NetFlow monitorovani
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Rozvoj monitorovani

* Posun monitoringu na aplikacni vrstvu (L7)
— Protokoly HTTP, DNS, SIP
— ProC? Heartbleed a dalsi

* 100 Gb/s technologie zacind byt dostupna
— 150 Mpaket/s (6,7 ns/paket)

=» L7 Monitorovani na 100 Gb/s
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Jak monitorovat 100 Gb/s? ‘ii"

* Limit CPU je okolo 20 Mpaket/s/jadro pfi
obycejném NetFlow meéereni
— Pouze zakladni statistiky do urovné TCP/UDP

V eV Y/

 Kompletni implementace monitorovani v
hardware

— Zpracovani stale L7 predmeétem vyzkumu
— Mala flexibilita

* Je mozné najit kompromisni reseni?
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» Sitovy provoz ma heavy-tail rozlozeni
— Velky podil provozu tvori malé mnozstvi velmi
velkych toku

— Veétsina provozu je nezajimava (download,
streaming, ...) — staCi NetFlow méreni

e HW (NetFlow) zpracovanim malého mnozstvi
toku vyrazné odlehéime CPU (L7)
* Jak detekovat tézke toky?
— Jak presné a rychle je to potreba délat?
e Jaky bude vliv na vykonnost a flexibilitu?

Koncept SDM - teze
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Heavy tail — distribucni fce ‘ii"
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Koncept SDM - navrh

* Nové “neznamé” toky predany do CPU

* Software rozhoduje o zpUsobu zpracovani

kazdeho toku

— Softwarové zpracovani zajimavého/podezrelého
provozu

— Hardwarové zpracovani pouze velkych a
“nezajimavych” toku
* Které ale tvori vétsSinu provozu!
e Systém SW pluginu (psanych v C)

— Zmeéna chovani bez zmény nebo detailni znalosti HW
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SDM — schéma
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Use case: HTTP
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Nas hardware

 Karty s FPGA Virtex-7

* 100G:

— CFP2 opticky modul
* 100GBASE SR10, LR4, 10x 10GBASE

— PCI-Express gen3 x16
* A7128 Gb/s

— 3x QDR

* 30G:

— 2x QSFP+ opticky modul
 2x 40GBASE nebo 8x 10GBASE

— PCI-Express gen3 x8
— 1x QDR
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Zaver

* Nastroj pro monitorovani na 100 Gb/S
— Flexibilni prostrednictvim SW pluginu
— Vykonny s pomoci HW akceleratoru

* Firmware implementovan pro kartu 8x10Gb
— Propustnost cilové 100 Gb/s

e Vplanu
— Nasazeni do monitorovaci infrastruktury
— Rozsireni funkce firmware o prvky L7 analyzy
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