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Zavery ze statistik

Cerného Petra maji provozovatelé sluZeb
dual-stack sluzba: pres 3 %
objem provozu v paterni siti: 0,5 %

domaci site podporuji IPv6 vice nez firemni

vikendova navysSeni




Statistiky CZ.NIC

https //stats.nic.cz/stats/ipvo_domains/

Od 2013-04 do 2014-03

1,11 mil. domeén .cz

& —

.. 231tisic (21 %)
podporuje IPv6

ma IPvo mail




Webovy obsah
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61,26 %
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Co je noveho?




Bezpecnost




Omezeni hlavicek

dlouhé retézce rozsirujicich hlavicek jsou oblibenym
nastrojem utocniku vseho druhu

bezstavovy firewall nedokaze paket posoudit, pokud
nema kompletni hlavicky

REC 7112: vSechny rozsirujici hlavicky se musi
vejit do prvniho fragmentu

jinak zahodit datagram a poslat ICMPv6 zpravu




Bezpecnost objevovani sousedu

triky s objevovanim sousedu umoznuji falSovat
automaticke konfiguracni mechanismy

RFC 6980: zakaz fragmentace vSech ND paketu

porusujici pakety potichu ignorovat

vyjimka: ohlaseni certifikacni cesty v SEND

REFC 7]

13: vylepseni RA-Guard

je tre|

ha prohlizet vSechny hlavicky datagramu

zahazovat pakety, kde hlavicky presahuji 1. fragment




Source Address Validation Improvement, RFC 7039
overenl adresy odesilatele pro lokalni provoz
3 kroky:

1) zjistit, jake IP adresy je stroj opravnén pouzivat

2) svazat je s vlastnostmi linkove vrstvy

3) vynutit, aby pakety odpovidaly vazbe podle 2)
Ize implementovat v ruznych mistech, nejlépe
v prepinaclch pripojujicich koncove stroje




zjisteni korektnich adres

zZavisl na pouzite metodeé pridélovani
napr. sledovani DHCPv6 komunikace nebo paketu
automaticke autokonfigurace

vazba IP adresy na L.2 prvky

ruzné metody, ruzna uroven bezpecnosti
typicky cislo portu na prepinaci

EUI-64 nebo podobny identifikator
identifikator tunelu, ...




princip obranneho perimetru

porty k ostatnim SAVI prvkum jsou
duvéryhodné

porty vedouci k ne-SAVI prvkum jsou
proverovany

SAVI zarizeni si uchovava jen informace o paketech
prichazejicich z provérovanych portu (o pfimo
pripojenych ne-SAVI sousedech)
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FCES SAVI

First-Come First Served, RFC 6620
urceno zejmena pro bezstavovou autokonfiguraci

kdyz se poprve objevi IPv6 adresa, zarizenl
implementujict FCFS SAVI si ji svaze s L2 udaji

(zde povinne cislo portu) a nasledné propoustl
s touto adresou jen pakety se stejnymi L2 udaji

NN\

prizmeneé 1.2 (prepojeni do jiného portu) overi
nedostupnost puvodnich parametru




SEND SAVI

pro sité pouzivajiclt SEND, REC 7219
vaze CGA na L2 port pokud

pocitac overuje detekci duplicit unikatnost své adresy

prijde jiny paket a SAVI prvek overl detekcl
dosazitelnosti, ze odesilatel je pravy

platnost vazby ozivuje detekcl dosazitelnosti




Bezpecnostni dopady na IPv4

RFC 7123

urceno pro provozovatele infrastruktur, kteri chteji
setrvat u IPv4

¢im muZe piitomnost IPv6 v koncovych zarizenich
narusit bezpecnost IPv4 site

aneb jak blokovat ruzné tunelovaci mechanismy

6in4, 6over4, ord, ISATAP, TEREDO.,...
srovnani tunelovacich mechanismu viz RFC 7059




Adresy




Vyber adresy

pred rokem: RFC 6724 (nahrada REC 3484)
zmeény spise kosmetické, zakladni principy zustavaiji
rozsirena tabulka politik
potlaceni historickych prefixu
bez dynamicke spravy

a letos...




Rizeni tabulky politik

nova volba DHCPv6 - Address Selection, RFC 7078
umoznuje nastavit tabulku automaticky

priznak P - preferovat adresy chranici soukromi

Address Selection=48 Délka

rezerva |A|P

Polozky tabulky politik




Identifikatory rozhrani (1)

soucasny stav pro globalni individualni adresy:
pevné identifikatory rozhrani

rucneé nastavené nebo z EUI-64
konstantni - umoznuji sledovat stroj

nahodne identifikatory rozhrani

docasne, stale se meéni (RFC 4941)
chrani soukromi
noCni mura pro spravce




Identifikatory rozhrani (2)

nove: konstantni nahodneé identifikatory (RFC 7217)
identifikator je nahodny (bez vazby na MAC)

v kazde (pod)siti jiny

ve stejné (pod)siti zustava konstantni

kompromis mezi ochranou soukromi a
spravovatelnosti

slouzi jako alternativa EUI-64 adres pro
bezstavovou autokonfiguraci




Identifikatory rozhrani (3)

generuje hashovacl funkce, jejimz vstupem je
prefix podsité
identifikator sitového rozhrani stroje
identifikator sité (SSID) - nepovinneé
c1tac pro detekci duplicit

tajny kli¢ (vygeneruje se pri instalaci operacniho systemu
a zustava nemeénny)




Identifikator rozhrani (4)

vypocet zahrnuje prefix - ruzné identifikatory
rozhrani v ruznych (pod)sitich
nezahrnuje MAC - vymeéna karty nezpusobi zmeénu
MAC je jednou z variant pro ,,identifikator rozhrani“
tajny KkliC je svazan s OS
zmeni se reinstalacl

ruzné OS na stejném stroji budou mit ruzny identifikator
rozhrani




Identifikator rozhrani (5)

RFC 7136 oficialné zrusilo vyznam bitu

U (globalni/lokalni) a G (individualni/skupinovy)
zrusilo pozadavek na pouzivani EUI-64

nova formulace: identifikator rozhrani je dlouhy

64 bitu, pokud je odvozen z MAC identifikatoru,
musl se pouzit modifikované EUI-64




Dalsi




Domaci krabicky

aktualizace pozadavku na domaci smeérovace
RFC 6204 — RFC 7084

povinna podpora prechodovych mechanismu 6rd a
DS-Lite

meél by byt podporovan Port Control Protocol
SNTP — NTP

BCP 38 (filtrovani paketu s padélanou adresou
odesilatele) snizeno z ,,must” na ,,should”




Na cem se pracuje




64bitova hranice pro identifikator rozhrani

draft-ietf-6man-why64
skupinove adresy

draft-iett-6man-multicast-addr-arch-update
draft-ietf-6man-multicast-scopes

zlepsena detekce duplicitnich adres

A4 \v @4

res1 smycky
draft-ietf-oman-enhanced-dad




voops

navrh IPv6 sité
draft-ietf-vbops-design-choices

nasazeni IPv6 v siti organizace
draft-ietf-vbops-enterprise-incremental-ipvo

a v datovych centrech
draft-iett-voops-dc-ipv6

zkusenosti s NAT64

draft-ietf-vbops-nat64-experience




Dekuji za pozornost.

Dotazy?
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