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Ne(bezpecne) USB?

Uvod k workshopu s Teensy

Pavel Basta ¢ pavel.basta@nic.cz - 23.05.2014
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Utoky prostiednictvim USB

e Autorun
e U3
e DalSi zneuziti USB

e HID USB zarizeni
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Autorun

e Flash/CD-ROM/DVD-ROM

e Dfive oblibeny zpusob Sifeni malware

— Conficker
- Worm:W32/Autorun

e Dnes je funkce autorun pro flash disky ve windows
ve vychozim nastaveni vypnuta

e Stale ovSsem funguje autorun pro CD-ROM/DVD-
ROM
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U3 Flash

e Firmware ohlasuje cast flash disku jako CD-
ROM

e Dojde ke spusteni obsahu dle autorun.inf
e Switchblade

e Dump mnoha ruznych zdroju hesel
- Firefox, Mail, WiFi, databaze SAM, atd.
e Pridani administratorského uctu
e Hacksaw
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Specialitky

o Stuxnet

e Zamereny na utoky proti SCADA
e Potreba dostat se do off-line site
e Sifil se pfedevsim pies USB

e /Zneuziti neznameé zranitelnosti

* Evil Made Attack

e Zavadi se z flash disku
e Pozmeni zavadéec truecryptu

e Zachyti zadavane heslo
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HID USB zarizeni

e HID (Human Interface Device)

e Univerzalni protokol pro komunikaci vstupnich
zarizeni (mys, klavesnice, joystick) s PC

 Neni potfeba mit ovladaCe pro ruzna zafizeni
e Host/Device
e HID descriptor v ROM zarizeni

e Host zpracuje descriptor a pak muze komunikovat
se zafizenim

e Co kdyz pripojim zarizeni, které se ohlasi jako
klavesnice?
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HID USB zarizeni

e USB Rubber Ducky

e http://hakshop.myshopify.com/products/usb-rubber-
ducky

e Open Source firmware

e Vlastni zjednoduseny jazyk, predem pripravené
utoky

e Podpora microSD
e Multiplatformni
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HID USB zarizeni

e Teensy

e Jednotip (AT90USB1286, 8 bit AVR, 16 MHz)
. $24

e Je mozne si vybrat, jak se bude zarizeni
prezentovat vuci PC pfi provadéni naseho
programu (mys, klavesnice, joystick)

e Mozno programovat utoky pro ruzné platformy
- Pridani administratora
- Otevreni portu
- Vzdalené pripojeni k shellu
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Workshop

e Prilezitost ,osahat” si jednocCipove pocitace a
zaroven si vyzkouset, jak je muze proti Vasi
organizaci vyuzit pripadny utocnik

e Pripraveno vyvojove prostredi pro Linux i
Windows

e Mame k zapujCeni 24 zarizeni

o Zacatek ve 14:30 v salonku
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Workshop priprava

e https://secure.nic.cz/files/pbasta/arduino-1.0.1_windows.zip

e https://secure.nic.cz/files/pbasta/arduino-1.0.5 linux_32bit.tar
https://secure.nic.cz/files/pbasta/arduino-1.0.5_linux_64bit.tar
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https://secure.nic.cz/files/pbasta/arduino-1.0.1_windows.zip
https://secure.nic.cz/files/pbasta/arduino-1.0.5_linux_32bit.tar
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Dekuji za pozornost

Pavel Basta * pavel.basta@nic.cz
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