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Pervasive monitoring

» Pervasive monitoring (PM) = vSudypritomné sledovani

Vyuzivani chyb v protokolech a implementacich

Zaznamenavani metadat (hlavicky, Casovani, ...)

Odposlouchavani linek (v€etné optiky)

Pokud se déla ve velkém méfitku, daji se data davat do souvislosti
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Pervasive monitoring is an attack

* |[ETF vydalo RFC7258, kde povazuje za utok na soukromi na Internetu

* PM je utok na soukromi na Internetu

* Protokoly by mély obsahovat ochranu proti PM jiz v zakladu
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Bezpecnost a soukromi v DNS

 Autenticitu DNS zajistuje
 DNSSEC — podepsané DNS zaznamy (asymetricky, RRSIG)
» TSIG — podepsana DNS zprava (symetricky, extra skryty RR)
* SIGO — podepsana DNS zprava (asymetricky, extra skryty RR)

* DNS protokol neni Sifrovany (zatim)

 dnscrypt (ehm)
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Vyssi soukromi v DNS

* Dotaz na IN AAAA www.tlsa.cz
» Posila se cely dotaz vCetne typu na vSechny DNS servery ,po cesté”

* a-m.root-server.org

www . tlsa.cz. IN AAAA
e a-d.nic.cz
‘www.tlsa.cz. IN AAAA

pagan.rfc1925.org
www . tlsa.cz. IN AAAA
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Co s tim ted hned?

 Dotaz na IN AAAA www.tlsa.cz

» Posila se jen nutné minimum

* a-m.root-server.org
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Sifrovani v DNS

« Tak to teda zasifrujem, ne?
» dnscrypt
 DNSe BoF
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DNSCRYPT - proc je to spatny napad

Hrozny hack nad DNS protokolem

Verejny kliC je zakddovany do jména DNS serveru

Data jsou Sifrovana do TXT zaznamu

Natvrdo zakddovany (bozsky) algoritmus
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DNSE BoF

* Prvni setkani na IETF 89 v Londyné
* Pracuje se na definici problému

» Soukromi...

- Sifrovani...

« draft-bortzmeyer-dnsop-dns-privacy
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Sifrovani v DNS

- Sifrovani na nizsi vrstvé
« DTLS (néco jako HTTPS)
* Vyzaduje handshake

- Sifrovani v DNS zpravé

« VVyzaduje prepracovat DNS protokol
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Skryvani metadat

* Metadata obsahuji také spoustu zajimavych informaci

* Pouhé zaSifrovani nestaci
« Délka zaSifrovanych dat
* www.nic.cz vs strasnedlouhyprefix.strasnedlouhadomena.cz
» Dotazované autoritativni servery

- Cim méné domén je na serveru,...

e ...tim vice dotaz prozradi
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Dalsi drobné problemy

« Musime zacit jinak premyslet!
» Jen zabezpecCeni DNS nestaci,...
* ...pokud se pak dal pripojuji nezabezpecené

* Ale také SNI neni Sifrované
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Otazky
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Zdroje

Snowdonia photograph by Mike Peel (www.mikepeel.net).

RFC7258: Pervasive Monitoring Is an Attack

draft-bortzmeyer-dnsop-dns-privacy

Caricature of villain by J.J.
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