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Predstaveni NIX.CZ

Neutralni propojovaci platforma
5 datovych center

119 pripojenych siti

41 mezinarodnich siti

286,5 Gbps maximalni datovy tok

Zastituje projekt Bezpecna VLAN




Bezpecna VLAN

Odpovéd na Utoky z 3/2013

trvajici 4 dny
Mnoho cilo vCZ

média, banky, mobilni operatori, Seznam.cz
Zdroj utoku mimo CZ
Pres transit i NIX.CZ
Zadna odpovéd od zdroje




Bezpecna VLAN

Klub vzajemné ,dUvéryhodnych"
Technicky nastroj ,Bezpecna VLAN"

CZ uzivatele se potrebuji dostat na CZ zdroje
home banking, média, email ...

Moznost fungovani v ostrovnim rezimu
resSeni posledni moznosti

Drive nez prijde regulace
Vysoka kritéria pro vstup




Bezpecna VLAN
organizacni pravidla

Prevedeni pravidel az na koncoveho uzivatele
spam, attacks

24x7 technicky kontakt
74dné IVR

CSIRT team

Zalistovany u Trusted Introducer, Terena
Vice nez 6 mésicu v NIX.CZ

Aktivni Ucast na WG NIX.CZ
Doporuceni od 2 clenu, zadneé veto




Bezpecna VLAN
technicka pravidla

BCP-38/SACo04 — granularita /24 (/48)

RTBH vyuzivajici RS

IPv6, DNSSEC — na dulezitych doménach
PIna redundance pripojeni do NIX.CZ
Monitoring sité (MRTG, NetFlow, ...)

Control plane policy RFC6192

DNS, NTP, SNMP amplification protection
Reakcni Cas na bezpecnostni incident <3omin
BGP —TCP MDs




Bezpecna VLAN
start

6 spolecnosti zaklada projekt —leden 14

Active 24, CESNET, CZ.NIC, Dial telecom,
Seznam.cz, Telefonica Czech Republic

NIX.CZ jako arbitr dodrzovani pravidel




Bezpecna VLAN
aktualni stav

Prvni schuzka zakladatelU

Uprava pravidel
Jednani s dalsimi zajemci

Zakladni struktura znacky
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