Noveé moznosti autentizace
aplikacl v novych
generacich mobilnich siti
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AKA (Authentication and Key Agtreemnet)
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Konkrétnée v IMS
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Dukaz AKA autentizaci

Operator ma ovéreno, ze komunikujete z mobilu se SIM o daném tajemstvi

Operator ma ovéreno, ze komunikuje ovérena verejna identita




Internet x LTE (bezpecCnostni zony)




Privatni a verejna identita

Zameéstnanecky profil IMSI
(International Mobile Subscriber Identity)
Vefejna Privatni identita: < >
et il <imsi>@<mcc>.<mnc>.IMSI.3gppnetwork.org MCC | MNC MSIN
MMC (Mobile Country Code)
CR: MCC=230
9 «  MNC (Mobile Network Code)
o P¥iklad pro MSIN=0123456789: e MNC=01 {T-Mobile}
Verejna 230010123456789@230.01.IMSI.3gppnetwork.org *© MNC=02 (02)
identita 1 . MNC=03 (Vodafone)
Privatni . MSIN (Mobile Subscription
identit Identification Number )
laentita
Verejna Vefejna identita:
identita 1

SIP URI nebo TEL URI

Veiejna Priklady:

. . ip:Libor.Dostalek@example.com
identita 1 21D

tel:+420333333333

Soukromy profil



sip:Libor.Dostalek@example.com
tel:+420333333333

Privatni a verejna identita

sip: libor.dostalek@firma.cz

tel:+420123456789

230010123456789@230.01.IMSI.3gppnetwork.org

sip: libor.dostalek@seznam.cz

tel:+420987654321




OTA (Over The Air)

Legacy 2G,/3G mobile network

ication
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Aplikace (protokoly)

Aplikace na bazi SIP protokolu —

> Instatnt messaging, konference, prezentace ...

> Multimedidlni aplikace i I e
° TETRA/TETRApol ST

Aplikace na bazi HTTP protokolu
> Referencni bod Ut

° Generic Bootstrapping Architecture (GBA)

GBA Boctstraping
querykepmse

GBA challenge
response verification
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Prakticke aplikace

Rozdil mezi PC a mobilem (mobil bude néco jako PC s Cipovou kartou — neni bézné)

Elektronické jizdenky

Elektronické bankovnictvi

... je tovas
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Problém rozsireni ISIM

Problém rozsireni verejnych identit

Ochota operatorlt implementovat AKA autentizaci i pro HTTP aplikace

ProC by verejna identita nemohla byt mojelD???




Q&A

Dékuji za pozornost ©




