Projekt Turris prakticky

aneb workshop ne-workshop

Bedrich Kosata & Martin Strbacka ¢ bedrich.kosata@nic.cz &
martin.strbacka@nic.cz « 23.5.2014
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Workshop ne-workshop

e Co se do kratkého prehledu neveslo

e Turris z pohledu uzivatele

e Jak probiha aktualizace routeru Turris - pohled
do zakulisi

e Diskuze 1

e Co zajimavého se da delat v OpenWrt se
zvlastnim prinlednutim k Turrisu

e Diskuze 2
o, cZNIC it



Hardware — xDSL reseni

* Integrovat do routeru cokoli mimo eth a USB je
neefektivni — vetsina lidi to nevyuzije

e K turrisu staci jednoduchy xDSL bridge

e \VétSina poskytovatelu xDSL dodava kompletni
reseni s Wifi, atp.

» Redenim je malinké jednoduché zafizeni s
bridge moédem napajené z USB
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Blokovani malware ve spolupraci s
CSIRT.CZ

e Jak vypada nakazeny web

e nejcasteji obsahuje vlozeny iframe

e obsah iframe je na serveru kdesi v Ciné
e Jak chranime

e CSIRT.CZ ma informace o nakazenych strankach v doméne .cz
e v pripadé vlozeného iframe overi adresu hostujiciho serveru

e pokud Ize blokovat pouze na zaklade |IP adresy, nasadime
pravidlo do firewallu

e 95 pristupu od 11 uzivatelu za 10 dni od nasazeni
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Monitoring komunikace s centry
botnetu

* Pouzivame zname seznamy IP adres
e Ve vetsi mire jsme nasadili zejména pro Zeus

e Zatim nezname kvalitu podkladu - neblokujeme ale
logujeme

e Zatim resime ve spolupraci s CSIRT.CZ, v
budoucnu uvazujeme o ,self-service”

e 13 uzivatelu upozornéno na moznou nakazu, 2
potvrdili
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Uzivatelska rozhrani a zdroje dat

e Foris - na routeru, vlastni produkt
e LuCi - na routeru, z OpenWrt
o WWW.tUITIS.CZ

e Uzivatelska dokumentace (www.turris.cz/doc) -
oficialni dokumentace, pouzitelna casto i1 pro
OpenWrt

e Forum (www.turris.cz/forum) - uzivatelé sobe
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http://www.turris.cz/
http://www.turris.cz/doc
http://www.turris.cz/forum

Foris

Odhlasit se
e, wanidasit se
Aoy L

~~ Nastaveni ( PROJECT:TURRIS

Heslo WAN DNS LAN Wi-Fi Pokrodilé nastaveni Udrzba O routeru

Pokud chcete pouZivat tento router pro pfipojovani daldich zafizeni k internetu pomoci Wi-Fi, povolte v nasledujicim formulafi Wi-Fi a
zvolte si SSID (nazev pfistupového bodu) a pfislusné heslo.

Mobilni zafizeni muzete jednoduse nastavit naétenim QR kédu zobrazovaného vedle formulére.

Povolit Wi-Fi &

Jmeéno sité (SSID) TurrisBKS

Skryt SSID 0@

Rezim Wi-Fi ' 24 GHz (g+n) @ 5 GHz (a+n) i"ﬁ
Kanal 36 (5180 MHz) -
Heslo pro pfipojeni sssssssssssnssssasess v ’:F;

Zahodit zmeény UloZit zmény
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turris Stav> Systém~> SEby> St Statistikv Odhlasit AUTOMATICKY OBMOVOVAT ON

WAN WANG LAN

Rozhrani
Prehled rozhrani

sif Stav Akce

LAN Uptime: 1d 2h 32m 7s
] MAC-Adresa: D8:58:07:00:00:51
P LB By 0.00B (0 Paketi)

]

Ffipaiit @ stop [# Upravit #l| Odstranit

o TX: 408.00 B (4 Paketi)
IPv4: 192.168.90.1/24
WAN Uptime: 1d 2h 32m 3s T _ _
- & Fipoit B stop [#] Upravit | Odstranit
@ EEEL) | py: 2,93 GB (4712525 Paket)
el TX: 29.99 MB (86520 Pakettl)
IPv4: 172.20.6.103/24
IPv6: 2001:1488:FFFE:6:DASB:DVFF:FEDD:53/64,
2001:1488:FFFE:6:0:0:0:CEF128
WANE Uptime: 1d 2h 32m 2s T z _ 5 _
MAC-Adresa: 00:00:00:00:00:00 & Pripoijit 5] Stop .ﬁ Lpravit %] Odstranit
&= RX: 2.93 GB (4712525 Paket()
Swan

TX: 20.99 MB (86520 Paket()

) Pfidat rozhrani...
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Online

e www.turris.cz
e nove chystame mapicky a globalni statistiky

e Uzivatelska dokumentace (www.turris.cz/doc) -
oficialni dokumentace

e Forum (www.turris.cz/forum) - uzivatelé sobe
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http://www.turris.cz/
http://www.turris.cz/doc
http://www.turris.cz/forum

www.turris.cz

( PROJECT:TURRIS

» Administrace

Uzivatel: Bedrich Ko3ata | Odhlasit se

o 1S

Objednavka

CZE || ENG

V3as router UZivatel Podpora

Data z vaseho routeru: domaci router

Zde jsou zobrazeny Udaje shromazdéné z vaseho routeru "domaci router”. Posledni aktualizace dat probéhla 22. kvétna 2014 a
doba udrZovani dat je nastavena na 6000 dni. Pokud chcete toto nastaveni zménit nebo exportovat data, navstivte stranku pro

spravu dat.

= Vybrat graf

Statistiky - IPv4 vs. IPv6 (velikost)

éasovﬁr asek: mesic v ﬂ

Filtrovat dle data:  2014-05-21

Il IPv4 (13.50 GB - 98.93 %)
Il IPv6 (145.99 MB - 1.07 %)
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Jak probiha aktualizace routeru

e Automatické sestavovani firmware a balicku
e Automatické testy na konzistenci balicku

e Perlicka - router ovladany z Raspberry Pi
pomoci GPIO - napr. reboot, factory reset,
vyber bootovaciho média, atp.
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Testujeme na zivych lidech

e Nékolik skupin routeru od vyvojovych po
uzivatelske

e Automaticky se sestavuji a
distribuuji noveé vyvojove RC
verze

e \/ pripade vydani se master
vyvojova vetev povysi

e RC - cca 15 zarizeni vCetné
vedeni CZ.NIC = jsme opatrni
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Dekuji za pozornost

Bedrich Kosata ¢ bedrich.kosata@nic.cz
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