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Co bude potreba

e Vlastni notebook
e Operacni systém Linux/*BSD/MAC OS
e Pripojeni k siti
e https://secure.nic.cz/files/it14/knot/
e Nastroje dnssec-keygen, dnssec-settime, nsupdate

e Ubuntu (bind9, bind9utils)...
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https://secure.nic.cz/files/it14/knot/

Obsah workshopu

e Instalace a zakladni zprovoznéni Knot DNS
e Automatické podepisovani DNSSEC
 Modifikace zony

e Prechod z NSEC na NSEC3

e Vymena ZSK klice

e Ochrana pred zesilujicimi utoky pomoci RRL
e Knot DNS 1.6 a DNSSEC
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Khot DNS

e Autoritativni DNS server

e Open source projekt CZ.NIC Labs

e VVykonny server bez prerusovaného odpovidani
e Transfery zon (AXFR, IXFR)
e DNSSEC, EDNSO, TSIG, DDNS, RRL

e Moznost vzdalené spravy

e Aktualni verze 1.4.6 (pripravujeme 1.5.0 a 1.6.0)
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Moznosti instalace

e Podporované platformy:
e Linux, *BSD, MAC OS, OpenWRT
e http://www.knot-dns.cz

e Pokud mate Debian nebo Ubuntu, naimportujte repositare Labs CZ.NIC
e Pro Fedoru: koji.fedoraproject.org — hledat knot
stahnout rpm pro knot-1.4.6-2
nainstalovat rpm
e Zdrojovy kod (release, git)
e Repozitar prislusneho operacniho systému
e RozSifené repozitare (EPEL, PPA)
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http://www.knot-dns.cz/

Hlavni casti Knot DNS

e Serverova cast — knotd
e Ovladaci rozhrani — knotc
e Konfiguracni soubor — /etc/lknot/knot.conf

e Ulozny adresar — Ivarllib/knot/

e zONOVE a pomocné soubory
e Manualove stranky
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1. priklad: Zprovoznéni serveru

e Nahrat example.com.zone do /etc/knot

e Nastavit vlastnika a skupinu na “knot":
chown knot:knot /etc/knot/example.com.zone

e do /etc/knot/knot.conf pridat:

remotes {
slave® { address 0.0.0.0/0; } #povoli vSechny
}

zones {
example.com. { #musi byt stejné jako v souboru
file "/etc/knot/example.com.zone";
xfr-out slaveO;
}
}

log { # loguj vSe do souboru /tmp/knot.log
file “/tmp/knot.log” { any all; }
syslog { any all; }

}
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1. priklad: Overeni funkCnosti

e Spusténi serveru:

e knotc checkconf
e service knot start
e /etc/init.d/knot start

e Qvéreni chodu server:
e netstat -Inptu

e tail /tmp/knot.log
e knotc zonestatus

e Dotaz na server:

e dig @localhost it14.example.com TXT
e dig @localhost CH TXT version.server
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2. priklad: Automaticky DNSSEC (1)

e Nejprve potrebujeme vytvorit klice
e Pouzijeme algoritmus RSASHA256

e Umi NSEC i NSEC3
e Potrebujeme dva klice: KSK a ZSK

o KSK:

e dnssec-keygen -f KSK -a RSASHA256 -b 4096 -r /dev/urandom example.com
o /SK:

e dnssec-keygen -a RSASHA256 -b 1024 -r /dev/urandom example.com
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2. priklad: Automaticky DNSSEC (2)

e Klice (4 soubory) nahrat do /etc/knot/keys (slozku vytvorte — mkdir /etc/knot/keys)

* Nastavit vlastnika a skupinu na “knot"

¢ /etc/knot/knot.conf:

zones {
example.com. {
file "/etc/knot/example.com.zone";
xfr-out slave0O;
dnssec-enable on;
dnssec-keydir "/etc/knot/keys";
}
}

e knotc reload
e Qvéreni:

e dig @localhost it14.example.com TXT +dnssec
e knotc zonestatus
e Vypis logu
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3. priklad: Modifikace zény

e Rucni editace zénoveého souboru
[etc/knot/example.com.zone

e test.example.com. 3600 AAAA ::123
e + zvySit SOA serial

e knotc reload

e Overeni

e dig @localhost test.example.com AAAA +dnssec
e knotc zonestatus
e Vypis logu
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4. priklad: Pfrechod na NSEC3

e Otevrete soubor s zonou: /etc/knot/example.com.zone
e Do apexu zony pridejte NSEC3PARAM zaznam:

e example.com. 0 NSEC3PARAM 1 0 10 BADCAFFE
e Zvyste SOA serial

e knotc reload
e Dotaz na neexistujici jmeno by mel vratit NSECS3:

e dig bogus.example.com @127.0.0.1 +dnssec
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dnssec-settime

e Nastroj na nastavovani metadat kli¢u

e pouziti: dnssec-settime -P/A/R/I/D cesta_ke Kilici
e Moznost nastauvit:

e -P: Publish — kdy se kliC objevi v apexu

e dnssec-settime -p all cesta_ke_Klici

-A: Activate — kdy se klicem zacCne podepisovat

-R: Revoke — pouziti jen na resolverech

-I: Inactive — kdy se klicem prestane podepisovat
-D: Delete — kdy Kkli¢ zmizi z apexu
e Vypis parametru:
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Predcasné publikovani (vyména ZSK)

initial new DNSKEY new RRSIGs DNSKEY removal
SOA1l S0A2 SOA3

RRSIG10 (SO0A0) RRSIG10(S0A1)

DNSKEY1 DNSKEY1 DNSKEY1 DNSKEY1

DNSKEY10 DNSKEY10 DNSKEY10 DNSKEY11
DNSKEY11 DNSKEY11

RRSIG1 (DNSKEY) RRSIG1 (DNSKEY) RRSIGI1(DNSKEY) RRSIG1 (DNSKEY)
RRSIG10 (DNSKEY) RRSIG10(DNSKEY)

DNSKEY TTL MAX ZONE TTL

1 —-KSK
10 - stary ZSK
11 -
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5. priklad: Rotace ZSK (1)

e \/ygenerujte novy ZSK:

e dnssec-keygen -a RSASHA256 -b 1024 -r /dev/urandom
example.com
e zmeénteé vlastnika a skupinu novému klicCi
e Nastavte starému ZSK dobu deaktivace a zruSeni a novému dobu
aktivace:
e |naktivovat za 3 minuty a smazat za 5 (nerealné hodnoty):

- dnssec-settime -1 +3mi -D +4mi cesta k ZSK &&
dnssec-settime -A +3mi cesta_k novemu_ZSK
— ovéreni: dnssec-settime -p all cesta_ke staremu_ZSK
dnssec-settime -p all cesta_k _novemu ZSK
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5. priklad: Rotace ZSK (2)

e Jakmile jsou kliCe nastavené:

e Reload serveru:
- knotc reload

e Sledujete log
- kdy se planuje dalSi podepsani
— public / not-public
- active / inactive

e Sledujte jaké RRSIG zaznamy server posila
- watch dig example.com A +dnssec @Ilocalhost
- V RRSIG zaznamu je keytag klice
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6. priklad: Zapnuti RRL

e Omezeni odpovidani na ,podobné“ dotazy

e /etc/knot/knot.conf:
system {

rate-limit 2; # pocCet dotazl na tok za jednu sekundu
rate-limit-slip 1; # na kolikaty dotaz se odpovi s TC bitem

}
e knotc reload

e Ovéreni:

e PocCkejte na utok, nebo lokalné:

- foriin $(seq 100); do dig example.com @127.0.0.1; done
e Vypis logu
e sudo tcpdump -i ethO port 53
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Pohled do budoucna (Knot DNS 1.5)

e Radikalni redukce mnozstvi kddu

e Podpora pro query moduly

e zatim: reverzni zaznamy a dnstap
e O 30 — 40% mensi spotireba pameti

e Jednodussi prace s udalostmi

e VVydani 1. RC verze béhem nasledujicich tydnu
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Pohled do budoucna (Knot DNS 1.6)

e Integrace knihovny libdnssec
e Prechod od OpenSSL ke GnuTLS

e Podpora pro hardwarova ulozisté (HSM)

 Politika kli¢t a podepisovani
e Moznost on-line podepisovani generovanych zaznamu
e Nastroje pro pro praci s KlicCi

e Vytvareni novych klicu ...

e Konverze z a do BIND formatu
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Pohled do budoucna (format klicu)

e YAML soubor s popisem verejnych kli¢u pro zénu:

1d 22e78e67550d4d6ce9008630075638f3037c3648
ksk: true

algorithm: 7

public key: AwEAAekFD ...

publish: 2014-04-06 10:30:00

active: 2014-04-06 10:30:00

- 1id: f98cf3fcOl3be37cfadeba3a226733205ee7b928

ksk: false

algorithm: 7

public key: AwEAAeXIb ...
publish: 2014-04-06 10:30:00
active: 2014-04-06 10:30:00

e Privatni klice ulozeny v PEM souborech
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Dekujeme!

CZ.NIC Labs ¢« www.knot-dns.cz
Jan Kadlec ¢ jan.kadlec@nic.cz
Daniel Salzman ¢ daniel.salzman@nic.cz
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