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Obsah prezentace

● Úvod do problematiky monitoringu bezpečnostních událostí
● Reálné hrozby
● Prvky informační bezpečnosti
● Informační audit
● Log management
● Způsoby sběru logů
● Nativní metody auditu operačních systému 
● Nativní metody auditu databází 
● Od log managementu k SIEM
● Hlavní funkce SIEM
● Architektura SIEM
● Základní podpůrné nástroje SIEM
● Pokročilé podpůrné nástroje SIEM
● Nejčastější chyby při nasazení LM nebo SIEM
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Úvod problematiky monitoringu bezpečnostních událostí
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Úvod problematiky monitoringu bezpečnostních událostí

LM – Log Management
● Orientován pouze na sběr událostí

SIEM – Security Information and Event Management
● Schopnost automatických korelací a reportingu

Důvody sběru událostí 
● Dodržování standardů a dobrých praktik 
● Detekce a reporting útoků a anomálií
● Přehled v událostech a orientace v prostředí
● Požadavky auditorů

● PCI DSS
● Forenzní a reverzní analýza aktivit v prostředí
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Reálné hrozby
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Reálné hrozby

Útoky zvenčí
● Viry
● Cílená špionáž
● Penetrace klientské strany
● Penetrace pomocí sociálních medií

Útoky zevnitř
● Sociální inženýrství
● Sdílení hesel
● Extrakce hesel v čitelné formě pomocí Mimikatz 



  
Bezpečnostní monitoring - SIEM 7

Mimikatz – extrakce hesel v čitelné podobě

Extrakce z paměti
● LM
● NTLM
● WDigest
● SSP
● Kerberos
● PIN
● Certifikáty
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Prvky informační bezpečnosti

Fyzická bezpečnost
● Přístupové body

● Vstupní karty
● Turnikety

● Přistup do sítě
● 802.1x
● NAC
● DHCP Enforcing

Bezpečnost síťové komunikace
● ACL
● IPS/IDS
● DLP
● DNS
● Antiviry pro obsah

● WWW
● SMTP
● Souborové systémy

● Vzdálený přístup
● VPN
● Vzdálená plocha
● Terminály virtualizace
● Vytáčený přístup



  
Bezpečnostní monitoring - SIEM 9

Prvky informační bezpečnosti

Bezpečnost serverů
● Segmentace služeb
● Řízení přístupů

● RBAC
● MAC

● Antiviry
● HIPS/HIDS
● DLP
● Kontrola integrity

Bezpečnost stanic
● Řízení přístupů
● Antiviry
● HIDS
● DLP

Bezpečnost mobilních zařízení
● Centrální management
● Vynucení firemních politik



  
Bezpečnostní monitoring - SIEM 10

Prvky informační bezpečnosti

Centrální evidence 
● Detailní popis adresního prostoru
● Konfigurační databáze počítačových systémů

● O serveru
● Aplikace
● Klasifikace

● Schémata sítí na úrovních L2 a L3
● Aplikační schémata 
● Evidence změnových řízení
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Informační audit

● C2 audit obecně
● Pouze neúspěšné pokusy
● Úspěšné či neúspěšné pokusy
● V reálném čase
● Dávkově

● Detekce zranitelností
● Síťový audit pomocí NetFlow
● Audit operačních systémů
● Audit aplikací
● Audit změnových řízení
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Log management

● Kde jsou logy, má být i log management
● Vychází z potřeb informačního auditu
● Centrální log managementu je výhodou

Životní cykly
● Identifikace IS a jeho možností logování
● Konfigurace vhodné úrovně logování
● Efektivní sběr logů do centrálního uložiště
● Prvotní ověření úrovně logování
● Nastavení vhodné retenční doby

● V uložišti informačního systému
● Na centrálním uložišti

● Automatická archivace po uplynutí doby retence
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Způsoby sběru událostí

● Syslog – UDP, TCP, TLS
● Prosté soubory
● Síťové svazky
● Databázové konektory – ODBC/JDBC
● WMI 
● SNMP
● Cisco – SDEE, NSEL
● Check Point OPSEC
● SOAP
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Nativní metody auditu operačních systémů

Windows
● Audit procesů operačního systému
● Audit přístupů na souborový systém
● Audit řízení změn v GPO

Linux 
● Audit procesů operačního systému - SELinux
● Audit přístupu na souborový systém – démon Auditd

Solaris 
● BSM audit pomocí Auditd
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Nativní metody auditu databází

MS SQL – trace file pomocí store procedury
Oracle – Audit trail
MySQL – pouze v MySQL Enterprise edici
IBM DB2 – pomocí db2audit
SAP

● SM20 - přístupy
● SM19 - transakce

SyBase – nástroj Auditinit

Omezení DB auditu
● Nativní formáty logování
● Možné výpadky služeb
● Zvýšené nároky zdrojů OS
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Od log managementu k SIEM

● Když surové logy nestačí
● Rozsáhlé prostředí
● Korelace v reálném čase
● Eliminace nutnosti náhledu do více konzolí
● Dodatečná indexace
● Efektivní směrování potřebných událostí
● Efektivní reporting
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Hlavní funkce SIEM

● Kolekce
● Agregace
● Normalizace
● Filtrace
● Korelace
● Notifikace
● Archivace
● Retence
● Reporting
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Architektura SIEM
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Architektura SIEM

Vše v jednom
● Nižší cena HW i SW
● Menší propustnost
● Menší škálovatelnost

Modulární
● Možnost škálování
● Větší propustnost
● Vyšší nároky na HW

Vysoká dostupnost
● Efektivnější provozní odezva
● Kombinace s modulární
● Větší propustnost
● Vyšší cena HW i SW
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Gartner - Magický kvadrant pro SIEM
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Základní podpůrné nástroje SIEM

● Testování na zranitelnosti
● Pravidelné automatizované kontroly pomocí VA nástrojů
● Penetrační testy při nasazení, nebo při zásadních změnách

● Evidence adresního prostoru
● Rychlá identifikace zdroje na síti
● Aktualizace z centrální evidence
● Klasifikace segmentu

● Evidence systémů
● Vkládání dodatečných informací o systému do incidentů

● Fyzické umístění
● Organizační jednotka
● Správce systému

● Klasifikace systémů
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Pokročilé podpůrné nástroje SIEM

● IAM - identity a access management
● Efektivní řízení přístupů dle nastavených pravidel
● Sledování anomálií a odchylek v přístupech
● Aktuální zobrazení informací:

● Systém – kdo je přihlášen do systému a z jakého zdroje
● Účet – kde všude je účet přihlášen a z jakého zdroje

● NBAD - detekce anomálií v síťovém provozu L3<
● Umístění sondy na na úrovni L2, nebo mirror portu
● Sledování odchylek v chování pro:

● zdroje a cíle spojení
● počty spojení
● četnost vytváření spojení
● přenesený objem dat pro protokoly
● časy aktivit
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Pokročilé podpůrné nástroje SIEM

● Sandboxing – runtime analýza
● Příchozí soubory z internetu - MTA, WWW, FTP
● Analýza potencionálně infikovaných souborů
● Zpětná analýza událostí v případě detekce anomálie

● DNS, IP, ASN, URL

● Darknet
● Alokovaný síťový prostor
● Dříve neadresovaný prostor
● Jakýkoliv paket je anomálie

● Implementace principů honeypotů
● Honeytoken
● Nativní honeypoty
● Emulované honeypoty
● V kombinaci s Darknet
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Nejčastější chyby v nasazení LM nebo SIEM

● Neexistuje implementace log managementu
● Log management se řeší až v případě incidentu
● Průběžně se neověřuje obsah shromažďovaných událostí
● Malé retenční doby
● Malá propustnost řešení
● Neexistují krizové scénáře
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Shrnutí na závěr

● Motivace nasazení LM a SIEM
● Požadavky na lidské zdroje
● Komunikace s administrátory
● Řízení přístupů v sítích
● Řízení změn na sítí
● Zpětná kontrola
● Pravidelná profylaxe



  

Děkuji za pozornost

david.vorel@mosec.cz
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