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Response Headers

Mame Value
RESPONSE HTTP/1.1 200 OK
Dakte = Fri, 21 Nov 2014 13:44:49 GMT

X-Frame-Option .

server —tpaehe it i n
X-Powered-By =15 = T AN S S FRT-TIF-V-% 7L e S
X-Drupal-Cache HIT
Etag "1416574891-1" _
Content-Language cs X-XSS-Protection
X-Generaktor T
Cache-Control HSTS public, max-age=0
Last-ModifFied Fri, 21 Nov 2014 13:01:31 +0000
Expires sun, 19 Nov 1978 05:00:00 GMT
varyContent-Security-Policycookie,Accept-Encoding
Content-Encoding gzip
Keep-Alive timeout=15, max=100
Connection Keep-Alive
Transfer-Encoding chunked
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Skener webu

e Bezplatna sluzba testovania webovych straniek
e Spustena v auguste 2013
Zaujem
Objednavka
Testovanie

Vysledna sprava
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Sluzba CAPTCHA Help

CAPTCHA Help se tyka CAPTCHA, na ktery éas od Casu narazime na mnoha webovych
strankach - nejcastéfi je poZadovano opsani textu, ktery je zobrazen na obrazku. Avaak ouha,
pokud text z obrazku nemuZete preist. Treba nevidite (nevidoml), zapasite s pismenky
(dyslektici) anebo existuje jiny dlvod, ktery vam brani v opsani CAPTCHA kodu z obrazku. A

pravé pro jednotlivce, ktefi nemohou CAPTCHA kod precist anebo regulémé opsat, vznikly
sluzby CAPTCHA Help:
¥ rozé(fenl prohlizede:
pro Chrome a Chromium.

pro Intemet Explorer - od 28. (nora 2014 je k dispozici alfa verze, 1. verze, na kierou
se |e&t@ nada spolehnout a je urena pro testovan( v (zkém okruhu lid.

Vice informacl na strance Jak to funguje’

» e-mailové odeslan poZadavku na pretteni obrazku CAPTCHA
Dnes jiZ historickd altemativa k vySe uvedenym doplfkim.
Vice informacl na strénce .Jak to funguje’.

CAPTCHA Help je urcen pro webové uZivatele se specifickymi CAPTCHA potfebami. SIuzZby,
Které nabizime, poskytujeme zdarma. Odménou ndm je dobré slovo a piipadné dobré naméty
pro zlep3enl sluzeb.

I o 8 1 | [ of ptieaves



b4

Cisla v prezentacii musia byt’:)

e 1667 e Najdenych zranitelnosti

e Cca 444 626 e CZ-DNSSEC

e 573 e Zranitelnosti so strednych rizikom

e 32 e Bitov ma 4kova adresa

e 130 e Otestovanych domeén

e 1789 e Zaciatok francuzskej revolucie

e 92  Kritickych zranitelnosti

e 42 . Odpoved’ na otazku zivota
a vesmiru
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Aj graf musi byt’:)

M Informacné

m Nizké
Stredné

B Vysokeé

M Kritické

I ot £ ) | [ o eiciare



Najcastejsie chyby

e Autentizacia a sprava sedenia

- slabé politika hesiel (diZka hesla, spdsob zasielania
hesla, spOsob zmeny hesla...)

- prihlasovanie bez Sifrovaného spojenia
- nedostatocné nastavenie lifetime session cookie
- absencia bezpecnostnych flagov pre pracu cookies

- verejne dostupné administratorskeé rozhranie
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NajCastejsie chyby
e Cross Site Scripting (stored/reflected)

- neosetrenie vstupov v aplikacii

» Chybna konfiguracia

- chybajuce doplnky v hlavickach (napr. X-Frame Options,
X-XSS)

- informacie o platformach (hlaviCky, fingerprint servera...)
- neosetrené chybove hlasky
- citlivé informacie v URL

- enumeracia uzivatelskych mien, e-mailov, adresarov
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Najcastejsie chyby

e Pouzitie znamych zranitelnosti komponent

- neaktualne verzie pouzivanych programov

e Ostatne
- zobrazenie nepristupnych udajov pre roboty
- prelinkovanie s inymi webmi
- otvorene porty
- nezabezpeceny DNS
- mozné uploadovanie suboru

- chybajuca podpora pre IPv6
e, e e CZNIC



Ako vysledky zdielame s vami?

e Blog NIC.CZ

e Sekcia Rady a navody na webe CSIRT.CZ
* Prezentacie

e Skolenia

e Osobne

e Nebranime sa ani inym moznostiam
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OWASP

e Open Web Application Security Project
e Projekt (?) zahajeny v roku 2001

 Neziskova organizacia s celosvetovou
posobnostou

e Zameranie na rozne dielCe Casti webovej
bezpecnosti
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OWASP

e Cheat sheets

e ZAP (The Zed Attack Proxy)
e Development Guide

e AppSec Tutorial series...

e OWASP Top 10
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OWASP Top 10

e 2004...2007...2010...2013

e Konsenzus 10 najkritickejsich chyb v
zabezpeceni webovych aplikacii

e Cielom je zvysit povedomie o zabezpeceni
webovych aplikacii

e CSIRT.CZ sa rozhodol pridat’ :)
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OWASP Top 10

Be&hem testu jsou vyhledavany predevsim zranitelnosti, které uvadl soupis OWASP Top 10
mezinarodniho projektu a komunity bezpecnostnich specialista Open Web Application Security

Project (OWASP) OWASPE Top 10:

A1 - Injektovani (Injection)

Chyby umoZnujici napadeni aplikace vicZenim kédu pres neoSetreny vstup. Vkladanim kdédu
do neoSetreneho vstupu dtocnik mizZe spoustét prikazy s privilegovanymi pravy, K nimzZ by

nemel mit pristup.

- Vice informacl o injektovanl

Vektor dtoku

Bezpelnostni slabina

Aplikatni
specifikum
Vezméte v Utoénik posila
Uvahu jednoduche
kazdeho, kdo textove
muZe poslilat prikazy, ktere
neddvéryhodna | zneuzivajl
data do syntaxi
systéemu, clloveho
[ [ J [ J ([ ] ([ ] [ ] [ J [ ] ° ° o
(] L] [ [ ] [ ] [ ] [ . [

Chyby typu injektovani
vZznikaji, kdyZ aplikace
posila do interpretu
neddvéryhodna data.
Tyto chyby jsou velmi
rozsirene, obzvlastée v
tzv. Legacy Code. Casto

Technické
dopady

Injektovani
miZe mit za
nasledelk
Ztratu nebo
naruseni
integrity,
odpovédnost

e ... CZNIC

Aplikaénli /
obchodni
specifikum

Zvazte
obchodni
hodnotu
dotCenych
dat a
platformy,
na niZ bé&zi

SPRAVCE
DOMENY CZ



oooooooooooooooooooooooooooooooooooo

A co si urobil TY pre

zabezpecenie webovych
aplikacii?

Zuzana Duracinska ¢ zuzana.duracinska@nic.cz
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