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X-Frame-Option

HSTS

X-XSS-Protection

Content-Security-Policy



  

Skener webu

● Bezplatná služba testovania webových strániek

● Spustená v auguste 2013

Záujem

Objednávka

Testovanie

Výsledná správa

...



  



  

Čísla v prezentácií musia byť:)

● 1667 

● Cca 444 626  

● 673

● 32

● 130

● 1789

● 92 

● 42

● Nájdených zraniteľností 

● .CZ - DNSSEC

● Zraniteľností so stredných rizikom 

● Bitov má 4ková adresa

● Otestovaných domén

● Začiatok francúzskej revolúcie

● Kritických zraniteľností 

● Odpoveď na otázku života 
a vesmíru



  

Aj graf musí byť:)

Informačné

Nízké

Stredné

Vysoké

Kritické



  

Najčastejšie chyby 

● Autentizácia a správa sedenia

- slabá politika hesiel (dĺžka hesla, spôsob zasielania 

hesla, spôsob zmeny hesla...)

- prihlasovanie bez šifrovaného spojenia

- nedostatočné nastavenie lifetime session cookie

- absencia bezpečnostných flagov pre prácu cookies

- verejne dostupné administrátorské rozhranie



  

Najčastejšie chyby
● Cross Site Scripting (stored/reflected)

- neošetrenie vstupov v aplikácií

●  Chybná konfigurácia

- chýbajúce doplnky v hlavičkách (napr. X-Frame Options, 

X-XSS)

- informácie o platformách (hlavičky, fingerprint servera...)

- neošetrené chybové hlášky

- citlivé informácie v URL

- enumerácia užívateľských mien, e-mailov, adresárov

●



  

Najčastejšie chyby

● Použitie známych zraniteľností komponent

- neaktuálne verzie používaných programov

● Ostatné

- zobrazenie neprístupných údajov pre roboty

- prelinkovanie s inými webmi

- otvorené porty

- nezabezpečený DNS

- možné uploadovanie súboru

- chýbajúca podpora pre IPv6



  

Ako výsledky zdieľame s vami?

● Blog NIC.CZ

● Sekcia Rady a návody na webe CSIRT.CZ

● Prezentácie 

● Školenia

● …

● Osobne

● Nebránime sa ani iným možnostiam



  

OWASP

● Open Web Application Security Project

● Projekt (?) zahájený v roku 2001

● Nezisková organizácia s celosvetovou 

pôsobnosťou 

● Zameranie na rôzne dielče časti webovej 

bezpečnosti



  

OWASP

● Cheat sheets

● ZAP (The Zed Attack Proxy)

● Development Guide

● AppSec Tutorial series...

● OWASP Top 10

● ...



  

OWASP Top 10

● 2004...2007...2010...2013

● Konsenzus 10 najkritickejších chýb v 

zabezpečení webových aplikácií

● Cieľom je zvýšiť povedomie o zabezpečení 

webových aplikácií

● CSIRT.CZ sa rozhodol pridať :)



  



  

A čo si urobil TY pre 
zabezpečenie webových 
aplikácií?
Zuzana Duračinská •  zuzana.duracinska@nic.cz


