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CZ.NIC-CSIRT

● CSIRT tým interního typu

● Personálně propojený s národním týmem 
CSIRT.CZ

● Interní bezpečnost

● ISO 27001
● Incident response (AS25192 a doména .cz)

● Prevence
● Projekt Turris



  

Osnova

● Klienti botnetů

● *Coin Mainer

● Hledání zranitelných serverů

● Manipulace se síťovým provozem

● Útok malware Synolocker

● Neznámé nebezpečné stránky



  

Klienti Botnetu

● Klienti botnetů:

● Zeus
● Reveton
● SpyEye a další

● 12 potvrzených antivirem

● 4 klienti s mnoha symptomy

● Potlačení automatických aktualizací
● Odstranění položky pro start v nouzovém režimu
● Přistoupili k reinstalaci PC



  

Klienti Botnetu

● Zajímavosti

● Přesné určení zdroje problému
– Turris zná i IP adresu z vnitřní sítě

● OpenVPN
– Detekce botnetu Zeus skrze VPN připojení

● Blokované torrent trackery



  

*Coin Mainer

● Zaznamenána anomálie (zvýšená aktivita) na 
portu 32764

● Známý backdoor na zařízeních Netgear, Cisco, 
Linksys

● Nová varianta červa „zollard“ pojmenovaná 
*Coin Mainer

● Těžba crypto měn



  

Hledání zranitelných serverů

● Časté skenování známých portů

● V jednom případě skenovala IP adresa ze sítě 
UPC ostatní uživatele ve stejné síti

● Na jednom z routerů byl spuštěn „honeypot“

● Jedná se o monitorování zranitelných uživatelů 
v rámci sítě UPC



  



  

Synolocker

● Nová varianta ransomware cryptolocker

● Napadá Synology NAS disky

● Zašifrované soubory

● Výkupné v BTC

● K šíření zneužita díra v aplikaci běžící na 
portech 5000 a 5001

● Zaznamenána anomálie (zvýšená aktivita) 
několika IP adres ve dnech, kdy útok probíhal



  

Manipulace se síťovým provozem

● Sonda sledující odpovědi na ping a certifikáty 
vybraných služeb a bankovních stránek

● Cílem odhalení případné manipulace s DNS, 
případně s certifikáty

● Data jsou nahrávána na server, kde jsou 
následně porovnány výsledky

● Zjevně neplatné certifikáty služeb jako je 
smtp.seznam.cz nebo smtp.gmail.com

● Potvrzeno přesměrovávání síťového provozu 
na vlastní mail servery



  

Nebezpečné webové stránky

● Malicious Domain Manager

● Aplikace sbírající informace o napadených .cz 
doménách

● Šíření malware,  phishing
● Malware šířen pomocí různých exploit kitů, např. 

Blackhole, Phoenix
● Pomocí iframe je vkládán do napadených stránek 

odkaz na server, který pak provádí samotný útok
● Chyby v prohlížeči, java, Acrobat Reader, Flash 

Player



  



  



  

Nebezpečné webové stránky

● Analýzy napadených stránek a hledání 
původních zdrojů útoku

● Takto zjištěné IP adresy jsou pomocí dalších 
nástrojů prověřovány (passive DNS, 
virustotal.com, nástroje pro ověření reputace IP, 
URL Query, JS Beautifier)

● Na základě tohoto posouzení se rozhodne o 
blokaci/sledování komunikace s danou IP



  

Nebezpečné webové stránky

● Za poslední týden 45 napadených domén 
denně

● V průměru získáváme informaceo 60 IP 
nebezpečných adresách za měsíc

● Cca 20 IP adres se stále opakuje

● Počty dotazů zaznamenaných na firewalech 
Turrisů na  blokované/sledované IP od stovek 
do desítek týdně



  



  

Další plány

● Rozšířit seznam sledovaných Botnetů

● Získat další zdroje informací o nebezpečných 
IP adresách

● Porovnávat anomálie z Turrisu s ostatními 
zdroji dat

● Identifikace napadených webových stránek?

● Zachytávání obsahu paketů na přání uživatele?



  

Děkuji za pozornost

Pavel Bašta  •  pavel.basta@nic.cz
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