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Knot DNS - rekapitulace

e Knot DNS — autoritativni DNS server

e Open source, vysoky vykon
e Prvni verejna verze 0.8 na podzim 2008
e Verze 1.6.0 LTS (s delsi podporou) na podzim 2014

e Podpora DNS standardu:

e AXFR, IXFR, DDNS, NSID
e EDNSO, DNSSEC
e Response Rate Limiting
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Knot DNS — nasazeni ve svete

e CZ-82z22anycast DNS serveru
e DK -1z 6 DNS serveru
e .CL - 1/3 zanycast DNS serveru

e RIPE NCC - 1/3 serveru nové DNS platformy

e 77 TLD, f.in-addr.arpa a f.ip6.arpa (nyni)
e Korenovy nameserver K-Root (konec 2014)

e ICANN L-Root (2015)
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Knot DNS Resolver — Cile

e Open-source projekt
e Zvyseni diverzity kodu na Internetu
e \/ysoky vykon v single | multi nasazeni

e Podpora modernich standardu

e DNSSEC, NSEC3, IPv6, ...
e Podpora standardu zvysSujicich soukromi
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Knot DNS Resolver — Stav projektu

e Git: https://gitlab.labs.nic.cz/knot/resolver
e Test: dig IN <TYPE> <NAME> @sophie.nic.cz

e | egacy IP neni podporovano :)
e Log: http://sophie.nic.cz/knot/?noreverse

e Resolving funguje
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https://gitlab.labs.nic.cz/knot/resolver

Knot DNS Resolver — aktualni vyvoj

e DNS Knihovna z Knot DNS (master branch)
e Vlastni alokator (mempool pro dotazy)

e Persistentni a distribuovatelna cache pro
dotazy (knihovna Imdb)
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Iterativni zpracovani dotazu

e /pracovani dotazu a kazdeé odpovedi od
autoritativnino nameserveru prochazi skrz

vrstvy
e Priklad:
1) Pohled do kese — nenalezeno

2) Vytvoreni dotazu
3) Statisticka vrstva zaznamena RTT a presklada NS
)
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Rozsiritelnost vrstev

e Obdobné jako v Knot DNS

e Rozhrani pro dalsi (interni i externi) moduly

 Modifikace dotazu i odpovéedi
e Logovani (dnstap modul)
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Blizka budouchost

e Podpora pro EDNSO

e Dummy validacni modul

e QNAME minimisation (DNS Privacy)
e Rozhrani pro vzdalenou spravu

e Zakladni konfigurace
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Pojd’te pane, budeme si hrat

* Prerekvizity:.

e libknot (Knot DNS master branch)

e Lightning Memory-Mapped Database (LMDB)
e libuv 1.0.0+ (github/libuv/libuv)

e Autotools

o Kompilace a spusteni

# autoreconf -fi
# ./configure && make

# ./daemon/kresolverd
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Dekuji za pozornost

Ondrej Sury * ondrej.sury@nic.cz
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