Reverzovani NFC EMV
karet

Ondrej Mikle « ondrej.mikle@nic.cz « 29.11.2014
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Platebni karty (EMV)

e Cip Je vetsinou JavaCard nebo Multos
e kolem 64-128 kB mista

e pbezkontaktni cast komunikuje protokolem I1SO
14443A na 13.56 MHz

e NFC obvod se pripojuje k stejnému Cipu jako
kontaktni Cast
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Vzdalenost pro cteni a odposlech

e Cteni z pasivniho tagu (skimming)
e 25Ccm
e ovlivneno velikosti a spotrebou tagu
e odposlech aktivni komunikace

e 24 m

e 18 m z vyssSich harmonickych
- laboratorni podminky
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Mytus ,,dveé karty vedle sebe se rusi*

e neplati u ISO 14443 — ma proces ,antikolize*

e CteCka umi vybrat specificky tag

Zdroj
CteCka
karta
CteCka
karta
CteCka

karta

Data
26 (7 bitti)
44 00
93 20

88 04 c2 4c 02

93 70 88 04 c2 4c 02 f3 08

04 da 17

Vyznam

REQA

ATQA

SELECT - antikolize, kaskada 1
UID karty 4 byte + BCC 1 byte
SELECT 8804C24C + BCC + CRC
SAK 1 byte + CRC 2 byte

... (kaskada 2)
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Komunikace smartkaret - APDU

e APDU = jassembler® smartkaret

e forma: CLA INS P1 P2 [Lc] [Data] [Le]
e CLA=class, 1 byte

e INS = opkod instrukce

e P1, P2 — parametry zavislé na CLA/INS

e Lc, Data, Le — datové polozky
e napr. SELECT, READ RECORD
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Jak dostat data na reverzovani

e primo sniffovat platby ze vzduchu Ize
e dost nachylné na chyby
e platebni karty maji dost mizerné antény
e nejlepsi je vyrobit ,repeater” nebo proxy

e data tunelovat

TCP/IP

o

Relay
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LepsSi repeater
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Androidi repeater/proxy

e vedlejSi efekt TCP tunelu — karta muze byt na
druhém konci svéta

e Casovani je velmi tolerantni

e telefony a tablety maji taky mizerné NFC
anteny

e host card emulation funguje jen s nekterymi
chipsety
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Repeater z Raspberry Pi
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Nahrani plateb

e Repeater postaveny z Raspberry ma mnohem
lepsSi antény

e Adafruit PN532

e opét by Slo rozsSirit na 2 zafizeni, které si budou
forwardovat APDU pres internet

e APDU jdou ve vzduchu v plaintextu
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Dekdédovani dat

e EMV je ,napul verejné*

e dost neprijemna specifikace
e Cast jak se ma chovat terminal je verejna

e Zpracovani na strane vydavatele karty je tajné
e tip na nastroje:

e dumpasnl, emviab.org
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Dekodované instrukce platby

e Visa (3 instrukce)

e SELECT PPSE AID ,2PAY.SYS.DDFO1"
e SELECT VISA aplikaci (vrati PDOL)
e GET PROCESSING OPTIONS

e Mastercard (8 instrukci)
e 2Xx SELECT (PPSE, Mastercard aplikaci)
e GET PROCESSING OPTIONS

e 4x READ RECORD (PDOL, pubkey, cert)
e GENERATE APPLICATION CRYPTOGRAM

I o 8§ | [ of pticaves




PDOL

e Processing Options Data Object List
* popisuje, co se posila a podepisuje pri platbée
e U Mastercard mnohem delsi

e obsahuje dve verze — CDOL1, CDOL2 (Card
Risk Management Data Object List)
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Podepisovani

e Visa karty pouzivaji pre-shared symetricky Klic,
je nahran na kartu od vydavatele

e Mastercard pouziva RSA na podepisovani
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VISA qVSCD PDOL

Velikost Nazev Tag
4 Terminal Transaction Qualifiers OF66
6 Amount, Authorized 9F02
6 Amount, Other 9F03
2 Terminal Country Code 9F1A
5 Terminal Verification Result 95
2 Transaction Currency Code 5F2A
3 Transaction Date 9A
1 Transaction Type 9C
4 Unpredictable Number 9F37
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Mastercard PDOL/CDOL1

Velikost

W 0 N FP M P WODN OOITNN OO

Nazev

Amount, Authorized
Amount, Other

Terminal Country Code
Terminal Verification Result
Transaction Currency Code
Transaction Date
Transaction Type
Unpredictable Number

Terminal Type

Data Authentication Code

ICC Dynamic Number

Cardholder Verification Method results

Tag
9F02
9F03
9F1A
95
5F2A
9A
9C
9F37
9F35
9F45
9F4C
9F34
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VISA platba (GPO prikaz karté)

Nazev

Terminal Transaction Qualifiers
Amount, Authorized
Amount, Other

?2?77?

Terminal Country Code
Terminal Verification Result
Transaction Currency Code
Transaction Date
Transaction Type
Unpredictable Number

Hodnota

83 21 36 20

40 00 00 00 00 00
45 00 00 00 00 00
00 00

02 03

00 00 00 00 00
02 03

14 03 14

00

7c 9e d6 21

Vyznam

typy protokol(l
40.0

45.0

Czech Republic

CZK
14. 3. 2014

nonce
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Odpoved’ VISA karty na GPO

Velikost
18
2
19

N o0 IN N -

Nazev

Issuer Application Data
Cardholder Name
Track 2 Equivalent Data

Application Primary Account Number
Application Interchange Profile

Application Transaction Counter

Application Cryptogram
Card Transaction Qualifiers

Tag
9F10
5F20
57
S5F34
82
9F36
9F26
9F6C

(obsah neukazeme, protoze jsou tam citliva data)
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Lze s tim néco zajimavé delat?

e nonce (unpredictable number) je jen 32-bit
* birthday paradox u ~2'° plateb

e Visa application cryptogram jen 64-bit
e na hrané

e downgrade na ,contactless magnetic stripe
data“ mod (MSD)
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.Klonovani“ karet (pre-play utok)

e terminalu budeme tvrdit, ze nepodporujeme
EMV mod

e zpUsobi fallback na MSD méd, ktery je povinny

e v MSD modu je unpredictable number jen 0-3
BCD Cislice (Mastercard)

e nejvic 1000 moznosti
e |ze rychle enumerovat Ctenim z karty (1-2 minuty)
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Simulace karty

e CteCka simulujici kartu musi umeéet odpovedet na
par APDU instrukct:
e SELECT PSSE (staticka odpoved)
e SELECT payment application (staticka odpoved)

e GET PROCESSING OPTIONS (staticka odpoved)

- rekneme terminalu ,neumim EMV pres NFC* v AIP
e READ RECORD magstripe (staticka odpoved)

e COMPUTE CRYPTOGRAPHIC CHECKSUM
- 1000 moznosti CVC3 podle unpredictable number
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Predgenerovani odpovedi

e odpovedi na prvni Ctyri instrukce stejne

e pro posledni instrukci se zeptame karty na
vSech 1000 moznosti kryptogramu CVC3

e nyni mame vsechna data potrebné k emulaci
karty, mizeme ni alespon jednou zaplatit

e soucasti CVC3 je i CitaC transakce (ATC), ktery
musi jit monotonné nahoru (banka jinak odmitne)

e dalSi transakce nam projde jenom kdyz mizeme
pouzit CVC3 s vetsim ATC nez naposled
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Dekuji za pozornost

Ondrej Mikle ¢« ondrej.mikle@nic.cz
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