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Zpracovani dat z routeru
Turris v kostce

Jan Cerméak * jan.cermak@nic.cz * 29. 11. 2014
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O ¢em si budeme povidat?

e Jaka data se zpracovavaiji.
e Jaka je jejich cesta z routeru na servery Turris.
e Co se s daty z routeru déje.

e Co se s daty z routert bude dit.
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Co? Typy zpracovavanych dat

* Logy (logsend)

e Relevantni sluzby
e Provozni informace
e uCollect
e Buckets (anomalie), counts (,statistiky”), flows
e dalSi viz GitLab: turris/ucollect — src/plugins
e Data z firewallu (Nikola)
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https://lwww.turris.cz/cs/global-stats/

Traffic - IPv4 vs. IPv6

Prepnout typ grafu

10.00 TB
26. 11.
« IPv4: 6,475 TB
8.00TB « IPVE: 80,401 GB
o |[PvG tunel;: 33,618 GB
6.00 TB
4.00 TB
2.00 TR
0B » - - - o i |
Y Y W i . wY g
D ¥ Ay i P i n©

wg= |[Pyd  wm [PyE == |PVE tunel

I o £ ) | [ o iicire



Vlozka: co je ATSHA?

o ATSHA204 (Atmel®)
e Cip pro vypocet SHA-256
e 16 OTP kligu

e Index kliCe z DNS — DNS
nezbytne pro funkci!
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Kudy a kam? Cesta dat do uloziste

e API — verejnée pristupny
e Servery (SW) pro prijem dat — autentizace ATSHA
e DB - neverejny, dostupne jen nekteré sluzby

e Authenticator — emuluje ATSHA
e Perzistence dat jen 10 dni

e Archive — anonymizovana data z DB

e www.turris.cz

e Globalni a uzivatelské statistiky
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Co s tim?

e Prezentace dat z routeru uzivatel,

e Anomalie — statisticka identifikace ,,Skodné”

e Firewallové logy — hledani utoCniku, odhalovani
vzorcu chovani

e Flows — analyza provozu (metadat) znamych
utoCniku
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Zablokované pakety — co je spatne?

52266/TCP

oy Bl 137/UDP (3,302,399 - 7.68 %)
;& Bl 5678/UDP (3,279,329 - 7.63 %)
1024/UDP f—//——"_ - 51413/UDP (3:1335310 = 729 0/0)

s Bl 6881/UDP (2,508,288 - 5.83 %)
sl 17500/UDP (1,479,829 - 3.44 %)

7446/TCP '
51413/TCP
53/UDP
17500/UDP
6881/UDP

137/UDP

5678/UDP

51413/UDP “
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» Kdo, na jaky port, jak Casto
» Jednoducha klasifikace — zname .

vzorce chovani
e Ohodnoceni podle ,zakernosti“ chovani
e U vysoce hodnocenych adres — sledovani flows

e \Vysledky — napr. odhaleni vymeny 100 MB dat
s Albanskym scannerem SMB
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https:/lwww.turris.cz/cs/greylist

Address
1.1.1.2
1.30.20.148
1.34.23.251
1.55.160.182
1.93.17.96
1.93.22.64
1.93.23.125
1.93.23.159
1.93.23.173

Country Tags

AU
CN
W
VN
CN
CN
CN
CN
CN

ASN
dns 15169
low_ports,remote_access 4837
http_scan,proxy_scan 3462
http scan,netbios 18403
databases 4808
low ports 4808
low ports 4808
low ports 4808
low _ports 4808
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Co dal?

e DalSi metody analyzy FW logu (podobnost
utocniku)

e Automatizace nekterych ukonu (upozornovani
na podezrelé flows apod.)

e Nové sondy pro ucollect, sber dalsich dat atd...

31.40.99.211

75.126.196.150

173.192.22.218

91.230,146.253 93.190.204.1
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Dekuji za pozornost

Jan Cerméak * jan.cermak@nic.cz
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