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Mozna prijde i...

SMRT
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Distribuce routeru

e Zahajena v unoru 2014
e Cca 100 pozvanek tydne
e Dlouhy dobeh - podpis smlouvy postou

A A 4

e Nyni jiz bézi 1000 sond
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Pro zajimavost

Od pozvanky k aktivaci routeru
e 14 uzivatelu O dni
e median 11

e prumeér 19

elektronicky

osobné
mojelD

notar

Zpusob podpisu smlouvy
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Pro zajimavost

e Denne 6 TB prenesenych dat
(IPv6 ~1 % + 0.6 % tunely)

o 800 Traffic - IPv4 vs. IPv6
néz 100

Prepnout typ grafu
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Vyvoj operacniho systemu

e 8 vetSich aktualizaci - Turris OS 1.0- 1.8
e nekolik mensich rychlych oprav

e Heartbleed - servery okamzité, routery do tfi dnu
e Shellshock - par dni (vice aktualizaci)
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Novinky v systému routeru

e |nformace o aktualizacich e-mailem a na webu
e Optimalizace firewallu pomoci IPSet

e Moznost jednoduse zapnout ukladani
podezreleho provozu

e VVyladeni DNSSEC

e Optimalizace rozhrani Foris
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Analyza sitovéeho provozu

e Spolupracujeme s CSIRT tymem
- detaily za 30 minut

 Monitoring nevytvorenych spojeni

e \/ testovacim provozu presmerovani utocnika
do honeypotu
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Dalsi informace o siti a provozu

e Globalni statistiky -
https://www.turris.cz/cs/global-stats/

e Pasivni méreni rychlosti pripojeni

e Majordomo - s kym si povida vase chytra TV?
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https://www.turris.cz/cs/global-stats/

Pasivni mereni rychlosti pripojeni

e \/yuziva existujicino provozu k odhadu rychlosti
pripojeni
e Béezi neustale

 Hleda maximalni dosazenou rychlost pro dany
casovy usek (hodina, den, mesic)

e Aktualni rychlost je pocitana za 2 s interval
(prilis kratky interval - vliv bufferu, pfiliS dlouhy -
zridka takoveé vytizeni)

e Nove chystame ,Cas straveny na urcite
cooryehlosti T DTttt L DT CZMNIC IR



Pasivni meéereni rychlosti

e Linka musi byt vytizena

e Behem dne méerime spis vyuziti linky
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Pasivni meéereni rychlosti

e Denni maximum jiz vetsinou odpovida limitu
linky

10.0 Mbps

8.00 Mbps ~, - N —— p—
14. 1.
# Vase maximum: 8,56 Mbps

6.00 Mbps
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2.00 Mbps
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Pasivni meéereni rychlosti

Rychlost sité - Download @

160 Mbps

120 Mbps

80.0 Mbps
24 11.

40.0 Mbps ® 1-99 %: 1,43 Mbps - 125 Mbps
® 25-75 %: 10,4 Mbps - 38,3 Mbps
= Median: 21,5 Mbps

0 bps

l1-99% M25-7/5% == Median

e 99 % uzivatelu do 150 Mbps, max. 600 Mbps
e median ~22 Mbps, prumér ~31 Mbps
L e oy CZMNIC



Majordomo

e Sleduje spojeni zarizeni v LAN s Internetem

 Pouze lokalni monitoring - zadne odesilani dat

e Generuje statistiky kolik dat si zarizeni
vymenuji a s kym

e Monitoring chytrych TV, domacich ,krabicek”,
déleni nakladu, pfehled o vyuzivani linky

e Soucasti LuCi - pouzitelné obecne v Open\Wrt
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Majordomo

Majordomo - monthly statistics (2014-11)

Go back to overview

Available daily statistics for this client are: 2014-11-14

e8:92:a4:98:95:74

Destination address Port/Protocol Count Packet Payload Count Packet
(download) size size (upload) size
(download) (download) (upload)
mail.nic.cz 143/TCP 744 543.72 KB 505.79 KB a08 83.82
KB
trubka.network.cz 993/TCP 211 77.81 KB B67.02 KB 337 30.43
KB
ea-in-f95.1e100.net 443/TCP 25 20.65 KB 19.36 KB 28 466 KB
fra07s27-in-f17.1e100.net 443/TCP 21 6.78 KB 570 KB 29 427 KB
ec2-54-183-216-231.us- 443/TCP 18 7.33 KB 6.41 KB 31 3.66 KB

west-1.compute.amazonaws.com

ea-in-f188.1e100.net 5228/TCP 15 1.61 KB 848.00 B 28 291 KB
d172ud.forpsi.com 80/TCF 14 1.77 KB 1.22 KB 33 212 KB
ber01s08-in-f7.1e100.net 443/TCP 11 577 KB 5.20 KB 18 3.70KB
ec2-54-241-32-13.us- 443/TCP 10 529 KB 4.78 KB 13 2.21 KB

west-1.compute.amazonaws.com

Payload
size
(upload)

37.43
KB

13.26
KB

3.22KB
2.77 KB

2,09 KB

1.43 KB

726.00

277 KB

1.54 KB
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Prave pripravujeme

e Turris OS 2.0 zalozeny na OpenWrt 14.07
e \/ylepsené pasivni mereni rychlosti pripojeni

ADMINISTRACNI ROZHRANI

ROUTERU TURRIS DNS

FORIS &

Router Turris pouziva viastni DNS resolver s podporou DNSSEC. Ten je schopen pracovat jak naprosto samostatné,
tak s vyuZitim DNS resolveru poskytovatele, skrze ktery je provadéno tzv. forwardovani.

‘ Hlavni siranka

Nasledujici nastaveni ovliviiuje pravé nastaveni DNS resolveru. V sitich, kde spravné funguje DNS resolver

Heslo

‘ poskytovatele je vyhodnéjsi jej pouZivat, protozZe to v&tsinou vede k rychlejsi odezvé. Pokud viak tento zplsob
‘ WAN nefunguje, je nuiné pouzit variantu bez forwardovani.

‘ DNS Pouzivat forwardovani

‘ LAN

i Test pripojeni

Zde si miZete otestovat funkénost internetového pfipojeni. Tento test je uziteny také v pfipadé, kdy chcete otestovat,
zda spravné funguje nastaveni DNS. Nezapomefite stisknout tlagitke UloZit, pokud jste zménili nastaveni
forwardovani vyse.

‘ Pokrocilé nastaveni

Gazba
‘ Updater Typ testu Stav
Konektivita IPv4 /0K
‘ O routeru Dostupnost IPv4 brany v/ OK
Konektivita IPv6 " OK
CZE/ENG ‘ Odhlasit se Dostupnost IPv6 brany ' OK
DNS ' 0K
Q@ PROJECT:TURRIS | DNSSEC v/ OK
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Turris 1.1

e USB 3.0 (testovano Cteni 70 MB/s pres NFS)
e \Vlylepseny miniPCle pro 3G karty
e SIM slot pro 3G kartu primo na desce

e Nové chlazeni - rozvod tepla po tele routeru
e Turris OS 2.0
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Turris 1.1

e Prave ve vyrobe, Cekame na certifikaci

e Prvni kusy jiz v prosinci

SPRAVCE
DOMENY CZ



SMRT

e Small Modem for Router Turris

e Maly DSL modem specialne pro Turris
e ADSL2+ a VDSL2 kompatibilni

e Pouze mod bridge

 Napajeni z USB
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SMRT

e Testujeme finalni prototypy
e \/yroba je v plném proudu

e Prvni kusy tesne pred Vanoci
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Dekuji za pozornost

Bedrich Kosata ¢ bedrich.kosata@nic.cz

https://www.turris.cz

Tomas Rykl Iylichal Vaner Zbynek Kos Ondrej Mikle

Martivn Strbacka Stépan Henek Martin Sojka Tomas Hlavacek

Jan Cermak Robin Oburka Jifi Kovanda Katerina Slavikova

Ondfej Filip
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