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Detektor anomalii DNS provozu

Statisticka metoda
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e Strucny popis funkce

e Ukazky nalezenych anomalii
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Metoda zalozena na

G. Dewaele, K. Fukuda, P. Borgnat, P. Abry,
K. Cho, Extracting hidden anomalies using
sketch and non Gaussian multiresolution
statistical detection procedures, 2007

e aplikovatelné na velké soubory dat
e detekce kratce i deéletrvajicich anomalii

* nizke vypocetni naroky
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Metoda

e Analyzuje provoz v ramci klouzajiciho okna.
e Algoritmus iteruje pres tyto kroky:

e nahodné rozdeleni do skupin

e agregace dat ve skupinach

e konstrukce gama rozdéleni a odhad parametru
e zjisténi referenCnich hodnot

e vypocet vzdalenosti

e slouceni dat ze skupin a identifikace anomalii
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Nahodné rozdeleni

e Data z klouzajiciho okna jsou rozdelena do skupin
(sketches) za pomoci univerzalni hasovaci funkce.

e /Zvoleny atribut analyzovaneho paketu slouzi jako
hasovaci KlicC.

e Velikost hasovaci tabulky je omezena.
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Agregace a Gama rozdeleni

e Data ve skupinach jsou spole€né agregovana za pouziti riznych
agregacnich stupnu.

e Je vytvorena posloupnost obsahujici mnozstvi zaznamenanych
paketu v prubéhu zvolenych intervall, které odpovidaji pouzitym
agregacnim stuprium.

e Agregacni stupen meni rozliseni Casové osy.

e Agregovana data jsou modelovana Gama rozlozenim.

e Pro kazde rozloéem’ jsou vypocitany parametry pro tvar (a) a

merltko
vl 1 1 o 2 1 oo! 111_I 2 1.0 2 1IT>a1,B1
vl 2 0 2 3 2 a2, B2
vl 3 5 a3, B3
vl 4 8 a4, B4
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Identifikace anomalii

 Pro kazdy odpovidajici agregacni stupen ve vsech skupinach je
vypocitana stfedni hodnota a rozptyl vypocétenych parametru
Gama distribuce.

* Pro kazdou skupinu je spocCtena Mahalanobisova vzdalenost ke
stredu.

e Skupiny s prumérnou vzdalenosti vétsi, nez je uvedeny prah,
jsou oznaceny jako anomaini.
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Zpresneni identifikace

e V/Sechny atributy (hasovaci kliCe), které se nachazeji v
oznacene skupine, jsou pokladany za podezrele.

e Pouzitim dalsi hasovaci funkce se docili jiného
rozdeleni do skupin a tim i1 odlisnych podezrelych
atributu.

e Seznam anomalnich atributu se ziska prunikem
anomalnich skupin.
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Pouziti na DNS provoz

e Metoda byla navrzena pro TCP/IP provoz.

e Jako vstupni data slouzi IP adresy.
e Metoda byla aplikovana na DNS provoz.

e Je mozné také pouzivat dotazované doménove
jmeéno popripade jiné atributy DNS zpravy.
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Software

e Drive samostatna aplikace, dnes existuje a je udrzovana jako
modul dns-collectoru.

e zlepseni:
e Moznost zpracovavat data prenasena pres TCP a data z
fragmentovanych paketu.

e Snizena pamétova narocnost pri zpracovani archivovaného
provozu.

e Pridana moznost vyloucit zvolené identifikatory z analyzy.

e Zadava se horni hranice pocCtu skupin. Skute€ny pocet je
urcen za behu.
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Pouziti

e Vstupem je zachyceny sitovy provoz ve formatu podporovanéem
libpcap.

e priklad vystupu:

From: Fri Nov 1 01:00:00 2013
To: Fri Nov 1 01:09:59 2013

found anomalies (4 / 154041) : dns.technorail.com.,
dns2.technorail.com., dns3.arubadns.net.,
dns4.arubadns.cz.

e Je mozné generovat vizualizace prubéhu detekce a vyslednych
detekovanych anomalii ve formatu pro gnuplot.
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Vizualizace prubéhu detekce

aggregation 2, hash 3, shetch 8, threshold 0.8
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Detekované anomalie — SrclIP

andraste, 1.11.2013 UTC 00:00
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Detekované anomalie — SrclIP

andraste, 1.11.2013 UTC 14:40
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Detekované anomalie — SrclIP

andraste, 1.11.2013 UTC 16:10
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Detekované anomalie — SrclIP

dns-s-01, 1.11.2013 UTC 13:30 a 15:30

~700 dotazll na A a.ns.secunet.cz a b.ns.secunet.cz, (zdroj US), zfejmé skript
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Detekované anomalie — QName

andraste, 1.11.2013 UTC 00:00 a 16:10

Dotazy na A zaznamy. (IP z celého svéta) Pozorovano v prubéhu celého dne. Pokus
o amplification attack?
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Shrnuti

e VVelkou Cast detekovanych anomalii Ize rozdelit
do nekolika skupin:
e legitimni provoz — resolvery, web crawlery

e vyCet zony — slepy, se slovnikem nebo se znalosti
obsahu zony

e podezrely — spatné fungujici resolver, spatné
nakonfigurovana zona, testovaci skripty

e TODO:
e detekce podle ASN/GeolP, spoluprace s DSC(ng)

I o 8§ | [ of pticaves



0000000000000000000000000000000000000

Dekuji za pozornost

Karel Slany ¢ karel.slany@nic.cz
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