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4.10.2012 - pracovni den jako kazdy jiny




8:00

- prichazim do prace

- uvarim si kavu

- otevru postu a koukam do kalendare, co me dnes ceka
- zaCinam resit kazdodenni pracovni ukoly




9:08

- nas dohled zjistuje abnormalné vysoky a stale rostouci provoz v siti
- sméfuje na jednoho konkrétniho klienta — Policejni akademii CR
- mozné spojeni s utokem, o kterém se Sifi informace na twitteru

Traffic Analysis - From Tue, 25 Sept 2012 -Thu, 4 Oct 2012
Incoming Traffic in GBits per Second
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9:15 — 9:31

- situace se rychle zhorsuje a zaCina ohrozovat nasi sit

- 0 utoku informujeme klienta

- hledame zdroje utoku a analyzujeme sitovy provoz

- prostrednictvim CSIRT.CZ vyrozumime téz hlavni zdroje utoku




9:32

- na pozadi provoznich problému s probihajicim DDoS nas
bezpecnostni tym odhaluje mnozstvi napadenych webovych stranek
na nasem hostingu

- K napadeni je zneuzivana chyba v ovladacim panelu treti strany a
weby jsou zneuzivany k infikaci PC navstévniku stranek malwarem

- pozdéji se ukaze, ze timto zpusobem roste jeden z botnetu, ktery
utoCi na dalsi cile v jinych zemich




10:02 — 10:36

- DDoS utoky dale sili
- zakaznici si stezuji na nedostupnost sluzeb

- Ze se neco deje, uz si zacCinaji vSimat i media




10:46-12:15

- zjistujeme radu podrobnosti o probihajicich utocich, ale bez
spoluprace dalSich zahrani¢nich subjektu se je nedafi zastavit —
naopak dale sili

- instituce z nejruznéjSich zemi nas informuiji, ze také Celi DDoS
utokum, které pochazeji mj. i z nasi sité

- bezpecnostni tym objevuje sofistikovany kod, ktery zneuziva SOHO
zafizeni nasSich zakazniku k utokum na jiné cile

- BBC news piSi o rozsahlém kybernetickém utoku,
ktery se Siri napric Evropou..




Probouzim se ze Spatneho snu?




Cyber Europe 2012




Cyber Europe 2012

- cviCeni obrany proti rozsahlému koordinovanemu kybernetickému
utoku sméerovanému na klicoveé statni i komercni instituce EU

Cile:

- ovéreni efektivity ruznych zpusobu komunikace
- overeni moznosti spoluprace privatniho a verejného sektoru
- hledani moznosti na zlepseni ucinnosti obrany proti realnym hrozbam




Organizace a ucastnici cviceni

- ENISA
- National Moderator
- National Monitor

Hradi:
- za CR: CSIRT.CZ, ACTIVE 24, CESNET, Policejni akademie

- stovky dalSich hracu z 25 zemi Evropy
<




ACTIVE24-CSIRT

- Computer Security Incident Response team

- http://www.active24.cz/csirt/

- prvni a dosud jediny oficialné registrovany CSIRT tym z komeréni sféry v CR
- U Trusted Introducer registrovan 9.2.2012 — status Listed

- bez registrace fungoval jiz radu let pfes abuse@active24.cz

- registraci navazal pfimou spolupraci s ostatnimi tymy v CR i po celém svété

- z této spoluprace vzesla i uc€ast na cviceni Cyber Europe 2012




Jak cviceni probiha

- vytvoren oddeéleny virtualni svet, ve kterém se vse odehrava
- EXERCISE EXERCISE EXERCISE
- zadny utok ve skutecCnosti neprobiha

- duraz na vytvoreni realistického prostredi
(stres, zahlceni pozadavky, twitter, BBC, blogy, CSD apod.)

- cviCeni je fizeno zasilanim tzv. injectu

- cilem je komunikovat s ostatnimi partnery a vzajemnou spolupraci
najit efektivni protiopatreni, jak atokum Celit




Poznatky z prubéhu

- bylo to pripraveno lepe, nez jsem cekal

- simulovany utok se skladal z rady zcela realnych hrozeb, ktere
v mensim meritku v A24 kazdodenne resime

- je dobre si to zazit — psychicky vas to na podobnou situaci pripravi
- narodni POC pouzivat az jako last resort contact
- V pripade krizi se na reSeni musi podilet odpovidajici poCet osob

- pouzivat selsky rozum, nebojovat se scénarem




Poznatky z prubéhu

- filtrovat ze zaplavy podnétu to, co je dulezité

- je potrfeba byt pripraven pouzivat ruzné zpusoby komunikace a
vedet, kde hledat kontakty

- komunikaci pomaha, kdyz osobnée znate partnery z ostatnich instituci,
se kterymi musite spolupracovat

- je potreba se vice priblizit realite pokud jde o interni pravidla
a zvyklosti v ruznych organizacich (sdélovani informaci, odpojovani..)

- realny DoS na zaver :-)




\v4

Zaver
- pro poradny efekt je potreba vyrazne vetsi zastoupeni verejneho
| privatniho sektoru
- CSIRT tymu je v CR stale velmi mélo — zakladejte je, méa to smysl

- cviceni je potfeba opakovat a pfipravovat na ruzné typy hrozeb,
podobné jako cviCi bezpecCnosti slozky statu (hasici, policie..)

- UCast na cvicCeni vas obohati o nové zkusenosti a v pripade realné
hrozby uz budete chladnéji reagovat s vyuzitim naucenych postupu

- v A24 pouzivame takto nabité zkusenosti i k preventivhimu posilovani
bezpecnosti sluzeb, které nabizime




Prostor pro Vase dotazy

I will use Google before asking dumb questions. 1 will use Google before
asking dumb questions. 1 will use Google before atking dumbs questions,
I will use Google before asking dumb questions. 1 will use Google before
asking dumb questions, 1 will use Google before asking dumb questions,
www.mrourninl before atking dumb questions. | will use Google kefore
asking dumb questions. 1 will use Google before atking dumb questions,
L will vie Google before atking dumb quertions. 1 will vie Googlega€nre
asking dumle questions. 1 will use Google before asking dumbk qu

I will vie Google before atking dumb questions. 1 will vie Gooe,

asking duml questions. 1 will use Google before asking dumb o =%

I will vie Google before asking dumb questions. 1 will vse Googrre ™
asking dumb questions. 1 will use Google before asking dumb rr‘t;
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