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DNS

Nedilnou soucasti internetove infrastruktury.

* Zajistuje preklad domenovych jmen na IP adresy.
* Decentralizovana hierarchicka databaze.
* Komunikace: dotaz — odpoved, nezabezpec":eny protokol.

1. Kdo je
www.seznam.cz?

1997834

evim, ale .cZ
spravuji a.ns.nic.cz, ...

3. Kdo je
Www.seznam.cz'7 .
-«
4. Nevim, ale
.seznam.cz spravuje
s.seznam.cz, .. a.ns.nic.cz

Local DNS

—»
.- .
A

Cache + Resolver

5. Kdo je

7. Pripojeni na web server www.seznam.cz?

a prenos stranky 6. www.seznam.cz

je 77.75.76.3

SERVER: 77.75.76.3 ns.seznam.cz

- N

Master

8

Master

8- =

Master
seznam.cz
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Zranitelnost DNS

 Nezabezpecené odpovedi v textové podobe.
« Uto&nik mGze podvrhnout obsah DNS odpovédi (napt. IP adresu).
 Uzivatel netusi, ze jde na podvrzenou stranku | nezadouci

presmerovani emailu.

Sit' ISP

Kam predat postu?
Jaky je MX? _
Kdo je
www.banka.cz?

www.banka.cz
10.20.30.40

: www.banka.cz je i
10.20.30.4 —-1
0 e

/ Podvrhne odpovéd / J:
1
1
1
1
1
1
1

/ 50.60.70.80
>

Padouchuyv server
Web: 50.60.70.80
Posta: 5.6.7.8

a.cz? Cache + Resolver
50.60.70.80
se ulozi do
50.60.70.80

cache!

)

www.bank

Iy

- VSichni zakaznici ISP jdou na podvrzenou st

ZméniMXna -
5.6.7.8
Kam predat postu? MX je 1.2.3.4
Jakylje MX?

S

\.’/

Pfijimajici server
1.2.34

&

anku!

= Utoénik je schopen éist emaily!
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DNSSEC a DNS

DNSSEC neni nahrada za DNS, pouze DNS rozsiruje.
ZajiStuje duveéryhodnost ziskanych zaznamu, kontrola pravosti dat.
Pridava do DNS digitalni podpisy.

- asymetricka kryptografie.

- soukromy kli¢, kterym si drzitel podepiSe zaznamy, které o své doméné do DNS vklada.
- verejny kli¢, kterym je pak mozno ovéfit pravost podpisu vS§ech zaznamu v odpovédi.

Verejné kliCe a jejich otisky jsou ulozeny v DNS zaznamech.
Nové typy DNS zaznamu a priznaku.

RRSIG — obsahuje digitalni podpis pfislusnych DNS zaznamu.
DNSKEY - verejny kli¢ urCeny k ovéreni podpisu dat.

DS — delegace otisku verejného klice do nadrfazené zony (fetézec dvéry).
NSEC/3 — pro informaci o neexistenci dotazovaného zaznamu.

novy pfiznak AD v hlavicce DNS odpovédi; v dotazu pak DO a CD.
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Jak DNSSEC funguje?

* Resolvery ovéruji validitu DNSSEC podpisu a poskytuji
duvéryhodné odpovédi na DNS dotazy (pfiznak AD v odpovédi).

* Musi byt definovan aspon jeden ,pevny bod duvéry”

- verejny kli¢ nebo otisk klice (hash), kterému duvérujeme, musi byt ziskan
bezpecCnou cestou.

- dnes - kofenova z6na — staci jeden DS zaznam.

 Retézec duvéry — sekvence ovéfenych DNSSEC zaznamu (DNSKEY
a DS) vedouci od pevného bodu duaveéry k vlastni validaci podpisu
ziskanych dat (napt. ovéreni RRSIG pro A zaznam).

* \V kazdé urovni doménového stromu mame ovérena data.

* Klient, pouzivajici validujici resolver tak ziskava duvéryhodna a
nezmeénéena data (priznak AD v DNS odpovédi).

* Prvni verze DNSSEC - 1999 — publikovano v RFC2535.
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DNSSEC - retézec duvery

Z
korenova doména o DS (KSK)
| DNSKEY:ZSK | —-"= - RRSIG (DS)
KSK mé Klient podpis - RRSIG (DNSKEY)
onde hash
tom DS (KSK) d
omena ¢z i
RRSIG (DS) |~ P"P° [ DNSKEY: Z5K |
RRSIG (DNSKEY) _|=_PodPis DNSKEY: KSK
hash
Www
doména onde.cz o A:10.9.8.7
[ onskevzsk PR RRSIG (A)
DNSKEY: KSK Podpis ™ 2 RsiG (DNSKEY)
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Pro¢c DNSSEC Validator?

DNS i DNSSEC je skryty pro bézného uzivatele.

Internetové prohlizeCe jsou hojné pouzivané pro interpretaci informaci
a zobrazovani HTML stranek ze site Internet.

ProhlizeC neposkytuje uzivateli informaci o tom, jestli obdrzel spravnou
IP adresu cilového serveru a zda-li se pripojuje na spravny zdroj
informaci.

Uzivatel se muze diky podvrzenym zaznamum v DNS odpoveédi dostat
na jiné sluzby (stranky), aniz by cokoliv tusil nebo byl upozorneén.

- Problém: internetové obchody, platby kartou na internetu, emaily s dulezitymi
informacemi, atd...

Mozné feSeni: DNSSEC Validator v internetovych prohlizecCich.
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DNSSEC Validator pro internetove
prohlizece

* Externi zasuvny modul (doplnék).

* Pridava do prohlizeCe grafickou i textovou informaci o stavu
DNSSEC zabezpeceni pro konkrétni doménove jméno.

- | neexistujici.
* Jadro validatoru v jazyce C.
* Nezavislé na internich funkcich prohlizece.

%) CZ.MIC - Mozilla Firefox
¢ | PV4 y I PV6 " Soubor  Upravy Zobrazeni Historie Zélgfﬁy_ﬂéstroje MNapovéda
| [ czLer RN (o | + |
* Int tové hlizeC
niernetove proniizece. &) @ s e =-c]
. [ WWW.NIC.cZ C
- Mozilla Firefox (FF) Gl Zabezpeceno pusskc
C z Dogénlové jmeéno www.nic.cz je korekiné zabezpedeno DNSSEC
technologil,
- G Oog Ie C h ro m e (G C ) Jeliko? je Vas poditac i doménove jmeéno korektné zabezpedeno
1_:e::‘i'1no|ogi|' DMSSEC, jste ochranéni proti podvrzeni doménoveho
jména.
- I nternet Explorer (I E) Jit na domovskou strénku doplfiku pro dsBi informace m
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DNSSEC Validator - vizualizace

* Vizualizace DNSSEC stavu pomoci barevnych klicku.
- v adresovém fadku u FF a Chrome.

) CZ.MIC - Mozilla Firefox

Soubor

=l
Upravy Zobrazeni Historie Zalodky MNastroje MNapovéda
|@cz.m1c

| +
f (' e https:/fwww.nic.cz

et

— R | |"“l ~ Google )3|

- samostatny panel nastroju u IE.

,é CZNIC - Windows Internet Explorer

—

€IS ez htip: nic.cz,

L= & || #2|| x

J)( ﬁzd:lemefﬂ'mm.ﬁﬂ - Uprawvy Zobrazit Oblbené polofky Mastroje  MNipovéda

J Soubor

cz.nic | 10



DNSSEC Validator - verze

e StarsSi verze validatoru.

zalozeny na knihovneé libldns.

spoléhaji na rekurzivni resolver pro validaci - vyuzivaji AD priznak.
rozdilny vzhled pro FF, IE a Chrome.

absence cache u nekterych verzi.

absence kontroly IP adresy u nekterych verzi.

stabilni finalni verze pouze pro FF.
https://labs.nic.cz/dnssec-validator/

Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napovéda

@

v = N [c:xmhttp:ﬂwww.nic.czf v] [-;'.]v Google ‘i‘&]

* Nové DNSSEC Validator 2.0&
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= DNSSEC Validator 2.0

Zalozen na knihovné libunbound.

Opét podpora pro IE, FF a Chrome.

Sjednocuje vzhled i funkcionalitu pro vSechny prohlizece.

Kontroluje spravnost IP adresy, na kterou se prohlizeC pripojuje (IE,FFi GC).

Neni zavisly jen na AD priznaku z validujiciho resolveru, chova se jako
validujici cachuijici resolver, rekurzivni resolving muze provadét sam.

Ceska, anglicka a némecka mutace.

Soubor  Upravy Zobrazeni Historie Zalogky Mastroje  Mapovéda

‘@cz.mc m

6 e https:/fwww.nic.cz el |

o

Zatim v testovaci verzi beta1. I , e

Zabezpeteno DNSSEC

Doménove jména www.nic.cz je koreking zabezpedeno DNSSEC
technologil,

JelikoZ je VA& podtad | doménové jména karekiné zabezpedeno
technologiil DNSSEC, jste ochranéni proti podvrieni doménovéha
jména.

Instalacni baliCcky dostupné na:

https://labs.nic.cz/page/1253/dnssec-validator-2.0-pro-webove-prohlizece
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w Stavy zabezpeceni DNSSEC

* 5 moznych stavu

stav DNSSEC zabezpeceni nelze overit — Spatneé nastaveny DNS resolver,
nedostupnost sité, jina chyba.

doménové jméno (existujici/neexistujici) neni zabezpeceno pomoci DNSSEC.

doménové jméno (existujici/neexistujici) je korektné zabezpeCeno pomoci
DNSSEC, byl vytvoren fetézec duvéry a podpis domény (zaznamu) je validni.

doménoveé jméno je zabezpeCeno DNSSEC, podpis byl ovéren, ale IP adresa
prohlizeCe neodpovida IP adrese ziskané DNSSEC validatorem.

doménové jméno (existujici/neexistujici) je zabezpeceno DNSSEC, byl vSak
odhalen neplatny podpis nebo nebylo mozné vytvofit fetézec duvéry pro validaci

podpisu obdrzenych zaznamu.
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= Nastaveni validatoru

* Moznost nastavovat ruzné DNS resolvery pro validaci.
- Systémove nastaveni

il
- Verejné DNSSEC validujici resolvery e —
DMS resalver(y) pouZivané pro preklad jmen:
— CZNIC {+ Madst ze systému
" DNSSEC validujic resolvery: IOFJ.FLCU "I
- OARC " Ylastni: |3.s.a.szn01:14aa:sau:-
- Vlastni resolver(y) " Bezregolveru
_ 127001 - 'Ilests:au:'asnéhcinas%:'e-nf I
Uspe::h_ - soucasne nastaveni umoznuje DNSSEC
- 8.8.8.8 2001:1488:800:400::130 ... valdac
Favfit |
- Validace bez pouziti resolveru

- pfima komunikace s autoritativnimi DNS servery.

* Moznost overit, zda-li vybrané nastaveni podporuje DNSSEC.
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= Mozilla Firefox

* OS: Linux, Mac OS X, Windows — 32bit a 64bit.
* FF verze 5.0 a vyssi.

) CZ.MIC - Mogzilla Firefox

Soubor Upravy Zobrazeni Historie Z&lofky Mastroje  MNapovéda
|$cz.r~uc | + |
. (— e https: /. nic.cz e C | E

"

m:ir.l:f ) Cach
Zabezpeteno DNSSEC
Doménaove jméno www,nic.cz je korekné zabezpefeno DNSSEC
technaologii.
JelikoZ je Vas podtad | doménové jméno koreking zabezpedeno
technologil DNSSEC, jste ochranéni proti podvrZeni domeénoveha

jména.
Jit na domowskou stranku dopliku pro dsli informace m
" ZPRAVY ON-LINE : WYHLEDAVANI ¥ REGISTRU

Mejnové]El zajimavosti ze svéta domen, DNS

_ _ vyhledat v registru...
a internetu najdete na:
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= Chrome

* OS: Linux, Mac OS X, Windows — 32bit a 64bit.
* Chrome verze 16.0 a vysSi — API pro detekci IP adresy.

€) Uvodnistrénka | iddacrR

€« C [ www.vlada.cz B8y =

26.9 2012
Staini rozpc

| www.vlada.cz
Nezabezpeceno DNSSEC

Doménove jméno www.vlada.cz neni
zabezpeleno DNSSEC technologii.

JelikoZ Vas pocitac neni pf pfistupu k vzdalenemu
serveru zabezpecen technologii DNSSEC, nejste
ochranéni proti podvrieni doménového jmeéna.

Jit na domowskou stranku dopliku pro dalsi
informace

cznic
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« |nternet Explorer

* OS: Windows XP, Vista, 7 a 8.
* Podpora pro 32-bitove verze IE 6.0 — 10.0.
* 64-bitove veze IE podporovane prozatim nejsou.

* Omezeni: IE nema API pro detekci IP. IP adresa prohlizecCe
momentalné ziskana pres dotaz na stub-resolver Windows.

E CHYBA: PoZadovany dokument je nedostupny - Windows Internet Explorer
@:_: = I@ http: ffwww.rhybar.cz/ ,Oj @

JX =Neplah'1fr DMSSEC podpis - J Soubor  Upravy Zobrazit Oblbené polodky  Nastroj

J‘iéﬁ www.rhybar.cz ﬂ JﬁDumwské stranka -
a Neplatny DNSSEC podpis

Doménove jméno www.rhybar.cz je zabezpedeno DNSSEC
r technologii, byl vEak odhalen neplatny podpis!

é Was pocitac i doménové jména je zabezpedeno technologil =

' DNSSEC, nebylo vEak moZné vytvofit fetézec divéry a ovefit not bE retrieve

tak platnost podpisu nebo podpis zaznami je neplatny, coZ

— miZe signalizovat podvrZeni doménového jména (tofnikem

The Jit na domovskou stranku dopliku pro dalsi informace b the URL: http://www.rl

Jméno serveru neni moZno prevést na IP adresu. ..www.rhybar.cz”

DNS server odpovédél: czNnic | 17



Zaver a budoucnost?

* Byl predstaven nastroj pro validaci DNSSEC pro internetové
prohlizece.

* Uzivateli umoznuje ziskat vizualni informaci o autenticite
zaznamu obdrZzenych v DNS odpovédi.

* Validator kontroluje shodu |IP adresy ziskané prohlizeCem s
IP adresou, kterou obdrzel v overené DNS odpovedi.

* Podpora pro TLSA, mozna i DANE - SSL certifikaty v DNS.
* Mobilni platformy ?

* Podpora pro vice prohlize¢u ?
- Safari, Opera, SeaMonkey
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Konec
Dekuji za pozornost
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