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Co je DSC

 The Measurement Company
« BSD License
« v bfeznu 2011 predano oficialné DNS-OARC
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Jak DSC funguje

e Sberac (collector)
- sedi pfimo na a nebo blizko DNS serveru
- pouziva libpcap k zachyceni a analyze DNS provozu

- jednou za minutu poSle agregovana data predvadeci

* Predvadec (presenter)
— pfijima data ze sbéracu
- uklada prechroupana data na disk v podobé textovych soubort
- pomoci HTML + CGI prezentuje data uzivatelim

- grafika se generuje na serveru v bitmapoveé podobé
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Plan na vylepseni

e SberaC — v souCasné dobé dostacujici
* Predvadec

— Interaktivni rozhrani

HTMLS5, JavaScript
Interaktivni grafy jsou vytvareny na strané klienta

- VylepSeni moznosti analyzovat a srovnavat data
- Spoluprace s dalSimi nastroji
napf. PacketQ pro detailni analyzu anomalii
- API pro ukladani a nacCitani dat

moznost generovat vlastni vystupy, analyzovat data v dalSich nastrojich,
atp.

- Dalsi moznosti vylepseni
upozornéni obsluhy na anomalie — emailem, atp.
- anotace dat - k oznaceni incidentd a dalSich vyznamnych udalosti 4



Jak na to?

o Perl
* Textove soubory

* Na serveru
generované PNG

* Python + Django
‘ * PostgreSQL
« AJAX a u klienta

generovane grafy
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Zivé demo

Home Dashboard Time graph Daily data
Data types
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Vyzvy pri vyvojl

 Mnozstvi dat
- Data se generuji kazdou minutu

- Desitky serveru, desitky statistik => cca 20 GB
textovych souboru za cca 5 let

- Interaktivni rozhrani nemuze na data Cekat desitky
vterin

- Klient je schopen vykreslovat jen omezené mnozstvi
dat (1 rok = 525600 minut/datovych bod)
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Vyzvy pri vyvojl
 Reseni

- pfedgenerované agregovane hodnoty pro Casové useky
od 5 minut do 1 dne

« podle vybraneho casového obdobi se zvoli ,jemnost” dat uz na
urovni databaze

 klient dostane vzdy cca 1000 datovych bodu pro sérii

- ukladani dat v polich - jedna hodina neni v databazi 60
uzkych radku, ale 1 dlouhy

 Setfi misto (mensi data i indexy)
 zefektivhuje hledani a nacitani dat

* nelze pouzit Django ORM, je tfeba vyuzit low-level SQL
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Vyzvy pri vyvojl

» Knihovny pro zobrazeni grafu v prohlizeci ¢asto
- nejsou udrzovany
— maji omezenou funkcionalitu
- nejsou stavené na vetsi mnozstvi dat
- nejsou moc pekne
- nejsou volne distribuovatelné

=> pro casove zavisla data se ukazal nejzajimavejsi
dygraphs (http://dygraphs.com/)
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Stav vyvoje

* |Import datovych souboru z puvodniho DSC (vCetné
inteligentnich updatud) - ukladaci .dat i transportni .xml
soubory

* |nteraktivni uzivatelské rozhrani
* VylepSeni proti puvodnimu DSC

- Podpora pro dlouha ¢asova obdobi (zobrazuje data za roky
stejné snadno jako za hodiny)

- Neomezena hloubka stromové struktury serveru
- CSV export pravé zobrazovanych dat

- Manipulace s daty na strané klienta (napt. pfepinani ,normalniho“ a
stacked zobrazeni, vysviceni vybraneé seérie, skryvani sérii, vyhlazovani

dat, atp.)
- Dashboard s rychlym nahledem na aktualni provoz 10



Co chybi a je v planu

Ukazkové vydani (planovano v 1Q 2013)

- plna kompatibilita s daty ze sbéracu, podpora pro paralelni upload
dat z mnoha sbéracu

- stabilni databazova struktura — zmeny budou vzdy doprovazeny
migracnimi skripty

- plna dokumentace instalace a spravy
Autentizace a autorizace uzivatelt (2Q 2013)

- moznost nastavovat ruzné pfistupy pro ruzné skupiny uzivatell
(napf. omezeni podle typu dat, Casového rozmezi zobrazenych
dat, skupiny serveru, atp.)

* Podpora pro aktivni upozornovani obsluhy
« Statistiky — trendy, anomalie atp.
» |ntegrace PacketQ »
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Kde najit informace

Redmine

- https://git.nic.cz/redmine/projects/dsc-ng

o GIT
- git://git.nic.cz/dscng

Mailing list

- https://lists.nic.cz/cgi-bin/mailman/listinfo/dscng-dev
Zivé demo

- http://devpub.labs.nic.cz/dscng/
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Diky za pozornost
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