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CZ.NIC-CSIRT

e Zalozen 2008
« Status ,akreditovany“ u Tl
 Interni bezpecnostni tym CZ.NIC

« feSeni internich bezpecénostnich incidentu

» pravo zrusit delegaci domeény pfi ohrozeni (mezi)narodni
bezpecnosti (na 1 meésic)

« Skodlivy obsah (malware, viry), phishing, fidici centrum botnetu

« NefeSime timto zplsobem spamy, ochranné znamky, autorska
prava apod.
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Databaze hrozeb v doméne .cz

Co nas k tomu vedlo?

« ZvySeni bezpecnosti internetového prostredi
* Snaha minimalizovat mnozstvi napadenych domeén .cz
Jak toho dosahnout?

« Vytvoreni vlastni databadze domeén .cz z verejné dostupnych
databazi domén obsahujicich Skodlivy obsah

 Zasilani informaci drzitelim domén vedenych v této databazi

e Pomoc drziteldm doménovych jmen v zéné cz
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CZ.NIC LABS

« CZNIC LABS wytvoril interni aplikaci, kterd informace z
vybranych databazi sjednocuje

« Zatim se jedna o pilotni provoz
 Hrozby:

* malware, phishing, domény funguijici jako ridici
pocitace botnetl apod.

o Zdroj:

« verejne dostupné databaze domeén hostujicich
Skodlivy obsah

* Aplikace umoznuje CZ.NIC-CSIRT tymu kontaktovani
spravce danych .cz domén za ucCelem reseni problemu
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Zdroje dat pro databazi

Malwarepatrol (http://www.malware.com.br)
« Jedna se automatizovany i manualni sbér dat
 Databaze aktualizovana kazdou hodinu

« Evidované URL kontrolovany minimalné jednou denné

Phishtank (http://www.phishtank.com)
* Provozovano spolecnhosti OpenDNS
 Data prfevazné z maill nahlaSenych od dobrovolniku

* Veskera data jsou kontrolovana manualné
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http://www.phishtank.com/

Zdroje dat pro databazi

Google Safe Browsing

« Data z této databaze vyuzivaji také prohlizeCe Mozilla Firefox
a Google Chrome

e Pomoci nastroju google Ize pozadat o kontrolu URL pro
urychleni odstranéni domeny z databaze nebezpecCnych
webovych stranek

Manualni

* Pokud se Clenové CZ.NIC-CSIRT tymu dovedi o
bezpecnostnim incidentu jinym zplsobem

« E-mail, webova aplikace, IM, apod.
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Testovaci provoz

Momentalneé probiha testovani aplikace

Nastavovani procesu pro praci s incidenty

Dva typy dat
« kompletni URL (feSi se ihned)
 nekompletni URL (déle trvajici incidenty)
NefeSeni incidentu muze mit vliv na:

e navstevnost dane URL
e pripadna ztrata zisku
» poskozeni dobrého jmeéna
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Hlavni funkce aplikace

o Aktualni informace z databaze vCetné statistik

* Prehled poslednich zmén u feSenych domén
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Hlavni funkce aplikace

* Detall reportovane
domény

 Prehled aktualnich a
historickych hrozeb
na dané doméné

« Korespondence
nabizi souhrnny
prehled komunikace

» Status poukazuje na | &= e e
Zivotni cyklus Z. .
konkrétni domény

7:52 - status zménén z 'powy' na 'dfivéjsi’
2:17 - status zménén z 'drivéjsi' pa 'novy’
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Hlavni funkce aplikace

 Moznost vybéru
odpovedi z
prednastavenych | B —
Sablon a editace textu | |

Skodlivy obsah v doméné [ &

| Sablona 1 ¢

Nové zpravy
Nové hrozby (443)
Zavazné (1)
Resené (4)
Resené CSIRT (0)

Mden.
vase domena mwemy (m je vedena v seznamu domén hastuiicich Skodlivy
obsah. Touto zpravou vas chceme poZadat o napravu situace.

Domeéna je evidovana v téchto databazich:
ggzellaszzaszzslvgg;mm- BN EEw

Pagtuianines
e PO ode_slagm e-mailu je w@ Wemm,
status incidentu Hiedat |
zmeéneén dle uvazeni
resSitele

 Prima komunikace se | s
sluzbou whois '

Michal Prokop 120 00 Praha 2

CZ. 1
NICICSIRT



Budouchost

Kratkodoba
* Prechod z testovaciho provozu do ostrého
« Ziskat ze stavajicich databazi presnéjsi data

Strednedoba
« RozSirit sbér dat na pripadné dalsi databaze

Dlouhodoba
* Minimalizace mnozstvi infikovanych domén .cz
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Dékuji za pozornost

Otazky ?

CZ.NIC z.s.p.o.
Michal Prokop / michal.prokop@nic.cz
09. 06. 2011
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