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Computer Emergency Response Team
CERT/CSI RT Computer Security Incident Response Team

* Poskytuje sluzby a podporu v oblasti bezpecCnosti
pocitaCovych siti a sluzeb a to predevSim v oblasti Feseni
bezpecénostnich incidentti

 Obecnée bod, kam je mozné obratit se se zjistenym
bezpecCnostnim problémem nebo i jen s podezfenim.

« CERT/CSIRT tymy tvori infrastrukturu, ktera umoznuje:

- rychlejSi a efektivnéjSi reakci pfi feSeni Bl
- prevenci bezpec¢nostnich inicidentt
- zvysovani bezpecnosti sité a sluzeb
« Edukacni prvek
- Pro provozovatele siti

- Pro uzivatele
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CERT/CSIRT tymy v CR

e CESNET-CERTS
- operuje nad siti CESNET2 (AS2852)
- provozovan CESNET

e CZ.NIC-CSIRT

- operuje nad siti CZ.NIC a TLD domeénou .cz

- provozovan sdruzenim CZ.NIC

e CSIRT-MU

- vybudovan v roce 2008

- operuje nad siti Masarykovy university v Brné

e CSIRT.CZ
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CSIRT.CZ

« Narodni CSIRT Ceské republiky
- koordinaéni role pfi feSeni incidentu (,last resort®)
- vzdélavani a osvéta v oblasti bezpecCnosti

- vznik deklarovan 9. prosince 2010
- od 1. ledna 2011 provozovan sdruzenim CZ.NIC

e Historie:
- zalozen v ramci pInéni grantu ,Kyberneticke hrozby z hlediska
bezpecnostnich zajmu Ceské republiky” (2007 — 2010)

- provoz spusten 3. dubna 2008
- v letech 2008 — 2010 provozovan sdruzenim CESNET
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Co se oCekava od CSIRT

 PoC dane sité
- Pro vlastni uzivatele (zakazniky)
- Pro svet

* Rychla reakce pri vzniku bezpecnostniho incidentu
- Ochrana vlastni infrastruktury
- Ochrana zakaznika/uzivatele

- Ochrana dobrého jména organizace
e Poskytovani sluzeb
* Spoluprace s uzivateli v ramci pole pusobnosti tymu
* Mezinarodni i narodni spoluprace
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Prinosy z procesu zrizeni CSIRT

« Standardizace postupl pro feSeni bezpecnostnich
incidentd

 Dokumentace:

- sit, zarizeni, sluzby, uzivatelé

- procesy, pravidla, smérnice, politiky, plany obnovy
e VYVOj:

- bezpecnostnich nastrojl

- sluzeb
« Evidence — incidentU, zdroji a typl incidentd
e Spoluprace se svetovou infrastrukturou
 Navazani komunikace s uzivateli
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Z reakci puvodcu incidentu

« Z prostredi univerzitniho CERT/CSIRT:
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,Ja jsem ty filmy nenabizel, jenom stahoval!”

,VZdyt' to bylo v TV, tak si to mohu sdilet jak chci!”

,Na Internetu je prece vsechno free ...”

,Licenci na OS/SW? “Pujcil” jsem si ji od kamarada.”

,Jak vite, ze j[sem to byl ja? Ja se pripojuji jenom pres wifi.”
,Nikdo mi nedokaze, ze jsem to byl ja!”

,MuZu délat co chci, zarucuji mi to akademické svobody!”

LAle ja jsem to napsal jenom na Facebook!”

,Ja to zaplatim! Kam mam tu pokutu (za poruseni AP) poslat?*
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Prinosy zrizeni a provozu CSIRT

* Rychla reakce pri vzniku bezpecnostniho incidentu
- Rychla obnova funkcionality sité a sluzeb

- Ochrana dat, zdrojl, know-how = minimalizace
.. o Skod
- Ochrana uzivatelu

« Zpéetna vazba pro technické pracovniky, vyvojare,
marketing, management, komunitu

e Zdroj informaci pro dalSi vyvoj sité a sluzeb
* Vymena a sdileni informaci a know-how

* Podpora a edukace uzivatelu

* Spoluprace, zlepsSeni vztahl s okolim

cz.* Soualm efekt
NniCc| .
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Prinosy zrizeni a provozu CSIRT

e Univerzitni CSIRT tymy hlasi:
- snizeni recidivy, lepSi moznosti ochrany uzivatell

e Tym CZ.NIC-CSIRT
- od roku 2010 blokuje domény se zavadnym obsahem

- vyvoj proaktivnich sluzeb pro uzivatele

e CSIRT.CZ, Narodni CSIRT CR

- CR méa ,misto posledni zachrany*
- Pracovni skupina CSIRT.CZ
- Zpétna vazba pro:

- provozovatele siti a sluzeb

- bezpecnostni slozky

- tvlrce legislativy
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Zdroje a podekovani

« Tato prednaska ¢erpa ze zkusenosti téchto tymu:
- CESNET-CERTS, http://csirt.cesnet.cz/
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CSIRT.CZ, http://www.csirt.cz/
CZ.NIC-CSIRT, http://www.nic.cz/
CSIRT-MU, http://www.muni.cz/csirt
CSIRT tym VSB, Ostrava

CSIRT tym ZCU, Plzen

10


http://csirt.cesnet.cz/
http://www.csirt.cz/
http://www.nic.cz/
http://www.muni.cz/csirt

CZ
NnI1C =

Dékuji za pozornost.

Andrea Kropacova
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