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Proc musi DNS fungovat?

e Zakladni stavebni blok Internetu
e Bez DNS nefunguje skoro nic

- Vice jmen na jedné IP adrese

® Dulezitost informaci v DNS

- Bankovnictvi (rhybareni, ...)
- Falesné zpravy (atomovy hrib, ...)
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Utoky na DNS

e Zmena informaci v e Odepreni pristupu
DNS (DoS)
- Zmeéenene informace - Nedostupnost
v DNS iInformaci z DNS
- Uzivatel se dostane na - Nedostupnost stranek
falesné stranky
- A. DNS server
- A. DNS server , , .
, o - Zasah velkého poctu
- Zasah celého internetu domeén
- R. DNS server - R. DNS server
- Zasah velkého poctu - Zasah velkého poétu

zakazniku zakaznik(l .



Amplifikacni utok (1)

e Varianta DDoS
e Nutné podminky

- Ingress Filtering
(BCP38)

- Maly DNS dotaz
- Velka DNS odpoved

e Co dal pomaha?

- Otevreneé resolvery

- Vlastni botnet
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Amplifikacni utok (2)

e DNS dotazy utoCnika

- Zdrojova |IP adresa (cil utoku)
- Cilova IP adresa (DNS server)
- Maly DNS dotaz (~80 bajtu)

- Hlavicka
- Sekce QUERY (IN ANY)
- Cim vét3i DNS odpovéd, tim lépe
- Hlavicka
- ANSWER + AUTHORITY + ADDITIONAL
- Zvétseni 10-20x !
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Amplifikacni utok (3)

/

Open Resolver
198.51.100.51

N

Utoénik
192.0.2.231

T~

UDP Paket/DNS Query

SRC: 203.0.113.1
DST: 198.51.100.5x
example.net IN ANY

\

Open Resolver
198.51.100.52

T

p

Open Resolver
198.51.100.53

UDP Paket
SRC: 198.51.100.5x
DST: 203.0.113.1
example.net IN A
example.net IN AAAA
example.net MX

N\

Cil utoku
DNS Server
203.0.113.1




Amplifikacni utok — ochrana

e DostateCna kapacita DNS serveru

- DostatecCna kapacita linky!

- Priklad: ICANN L-ROOT

- 10 Gbps NIX
- 50 kbps prumérny provoz za posledni mésic

e Anycast

- Provoz se rozlozi
- Nebo zasahne jen Cast serveru
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Utok na DNS operatora

e Ruzné zpusoby

- Utok na infrastrukturu

- Registratora
- DNS operatora
- Zjisteni hesla

odpovedné osoby

- Socialni inzenyring

- Chyby v software
- Flash v Excelu

- Backdoory

From: Hatawa MNoanbin
To: Joe Gullible
Subject: I love you

Hi, I saw you on the
internet and I liked
you, open the
attachment to see my
pictures.

Love, Natasha
Attachment: naked.exe
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Utok na DNS operatora

e Cilem je ziskat pristup do administrace DNS

- Napadeni pocCitace zaméstnance registratora
- Napadeni pocitace zamestnance cile utoku
e Twitter.com
- Zmena v DNS u registratora autorizovana platnymi
pristupovymi udaji
e Baidu.com
- Zmena DNS u registratora
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Utok na DNS operatora — ochrana

e \/zdelavani
zaméstnancu :)

® [echnické moznosti
ochrany

- Zamykani na urovni
registru

- Vice faktorova
autentizace
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Utok na cache rekurzivniho DNS

e ,Velka" prezentace na IT10
- http://www.nic.cz/it10/
e Podminky utoku
- Rychly internet
- BCP38 (moznost falsovat zdrojovou adresu)
e Lepsi podminky utoku
- DNS ,zabezpeceno” pouze ID v hlavicce DNS
- NedostateCné nahodny zdrojovy port
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Utok na cache rekurzivniho DNS

e Kaminsky-style utok

- Vlastnost protokolu

- Dotaz na <xyz-rnd>.example.net

- Odpovéd neni/nemuze byt v cache
- Podvrzené udaje jsou v AUTHORITY sekci

® Soucasnost

- Statickeé porty — napadnutelnost v radu sekund
- Nizkeé naroky na hardware i propustnost site
- Nahodné port — napadnutelnost v radu dni

- VyssSi naroky na hardware i propustnost site 1"



Studie nahodnosti portu pro .CZ

e Analyza DNS provozu na autoritativnich DNS

- Projekt DITL 2011

- http://www.caida.org/projects/ditl/
- 24 hodin provozu
- Analyza DNS resolveru
- Staticky zdrojovy port
- Sekvencni zdrojove porty
- Vyrazeny resolvery s mene nez tri porty

13


http://www.caida.org/projects/ditl/

Studie nahodnosti portu pro .CZ

e Celkovy pocet resolveru:
1.660.984

e Z toho resolveru se statickymi porty:
147177 (9%)

e Z toho resolveru se sekvencnimi porty:
16.104 (1%)
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Statické a sekvencni porty

e Staticke porty ® Sekvencni porty
- Napadnutelné v radu - 88 88 88 333 333 333
sekund Ll
- Neaktualizované DNS - S trochou snahy takeé
servery napadnutelne v radu
- Vazné bezpeénostni sekund
riziko! - | aktualizované DNS
servery

- Za NATem...
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Jste v bezpeci?

e Pomuze:
- Omezeni dotazu na vlastni sit'?

- Ne, pokud nefiltrujete IP adresy na hraniCnich
smerovacich (BCP38)

- Znahodnéni zdrojovych portu/vice DNS serveru?
- Ne, pouze snizi ucinnost utoku

- Rychla linka?
- Ne, pouze snizi ucinnost utoku
- Porad Ize zahltit zdrojovy server (amplifikaCni utok...)
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Jste v bezpeci?

e Ingress/Egress filtering vsude...

- Pomohlo by i proti ostatnim druhum utoku
- Ale ... ,Kdo z vas to ma?”

e DNSSEC

- Informace v DNS jsou podepsané
- 15% .CZ podepsano :)
- Domeény v Netmonitoru :(

- TOP100: 18 domén (18%)
- TOP200: 37 domén (18%)
- VSe (481): 77 domén (16%) 18



Mikrostudie DNSSEC Validatory

e DITL 2011 Data

- Metodika Gudmundsson & Crocker

- http://conferences.npl.co.uk/satin/papers/satin2011-
Gudmundsson.pdf

e DNSSEC Validatory
- Nejvetsi jsou v zahraniCi (Ukrajina...?...?)
-V Cechach operatofi experimentuji
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Mikrostudie DNSSEC Validatory

Queries
3260094
3140427
3097537
2455325
2335356
2271590
2254032
2226927
1525287
1510294
1506195
1505658
1504353
1485300
1433321
1053551
1026111
994002

975424

871254

IP

194.228.41.65
194.228.41.113
160.218.161.54
133.21
172.36

195.34.
213.46.
93.153.
93.153.
93.153.
193.
193.
193.
193.
193.

193.179

179.
179.
179.
179.
179.

117.
117.
117

159

159.
159.
159.
159.
159.

5
3
2

212.24.128.8
2a0l:5e0::2
212.24.132.132
212.158.128.2
2a01:5e0::102
213.46.172.37

138
131
146
130
154
147

#DNSKEY

49
52
36
13
65
54
21
15
146
153
140
155
158
139
61
100
77
180
93
53

Hostname
dnsnestl.o2isp.cz.
dnsnest2.02isp.cz.
dnsnest3.02isp.cz.
viedns09.chello.at.

cz-prg0la-dnsOl.chello.cz.

beluga-4.t-mobile.cz.
beluga-2.t-mobile.cz.
beluga-1l.t-mobile.cz.
rsl-b.isp.cz.net.
rsl-e.isp.cz.net.
rsl-c.isp.cz.net.
rsl-a.isp.cz.net.
rsl-d.isp.cz.net.
rsl-f.isp.cz.net.
ns.inway.cz.
rnsl.sloane.cz.
ns.inway.net.
cachens.bluetone.cz.
rns2.sloane.cz.

cz-prg0la-dns02.chello.

cz.

Netname
INFOVISTA-NET
INFOVISTA-NET
EUROTEL
PUBLIC-SERVER-NETWORK
LINKS-CZECH
T-MOBILECZ-GPRS_ 3G
T-MOBILECZ-GPRS_ 3G
T-MOBILECZ-GPRS_ 3G
CZ-GTS-950808
CzZ-GTs-950808
CZ-GTS-950808
CzZ-GTs-950808
CZ-GTS-950808
CZ-GTsS-950808

INWAY
CZ-SLOANE-20071109
INWAY

BLUETONE
CZ-SLOANE-20071109
LINKS-CZECH
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Otazky?




