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6to4

* Definovano v RFC3056 a RFC3068 (rok 2001)

e |Pvb

datagramy baleny do |IPv4 datagramu typu 41

* Dedikovany IPv6 adresni prostor — 2002::/16

- Vlozena IPv4 adresa hrani¢niho routeru - 2002:V4ADDR::/48

Komunikace s nativni IPv6 pomoci relay

- Anycastova adresa 192.88.99.1 pro 6to4 -> nativni IPv6
- 2002::/16 pro nativni IPv6 -> 6to4

Jednoducha aktivace

- Neékteré verze Windows nastavi automaticky

-V Linuxu i MacQOS par pfikazu
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Teredo

* Definovano v RFC 4380 (rok 2000)
* |Pv6 datagramy baleny do IPv4 jako UDP pakety

* Dedikovany IPv6 adresni prostor — 2001::/16

- V IPv6 adrese jsou obsazeny — IPv4 adresa Teredo serveru, IPv4
adresa a port NATu

Je nutné nakonfigurovat Teredo server

- Otevira cestu v NAT a pfifazuje Teredo adresu

Pro komunikaci s nativnim lpv6 se opet pouzije libovolny
Teredo relay propaguijici prefix 2001::/16

Jednoducha aktivace

-V nékterych Windows zapnuto automaticky pokud je detekovana

privatnilPv4 -

-V Linuxu a MacQOS je treba nainstaloval software Miredot



Podpora ze strany CZ.NIC

Zrychleni pripojeni uzivatelum 6to4 a Teredo

Drive existovali prekladové server (relay) pouze v zahranicCi

Cerven 2010
- 6to4 relay

Duben 2011

- Teredo server

- Teredo relay
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6to4 provoz

6to4-g-01.nic.cz - Traffic - bond®(bond0)
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Teredo provoz

teredo-g-01.nic.cz - Traffic - bond0(bond0)
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Zkusenosti z provozu

Virtualizované reSeni nefungovalo spolehlive

Fyzicky HP server se starou verzi Broadcom sitové karty
také nefungoval spolehlivé

Finalni konfigurace

- HP ProLiant DL360 G5, 4GB RAM, Intel Xeon 1.6GHz
- Ubuntu Lucid + BIRD routing demon

* Shaping neni nutny — toky jsou male, existuje limit HW
e 1.dubna masivni narust toku
- Vypnuti jedné zatizené relay a presmerovani na nas

- Zastaveni propagace do jednoho upstreamu
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Bezpecnost

* Pokud je tunel vytvoren bez védomi spravce sité, muze tim
byt porusena bezpecnostni politika.

» Je nutné dbat na spravné nastaveni firewallu i pro IPv6
« RFC3964 - Security Considerations for 6to4

- Zabyva se zejména moznym zneuzitim pomoci podvrzeni adres v
6to4 komunikaci a doporucuje serii kontrol

- Kontrolovani pouziti privatnich cCi jinak nepovolenych IPv4 adres v
6to4 adresach

- Kontrolovani zdrojovych a cilovych adres datagramu, které odporuji
standardnim zpusobam 6to4 komunikace
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Problemy 6to4

« PMTUD — Path MTU Discovery

- Standardni MTU 1500 se tunelovanim snizuje na 1480
- V pripade PPP protokolu jeste na 1472

- Neékteré implementace PMTUD (Ubuntu 8.08 LTS) si s tim nedokazi
poradit

* Filtrovani protokolu 41

- Neékteré firewally po cesté odmitaji tento protokol propustit

« Studie Geoffa Hustona — 13% 6to4 spojeni neprojde
- Prosinec 2010
- http://www.potaroo.net/ispcol/2010-12/6to4fail.html
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Aktualne z IETF

* Pracovni skupina v6ops na IET80 na konci kvetna v Praze
publikovala dva nové drafty
» draft-ietf-v6ops-6to4-advisory-01

- Rekapituluje vSechny problémy 6to4 a nektera reseni jak se jim
vyhnout

 draft-ietf-v6ops-6to4-to-historic-04

- Navrhuje obé RFC tykajici se 6to4 presunout do “historického”
stavu

- |Pv6 zafizeni by méli chapat 6to4 jako posledni mozny zpUlsob pro
IPv6 konektivitu

- IPv6 zarizeni by nikdy neméli zapinat 6to4 automaticky
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Zaver

Automaticke tunelovaci technologie jsou velmi jednoduchou
cestou jak si poridit IPv6 pripojeni

Jejich spolehlivost nelze dost dobre garantovat

Jako alternativu pro ISP je mozné pouzit 6rd

- Obecny prefix 2001::/16 je nahrazen IPv6 prefixem vliastnenym
timto ISP

» Spolehlivost zajisti jen plny dual stack
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Otazky?

http://www.nic.cz
jaromir.talir@nic.cz
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