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Dual-Stack

happy begin
nejlepsi zpusob, jak v soucasnosti provozovat IPv6
oba protokoly vedle sebe (ships in the night)

rozhrani ma IPv4 a IPv6 adresu
lze kombinovat neverejné IPv4 s verejnym IPv6

operacni systém automaticky voli protokol (pokud je cil
dostupny po IPv6, obvykle mu da prednost)

doporucuji konzistentni usporadani obou protokolu




Jak pripojit koncovou sit’?

nativnim IPv6
[Pv4 i IPv6 nativne - dual-stack pripojeni
idealn1
podporuje malo poskytovatelu
tunelem
[Pv4 nativne, IPv6 zabali do IPv4
prekladacem paketu
[Pv4 nativne, IPv6 prelozl na IPv4




Tunelovani

staticke tunely

napr. SixXS, Freenet6
problém: kvalita smérovani

oto4
viz po obedé
dost nespolehlive (IETF mozna zavrhne)

ord
variace 6to4 pod kridly jednoho poskytovatele




RFC 5569
domaci sit dual-stack, pripojena jen k IPv4

struktura adres:

32 32 64 bitu
poskytov_ateluv [Pv4 adresa identifikator rozhrani
prefix

pakety automaticky tunelovany mezi zakaznickymi
smerovaci a poskytovatelovou 6rd branou




tunelovani probiha jen v siti poskytovatele

ne
su

hotrebuje (nespolehlive) prvky provozovane jinymi
hjekty

0C

stranuje nepredvidatelnost 6to4

\v4 Vw4

realné nasazeno v rade siti
(inicioval francouzsky Free)

zustava problém s velikosti paketu

nelze provozovat nezavisle, musi nasadit ISP




Dual-Stack Lite (1)

pohled do budoucnosti
domaci sit dual stack
IPv4 nejspis s neverejnymi adresami
paterni sit poskytovatele je jen IPv6
[Pv4 tunelovano v IPv6 na centralni NAT

identifikace zakaznického stroje podle jeho neverejné
[Pv4 adresy a IPv6 adresy pristupoveho smérovace -
umoznuje kolidujici adresni rozsahy




Dual-Stack

IPv6 zdroj: 2001:db8:5:1f::cd
cill: 2001:db8&:5:f::1

IPv4 zdroj: 10.5.6.1
cal: 77.75.76.3
TCP zdroj: 1234, cil: 80

Lite (2)

IPv4 zdroj: 147.230.1.2
cil: /7.75.70.3
TCP zdroj: 5678, cil: 80

147.230.1.2

domaci 2001:db8&:5:A1::1
smeérovac |2001:db8:5:ff::cd

10.5.6.1 :
IPv4 zdroj: 10.5.6.1

cl: 77.75.76.3

mapovacl tabulka TCP:
2001:db8:5:A1::cd,
10.5.6.1/1234 - 147.230.1.2/5678

centralni NAT

10563 LGP zdroj: 1234, cil: 80

PC




Dual-Stack Lite

vyvijl IETF WG Softwire
v podstaté dokoncen

draft-ietf-softwire-dual-stack-lite-11
ceka na vydani jako RFC




NAT64 + DNS64 (1)

preklad datagramu mezi IPv6 a IPv4

cil: zpfistupnit IPv6 klientum IPv4 sluzby
(a v omezené mire i opacneé)

RFC 6144 - obecny ramec
RFC 6145 - preklad datagramu
REFC 61460 - NAT64

REFC 6147 - DNS64




1. faze: DNS dotaz AAAA

DNS dotaz: DNS odpoved’:

AAAA prazdna
WWW.SezZnam.Cz

DNS64

DNS dotaz:
AAAA
WWW.Seznam.cCz

WWW.Seznam.cz —» PC




2. faze: DNS dotaz A

DNS dotaz: DNS odpoved:
A A
WWW.Seznam.cz 77.75.76.3
DNS564 bezstavové mapovani
prefix 64:1fdb::/96
DNS odpoved’
AAAA

04:ftdb::77.75.76.3

PC




3. faze: odeslani datagramu

10.1.2.3

IPv4 zdroj: 10.1.2.3
cal: 77.75.76.3
TCP zdroj: 5678, cil: 80

mapovacl tabulka TCP:

2001:db8:1:1::abc/1234 - 10.1.2.3/5678
NAT64 tabulka relaci TCP:
2001:db8:1:1::abc/1234 - 77.75.76.3/80

2001:db8:1:1::fab

2001:db8:1:1::abc

IPv6 zdroj: 2001:db8:1:1::abc
cil: 64:Afdb::77.75.76.3
TCP zdroj: 1234, cil: 80

PC

<«— smeérovani: 64:ffdb::/96 —> 2001:db8:1:1::fab



4. faze: prichod datagramu

IPv4 zdroj: 77.75.76.3
cl: 10.1.2.3
TCP zdroj: 80, cil: 5678
10.1.2.3
mapovacl tabulka TCP:
2001:db8:1:1::abc/1234 - 10.1.2.3/5678
NAT64 tabulka relaci TCP:
2001:db8&:1:1::abc/1234 - 77.75.76.3/80
2001:db8:1:1::fab IPv6 zdroj: 64:ffdb::77.75.76.3
cill: 2001:db8:1:1::abc
TCP zdroj: 80, cil: 1234
2001:db8&:1:1::abc
5 N




NAT64 + DNS64 (2)

asymetricke
mapovani IPv4 do IPv6 staticky (prefix)
mapovani IPv6 do IPv4 dynamicky (prekladova tabulka)

NAT64 a DNS64 nemusl bézet na stejnem stroji
bezproblémove lze navazat spojeni jen z IPv6

N s\ /S

(protéjsi smer 1ze pevnymi polozkami v tabulce)
podporuje jen protokoly UDP, TCP, ICMP

A\ P 4PN 4

pocita se i s filtrovanim a dalSimi obvyklymi

vlastnostmi NATu
.




Shrnuti

tunelovani a preklady jsou problematicke, nejlépe se
chova nativni protokol

nasad’te dual stack (Cim drive, tim lépe)
funguje, provozujeme v siti TU v Liberci cca 5 let
radeéji postupne

pomoci DNS si ridte pristup
nékolik let mame AAAA pro DNS, WWW i mail




Dekuji za pozornost.

Dotazy?
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