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Obecně o tunelování IPv6

● Co to je?
– Propojení několika počítačů/sítí IPv6 protokolem 

přes IPv4 síť
– Jedna strana zabalí IPv6 paket do IPv4 paketu – 

druhá strana ho rozbalí 

● Proč? 
– ISP IPv6 stále nenabízejí :( 
– Možnost “ochutnat” IPv6
– Některé služby zvýhodňují IPv6 (knihy.nic.cz)
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Obecně o tunelování IPv6

● Konfigurované tunely
– Registrace
– Klientská aplikace
– Permanentní tunel mezi klientem a serverem
– SiXXS, Hurricane Electric

● Automatické tunely
– Tunel se vytváři dynamicky
– Žádná registrace
– 6to4, Teredo
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6to4

● RFC3056 - Connection of IPv6 Domains via 
IPv4 Clouds

● Požadavky:
– Veřejná IPv4 adresa
– Podpora v OS

● Jednoznačné mapování IPv4 adres na IPv6 
– 2002:IPv4adresa::/48
– 217.31.204.95 -> d9.1f.cc.5f => 2002:d91f:cc5f::/48
– např. 2002:d91f:cc5f::1
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6to4

● Virtuální 6to4 rozhraní v OS
– Zajišťuje provoz do ostatních 6to4 sítí
– Zjistí si IPv4 adresu a na tu pošle zabalený Ipv6 

paket

● Komunikaci mezi 6to4 a nativním IPv6 zajišťují 
relay routery pomocí anycastu
– Nativní IPv6 -> 6to4 : propagují prefix 2002::/16
– 6to4 -> Nativní IPv6 : propagují 192.88.99.1 (6to4)
– Překládají pakety  
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6to4
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6to4
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6to4.nic.cz

● 6to4 relay router provozovaný CZ.NIC

● Propagujeme 2002::/16 a 192.88.99.0/24
– Upstream 1 – Casablanca
– Upstream 2 – Interoute
– NIX

● Aktuálni omezení (shaping) na 18Mbit/s
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6to4.nic.cz
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Jak nastavit 6to4

● Manuální nastavení
– Spočítat si 6to4 adresu z veřejné IPv4 adresy
– Vytvořit 6to4 rozhraní a nastavit mu 6to4 adresu
– Nastavit defaultní routu pro IPv6 na nejbližší relay 

router (nebo 192.88.99.1) skrz 6to4 rozhraní

● Některé OS podporují jednodušší nastavení
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Jak nastavit 6to4 - Linux

● Manuální:
– ip tunnel add sit0 mode sit remote any
– ip link set sit0 up
– ip -6 address add 2002:d91f:cc5f::1/16 dev sit0
– ip -6 route add default via ::192.88.99.1 dev sit0
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Jak nastavit 6to4 - Linux

● Poloautomatické:
– /usr/share/doc/initscripts-9.12/ipv6-6to4.howto
– echo "IPV6_DEFAULTDEV=tun6to4">> 

/etc/sysconfig/network
– /etc/sysconfig/network-scripts/ifcfg-eth0:

– ....
– IPV6INIT=yes
– IPV6TO4INIT=yes

● Problém initscripts vs. NetworkManager
– NetworkManager zatím podporu nemá
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Jak nastavit 6to4 - Windows

● Automaticky pokud existuje veřejná IPv4 
adresa a neexistuje nativní IPv6 adresa

● Defaultní směrování na relay router 
6to4.ipv6.microsoft.com

● Možno změnit:
– netsh interface 6to4 set relay <jmeno>



15
 

Jak nastavit 6to4 – MacOS
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Jak nastavit 6to4 - MacOS
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Jak nastavit 6to4 - MacOS
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Problémy

● IPv4 pakety s protokolem 41

● Standardní firewall tyto pakety blokuje

● Linux:
– iptables -I INPUT -p 41 -j ACCEPT

● Ostatní OS podle návodu k firewallu
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Problémy

● Systém stále používá IPv4?!?!

● RFC3484 - Default Address Selection for 
Internet Protocol version 6

● Zdroj (IPv4+6to4) a Cíl (IPv4+IPv6) => 
algoritmus vybere IPv4

● Linux: /etc/gai.conf
– Vytvořit default podle man gai.conf
– Zakomentovat řádek label 2002::/16 2
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Závěr

● Dočasné řešení...

● Podmínka veřejné adresy
– UPC, ADSL proskytovatelé
– Nebo použít Teredo

● Více informací: Pavel Satrapa – IPv6
– K dispozici na knihy.nic.cz
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                      Otázky?

jaromir.talir@nic.cz
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