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DNSSEC - historie a souc¢asnost

- na konci zari 2008 byla na CZ doméneé spustena podpora DNSSEC

- jako jediny registrator CZ domén jsme spustili podporu DNSSEC
pro nase zakazniky ve stejny den jako CZ.NIC

- v cervnu 2009 (IT '09) chranil DNSSEC 889 Ceskych domeén,

A4

pricemz 800 z nich bylo registrovano pres ACTIVE 24

- k dnesnimu dni chrani DNSSEC temer 99.000 ceskych domeén,
pricemz vice nez 84.000 z nich je registrovano pres ACTIVE 24

- DNSSEC je automaticky a zdarma aktivni na kazdé u nas
registrovaneé CZ doméne provozovane na nasich DNS serverech




DNSSEC - historie a souc¢asnost

Pocet zabezpecenych domén do 31.12.2009
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DNSSEC - historie a souc¢asnost

Pocet zabezpetenych domén od 1.1.2010

leden 2010 — podpis vSech domén WEB4U
brfezen 2010 — podpis vSech domén ACTIVE 24
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DNSSEC - historie a souc¢asnost

k 1.6.2010 bylo podepsano 98 661 domeén ~ 15% z celkového poctu

DNSSEC market share k 1.6.2010

ACTIVE 24 83%

ostatni 1%

WEB4U 16%




DNSSEC - historie a souc¢asnost

- uvedene udaje mj. znamenaji, ze ACTIVE 24 je nejvetsim
registratorem domeén chranenych pomoci DNSSEC na svete!

- zaroven s nami se tak cesky registr CZ.NIC spravujici narodni
doménu .CZ a tedy i cela Ceska republika stavaji nejvetsimi uzivateli
technologie DNSSEC v celosvétovém meéritku

- v po&tu domén jsme tak prekonali i Svédsko, které DNSSEC
nasazovalo jako prvni a stale jej aktivne propaguje a rozsiruje

- chraneno je nyni cca 15% Ceskych domén (je to hodne nebo malo?)




DNSSEC - historie a souc¢asnost

- v cervnu 2009 fungoval DNSSEC pouze
na péti narodnich doménach vcéetné té nasi




World Wide DNSSEC Deployment

See also DNSSEC Theory and World Wide Deployment by Paul Wouters, November 21, 2007, SecTor
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http://www.xelerance.com/dnssec/

DNSSEC - historie a souc¢asnost

- 27.1.2010 The first root server (L-Root) begins serving the signed
root in the form of the DURZ (deliberately unvalidatable root zone).

- Early May, 2010: All root servers are now serving the DURZ.
The effects of the larger responses from the signed root, if any,
would now be encountered.

- May and June, 2010: The deployment results are studied and
a final decision to deploy DNSSEC in the root zone is made.

- July 15, 2010: ICANN publishes the root zone trust anchor and root
operators begin to serve the signed root zone with actual keys
The signed root zone is available!
zdroj: www.root-dnssec.org



http://www.root-dnssec.org/

DNSSEC v praxi

- narust velikosti zén az dvacetinasobné
(pfi uvazovani velikosti bloku filesystému jen cca 3 nasobné)

- nékolikanasobné vyssi potreba vypocetniho vykonu
pfi generovani podepsané zony

- ackoliv to procentualne zni desive, v realu jde v absolutnich
Cislech o vice-méné zanedbatelny narlst




DNSSEC v praxi

- dulezité bylo spravné osSetfeni manipulace s NSSETy a KEYSETy
- problém tzv. DNSSEC smrti

- nutnost pfepodepisovani zén kvuli expiraci podpisu a rotace klicu
- validace Unbound / Bind

- nepochopeni technologie zakazniky

- vymlouvani se na DNSSEC pri technickych problemech




DNSSEC - co dal?

- systém DNS ma vzdy dvé strany — autoritativni servery na strané
jedné a DNS cache servery resp. resolvery na strane druhé

- na strane autoritativnich serveru doslo diky ACTIVE 24
ke znacnému rozSireni této technologie v CR

- na strané druhé, tedy zejména u ISP zajiStujicich pfipojeni
K internetu, se stale ¢eka, az se ledy pohnou a to i presto,
ze validace DNSSECu je vyrazné jednodussi na zprovoznéni
nez spravné podepisovani a propagace zon

- v soucCasnosti je tedy nejvétsi vyzvou prfesvédceni velkych ¢eskych
ISP, aby na svych DNS cache serverech pro zakazniky zapnuli
DNSSEC validaci




DNSSEC — néekolik tipu na zaver

- podrobné info na www.dnssec.cz (provozuje CZ.NIC)
- plugin do Firefoxu od CZ.NIC laboratore
a2y http:/fwww.activezd cz/ m www.rhybar.cz
www.google.cz/search?g=dnssec+plugin+pro-+firefox
- zakladni debug pomoci ,dig +dnssec +cd domeny.cz @dnsserver*
- rhybar.cz — fungujici doména se zamerne nevalidnim podpisem

- zprovozneni validace je prace na par minut (bind, unbound)

- pozor pfi pouziti vice cache DNS serveru na klientské strané



http://www.google.cz/search?q=dnssec+plugin+pro+firefox
http://www.dnssec.cz/
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Zaver

- vyzkousejte DNSSEC — neni to nic sloziteho!
- ptejte se po validaci u svého ISP

- podepsani muzete realizovat svépomoci (na svych DNS serverech)
nebo stacCi zaregistrovat Ci prevést svou doménu k tomu spravnemu

registratorovi :-)




Prostor pro Vase dotazy

I will use Google before asking dumbe questions. T will use Google before
asking dumb questions. 1 will use Google before atking dumb questions,
1 will use Google before asking dumle questions. 1 will use Google before
asking dumb questions. 1 will use Google before asking dumb questions,
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