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Podvrzena odpoved ...

 Dorucena drive nez odpoved autoritativnino NS
 Obsahovat ,Question Section® z puvodniho dotazu rNS
 |dentifikator odpovedi (ID) roven ID dotazu rNS

e Zdrojova adresa reflektuje adresu autoritativnino NS

* Cilovy port/adresa se shoduje se zdrojovym
portem/adresou dotazu rekurzivnino NS

e Pokud splnéno — dojde k podvrzeni udaju nebo-li k

otraveni paméti rekurzivniho NS
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Dotaz rekurz. NS na autoritativni NS
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Internet Protocol, Src: 192.168.1.4 (192.168.1.4), Dst: 193.0.0.236 (193.0.0.236)
User Datagram Protocol, Src Port: 6661 (6661), Dst Port: domain (53)
Domain Mame System (query)
[Response In: 1232]
Transaction ID: 0OxblGa
P Flags: 0x0010 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: ©
Additional RRs: 1
- Querles
Vv 3-260f-25035.example.net: type A, class IN
MName: 3-269f-25035.example.net
Type: A (Host address)
Class: IN (Ox0001)
- Additional records
P <Root=: type OPT




Spravne vytvorena falesna odpoved

[* Internet Protocol, Src: 193.0.0.236 (193.0.0.236), Dst: 192.168.1.4 (192.168.1.4)

[ User Datagram Protocol, Src Port: domain (53), Dst Port: 6661 (6651)
= Domain Mame System (response)

Transaction ID: Oxbl6a
[* Flags: 0x8580 (Standard query response, MNo error)
Questions: 1
Answer RRs: 1
Authority RRs: 1
Additional RRs: 1
- Querlies
- 3-269f-2503S.example.net: type A, class IN
Name: 3-269f-25035.example.net
Type: A (Host address)
Class: IN (Ox0001)
=~ Answers
[+ 3-269f-25035.example.net: type A, class IN, addr 1.2.3.4
w Authoritative nameservers
[ example.net: type NS, class IN, ns utocnikuv.example.net
v Additional records

[ utocnikuv.example.net: type A, class IN, addr 1.2.3.4




Zranitelnosti rekurzivnich NS
- historie (zjednoduseno)
e Sekvencni ID dotazu

- snadno zjistitelné

* Nedostatecné nahodné ID dotazu
- |ID se dalo predpovedet

* Vice soubéznych dotazu rNS na shodny zaznam
- 'birthday attack’, funkcni i pfi nahodnych ID

Vyse uvedene zranitelnosti byly opraveny a utoky
hrubou silou (odhadnuti ID) nebyly pouzitelné z
duvodu zivotnosti zaznamu v cache rNS.



Casové okno utoku a Zivotnost zaznamu
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Zranitelnost NS — soucasnost

e 'Kaminskyho' varianta utoku
- nemusi se cekat na vyprseni zivotnosti zaznamu
Jak je to mozne ?

e Dotazy se posilaji na nahodné poddomeny

napr. 'example.net' — 'XYZ.example.net'
XYZ ... je pro kazdy dotaz unikatni, nebude v cache rNS

 Falesne udaje v 'Authority records' & 'Additional records'

'Authority records' ... FQDN autoritativniho NS
'Additional records' ... IP adresa faleSného NS



P Internet Protocol, Src: 193.0.0.236 (193.0.0.236), Dst: 192.168.1.4 (192.168.1.4)
[ User Datagram Protocol, Src Port: domain (S3), Dst Port: 6661 (6661)
~ Domain Name System (response)]

Transaction ID: OxblGa
[ Flags: 0x8580 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: 1
Additional RRs: 1
< Querles
v 3-269f-25035.example.net: type A, class IN
Mame: 3-260f-25035.example.net
Type: A (Host address])
Class: IN (Ox0001)
=~ Answers

[ 3-260f-25035.example.net: type A, class IN, addr 1.2.3.4
- Authoritative nameservers

[ example.net: type NS, class IN, ns utocnikuv.example.net
+ Additional records

[ utocnikuv.example.net: type A, class IN, addr 1.2.3.4




Zranitelnost rNS — soucasnost (l)

 Rekurzivni NS: statické zdrojove porty
napadeny do nekolika sekund/minut
utok - nizké naroky na HW a Bandwidth

 Hromadny upgrade na nové verze rekurzivnich NS s
nahodnym zdrojovym portem u dotazu

Port = 1024 — 65535
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Jaké Jsou nyni sance k napadeni?
« FalSovani odpovedi autoritativniho NS

- zdrojova adresa (lze zjistit *)

- zdrojovy port (fixni, 53)

- cilova adresa (zname)

- cilovy port (nahodny 1024 — 65535)
- ID zpravy (nahodny 0 — 655395)

- 'Question Section' (znamé)

* dvé adres a vice
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Cas potiebny k utoku (H)

... pri alespon jedneé spravné odpovedi utoCnika
N
(1000/ W)

« H ... Cas utoku v sekundach
« N ... poCet Casovych oken

e W ... délka casoveho okna v ms + rezie na dalsi
casoveé okno v ms
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PocCet Casovych oken (N)

... k alespon jedné spravne falesne odpovedi pri
stanovené pravdépodobnosti (Q)

_log(1-0)
N_Log(l—P)

Q... stanovena pravdépodobnost uspésneho utoku

P ... pravdepodobnost uhodnuti ID, Portu a IP adresy
autoritativni NS
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Pravdepodobnost (P)

... uhodnuti ID, Portu a |IP adresy autoritativnino NS

P= al
DxU=xS

 F ... pocCet faleSnych odpovedi prijatych v Casovem
okné

e D ... poCet moznych ID
e U ... poCet moznych Portu
e S ... poCet moznych adres autoritativnich NS
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Kompletni vzorec pro vypocet casu
utoku v sekundach

log( 1— Q) * Pravdépodobnost Q je stanovena
F  Hodnoty D a U jsou zname
log(1 D*U*S) + S Ize Zjistit

=  F a W je méritelné

1000/ W

e \/zorec je platny za podminek:
- ID a zdrojovy port dotazu rNS jsou nahodné

- ID a zdrojové porty faleSnych dotazu generovany
systematicky nahodne
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Testy DNS cache poisoning utoku ()

* Tri lokality propojeny v NIX.CZ

« Utoénik, rekurzivni NS a autoritativni v samostatné
lokalité

* Podvrhovana domeéna dva autoritativni NS
« Autoritativni NS s jednou adresou (bez IPv6)

e Dotazy rekurzivnino NS rovhomerne rozlozeny mezi
oba autoritativni NS

 Falesné odpovedi posilany pouze pro jeden
autoritativni NS

 BIND9 verze 9.4.2 a novejsi
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Testy DNS cache poisoning utoku (1)

 Prumérna velikost faleSné DNS zpravy 125 B

* |ID a zdrojovy port nahodnée
ID =0-65535
Port = 1024 — 65535

* Evgeniy Polyakov implementace utoku

http://www.ioremap.net/archive/dns/
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http://www.ioremap.net/archive/dns/

Testovaci scenar |.

A
t : : :
‘ RTT: 0.489 ms Recursive RTT: 0.843 ms Authoritative
NS NS
a
C - > ] |
BIND BIND
k 100 Mbps 100+ 100+ Mbps
e HOpS: 5 9.4.2'P2 HOpS: 9 9.2.3 = 9.4.0
r

DNS lookup: < 1ms

e round-trip casy a DNS preklad pod 1 ms
» kratké Casoveé okno k utoku (1.041 ms)
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Testovaci scenar |.

PocCet falesnych odpovedi
na jedno casove okno

Rezie na ¢asové okno 10.451 ms 1.599

95 % 1 411 hodin (~ 59 dnu) 9




Testovaci scenar |l.

DNS lookup: 173ms

A
:E RTT: 0.521 ms Recursive RTT: 169 ms Authoritative
S NS NS
C - > | >
BIND BIND
k 100 Mbps 100+ 100+ Mbps
o Hops: 5 9.4.2-P2 Hops: 14 9.2.3-9.4.0
-

« Autoritativni NS ma horsi dostupnost a pomalé odezvy
 Casové okno Utoku 163 ms
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Testovaci scénar |l.

PocCet falesnych odpovedi 8 560 761
na jedno casove okno

Rezie na ¢asové okno 3.650 ms 0.592

95 % 138 hodin (~ 6 dnu)
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Utok na rNS - staticky zdrojovy port

Rekurzivni NS

round-trip: 0.233 ms

>

Autoritativni NS pro
example.net

round-trip: 165.5 ms  3===---ssssseeee-

: a.lana-servers.net.
DNS lookup: 166 ms }:_

-----------------

round-trip: 22.7 ms

Y

DNS lookup: 23 ms 4

 Utok na doménu 'example.net'
e Rekurzivni NS uprednostnuje b.iana-servers.net
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Utok na rNS - staticky zdrojovy port

34.16 23 -27 746 -865

25-26 41-42




Utok na rNS - ndhodny zdrojovy port

64.08 Mbps 18.501 1171 93 h 41 min (88 %)

14.80 Mbps 684.982 10 139 25 h 0 min (15 %)

14.15 Mbps 650.851 9 207 50 h 41 min (26 %)




BIND9 rekurzivni NS a
vyber autoritativniho DNS serveru

e Udrzuje si prehled o dostupnosti autoritativnich NS

e Dostupnost reprezentuje prostrednictvim SRTT
(Smoothed Round Trip Time)

e Sledovat zmeny SRTT Ize prikazem:

e $ watch -n 0.5 'sudo rndc dumpdb -cache; sleep 0.5; \
grep -E "((192\.0\.34\.43)|(193\.0\.0\.236)).*srtt" \
/var/cache/bind/named dump.db’

 Ukazka vystupu

192.0.34.43 [srtt 39866] [flags 00000000] [ttl 1711]
193.0.0.236 [srtt 21929] [flags 00000000] [ttl 1711]
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BIND9 rekurzivni NS a
vyber autoritativniho DNS serveru

« $ dig example.net @192.0.34.43 | grep "Query time"
;7 Query time: 158 msec

« $ dig example.net @193.0.0.236 | grep "Query time"
;3 Query time: 25 msec

e Ctyri testy, tisic zadosti na preklad domény example.net

Preference autoritativhiho NS

193.0.0.236 98.1% 98.1% 98.1% 98.1%
192.0.34.43 19% 19% 19% 1.9%
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Omezuijici faktory utoku (neuplne)

Kontrola zdrojove
adresy

DNSSEC na
rekurzivnim a
autoritativnim NS

Rekurzivni NS s
filtraci dotazu

Nahodné ID a
zdrojové porty

Vice autoritativnich
NS pro doménu

IPv6 adresa na
autoritativnhim a
rekurzivnim NS

Rychla odezva /
vysokokapacitni Sirka
pasma autoritativn.NS

Utok neni
mozny

Utok neni
mozny

Omezuje utok z
povolenych siti
Snizuje
ucinnost utoku
Snizuje
ucinnost utoku
Snizuje
ucinnost utoku

Snizuje
ucinnost utoku

Smérovac mezi utoc¢nikem a rekurzivnim
NS blokuje pakety s faleSnou zdrojovou
adresou

DNS Security Extensions chrani proti
DNS cache poisoning utokim

NS akceptuje rekurzivni dotazy pouze ze
seznamu povolenych siti

Rekurzivni NS pro své dotazy pouziva
nahodne generovane ID a zdrojové porty

Kazdy novy autoritativni NS snizuje
odhadnuti zdrojové adresy

Zavedeni IPv6 adresy na autoritativnim a
rekurzivnim NS redukuje odhadnuti
zdrojové adresy odpovedi autoritativ. NS

Rychla odezva zkracuje Casove okno
utoku a dostateCna Sirka pasma
znesnadnuje DoS utoky na autoritativ.NS



Otevrené rekurzivni NS &
statickeé zdrojove porty

 Rekurzivni NS z dotazu na autoritativni NS .cz TLD
(jednodenni provoz)
- celkem k analyze: 79 963

- otevrené rekurzivni NS: 10 219 (v4) + 1 762 (v6)
- staticky port: 2651 +

 Autoritativni NS Ceskych domen (.cz zéna)
- celkem k analyze: 18 854

- otevrené rekurzivni NS: 2 927
- staticky port: 745
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Zaver

« Utok na rekurzivni NS s ndhodnymi zdrojovymi porty
- dny az tydny pfri provozu desitek Mbps
- technicky realizovatelné
- asl nejvetsi prekazkou monitoring site a spravci site
- monitoring i lidsky faktor vSak muze selhat

- integritu udaju a jistotu, Ze byly poskytnuty spravnym
zdrojem zajisti pouze ...
DNSSEC — Implementujte ;)
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Dekuji vam za pozornost

Emanuel Petr
emanuel.petr@nic.cz

Kde ziskat informace o dalsSich aktivitach sdruzeni CZ.NIC?

Web www.nic.cz
Blog blog.nic.cz
Email kontakt@nic.cz
Konference nic-news@nic.cz
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