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Co je to DNSSEC?

® Pridava do DNS podpisy
® Nezajistuje soukromi

® Zajistuje autenticitu

e Nove typy DNS zaznamu

- RRSIG, NSEC/3, DS,
DNSKEY
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Rychly prehled podpisu k.z.

® \Web: www.root-dnssec.org
- Dokumenty, novinky, atd.

® Podpis korenove zony (DNSSEC)

- Algoritmus RSA-SHA256

- Délky kligt: 2048 bitti (KSK); 1024 bitti (ZSK)
® Postupné nasazeni (skoro hotovo)
® Zamerne nevalidovatelna koreno

- DURZ (Deliberately Unvalldateablel i


http://www.root-dnssec.org/
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Postupné nasazeni

® Postupné nasazeni na vSechny NS

® \/Sech tfinact jmennych serveru ma DURZ

27. ledna 2010 (prvni — L.root-servers.net)
10. unora 2010 (A)

3. brezna 2010 (M, 1)

24. bfezna 2010 (D, K, E)

14. dubna 2010 (B, H, C, G, F)

5. kvetna 2010 (posledni — J.root-servers.net)



Dopady nasazeni
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Trusted Community Representatives

® ZvySeni duveéry v proces podpisu
® 14 Crypto Officers (CO)
- 7 vychodni pobrezi USA
- 7 zapadni pobrezi USA
® / Recovery Key Share Holder (RKSH)
e Ugastni se KSK ceremonie
- Nahravka, audit

® Generovani KSK, podpis ZSK
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TCR — Crypto Officers

e Maji v drzeni kliCe
e \/ trezoru jsou ulozeny

smart card pro aktivaci
HSM

® Pro aktivaci musi byt
pritomni 3 ze 7 CO
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Recovery Key Share Holders

® Maji v drzeni SC kartu

- Ulozena informace
o zaSifrovaném KSK

® ICANN ma zalozni KSK

® Pro obnovu je potreba:

- nhové HSM
- 5ze 7 RKSH
- zalozni KSK
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Vybér TCR

® CO — musi byt schopni cestovat 4 krat roCne
® RKSH — musi byt schopni cestovat rychle

- doufejme, ze nebudou muset nikdy

e Nesmi byt propojeni na zadnou organizaci
spravujici korenovou zonu (ICANN, VeriSign,
DoC)

® Geograficky distribuovani
® Respektovani Clenove DNS komunity
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Vybér TCR

e 61 kandidatu

AfriNIC — 4
- APNIC - 12
- ARIN - 20
- LACNIC -5
- RIPE - 20

® \/ybrano 21

- Zatim neverejny seznam
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Dalsi kroky

® 16. Cervna 2010 — Prvni KSK ceremonie
- Culpeper, VA (vychodni pobfezi)
- 7 CO + 7 RKSH

® 12. cervence 2010 — Druha KSK ceremonie
- El Segundo, CA (zapadni pobrezi)

® 15. Cervence 2010

- Pub
- Pub
- Pub

Kace validovatelné podepsanée korenove zony

Kace pevného bodu duvéry pro k.z.

kace TLD klicu (DS zaznamu)
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Questions?




