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1 Profil sdru



CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly
subjekt, jehoz dlouhodobym cilem je podporovat rozvoj internetové

komunity jak v Ceské republice, tak v zahrani&i.

1 PROFIL SDRUZEN{

Hlavni ¢innost sdruzeni predstavuje sprava a zabezpeceni provozu
registru ndrodni domény nejvyssi trovné .CZ. Velky vyznam maiji aktivity
sdruzeni v oblasti bezpecnosti, a to jak prostfednictvim Nérodniho
bezpecdnostniho tymu CSIRT.CZ, tak prostfednictvim bezpecnostnich
projektd, zejména ekosystému doméciho routeru Turris Omnia ¢i nového

modularniho routeru Turris MOX, ktery byl pfedstaven v letosnim roce.

Vedle téchto Cinnosti se sdruzeni vénuje vyzkumu, vyvoji a osvété v oblasti
Internetu, internetovych protokold, sitového provozu a novych technologii

obecné.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim ddvodem jeho
zaloZeni byl rist vyznamu sité Internet a tim i poctu jeho uZivatell a zdjemcl
o registraci jmen domén v ccTLD .CZ. Ke konci roku 2018 mélo sdruzeni

114 ¢lentd rozdélenych do tf komor.

V soucasnosti predstavuje sdruzeni stabilni a ddvéryhodny subjekt, ktery
je schopen zajistit spolehlivy chod ¢eské ndrodni domény .CZ. Od roku
2013 je sdruzeni CZ.NIC drzitelem certifikace ISO 27001, potvrzujici
bezpedné nakladani s informacemi véetné nastaveni odpovidajicich

pravidel a postupd.

Pro drzitele jmen domén, registratory, ale i ostatni subjekty vyuzivajici
Internet pfi praci i ve volném Case je sdruzeni spolehlivym partnerem, ktery
nezabezpedluje pouze spravu jmen domén, ale rovnéz dbé o bezpecnost
Internetu a zapojuje se do spoledensky prospésnych aktivit - at jiz v podobé

projektd Laboratofi CZ.NIC, nebo osvéty.



2 Uvodni slovo predsedy
predstavenstva
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Vazené damy,
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vaZeni panové,
dovolte mi jako kazdoroéné stru¢né uvést vyro¢ni zpravu.

Jsem rad, ze stejné jako v uplynulych letech fungovala v roce 2018

Ceskd nadrodni internetovd doména spolehlivé a Ze tak dobre slouzila
svym uzivateldm. Dalsi sluzby, které provozujeme zejména v oblasti
bezpedlnosti, fungovaly také ocekadvané. Spoustu z nich jsme navic

v prubéhu roku dokazali vylepsit. Zminil bych zde alespon zvyseni
propustnosti nékterych nasich DNS uzld na kapacitu 100 Gbps za Gcelem
jejich vétsi robustnosti vic¢i DOS utokiim nebo pfipravu moznosti validace
uzivateld mojelD na kontaktnich mistech Czech POINT. Podafilo se

nam také vyvinout a vyrobit dal$i model malého bezpeéného routeru -
modulédrni Turris MOX, ktery slouzi nejen uzivateldm v jejich sitich, ale

i ve vzdéladvani na Univerzité Karlové, se kterou nase sdruzeni uzavrelo

memorandum o spolupréci pfi sitové vyuce.

V nasi strategii jsme si za cil vytycili provozovani a rozvijeni ddvéryhodné,
robustni a bezpedné infrastruktury internetovych sluzeb. Myslim, Ze je
nejen z vySe uvedeného opravnéné fici, ze se ndm dafi tuto strategii

napliiovat.

Prijmy naseho sdruzeni jsou generovéany zejména z poplatkl za vedeni
zdznamu o jménu domény v Centrélnim registru pro ccTLD .CZ, ale

z nemalé Casti také pfijmy z poskytovani sluzeb (napfiklad placena
podpora pro nase softwarové projekty Bird a Knot, prodej $koleni)

a prodeju routert Turris. Nezanedbatelné jsou také finanéni prostredky
ziskané z fond@ Evropské unie a statniho rozpoc¢tu Ceské republiky
(napriklad pro projekty CZ.PEPS, CEF Cyber Security, HaaS, MoQoS,
PROKI, Safer Internet, Zdravi DNS).

Pocet domén se v registru .CZ v uplynulém roce zvysil asi o 1 %.

V nékterych obdobnych registrech byl zaznamenan pokles poctu domén.
Vzhledem k rychlému réistu mezd v Ceské republice v roce 2018, ktery
vyznamné prekonal procentudIni rast po¢tu domén i rdst prijmud z nasich
sluzeb a produktl, sdruzeni na konci roku 2018 poprvé ve své historii
rozhodlo o zvyseni velkoobchodni ceny za roéni vedeni zdznamu o jménu
domény, a to o 20 K&. Neni to zfejmé popularni opatreni, ale alternativou
bylo sestaveni ztratového rozpoctu na dalsi obdobi nebo omezeni podtu,

kvality nebo bezpecnosti nasich sluzeb.

Dékuji managementu sdruzeni a jeho zaméstnancdm za pracovni
nasazeni v roce 2018. Mizeme se tak diky nim ohlizet za vybornymi
vysledky, kterych sdruzeni doséahlo. Podafilo se ndm splnit finanéni plan

i velmi naro¢ny interni plén ¢innosti.

Vsechny podstatné informace o sdruzeni a jeho ¢innosti v roce 2018
naleznete na stranach této vyrocni zpravy. Jsem pevné presvédcen, ze
budeme vsem i nadéle ddvéryhodnym, spolehlivym a transparentnim

partnerem.



3 Uvodhni slovo
vykonného reditele




y J 4 V 4 tym0 TF-CSIRT status ,certified”, coz je nejvyssi Uroven, kterou mdze
Vazené damy,
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vazeni panové,

bezpednostni tym ziskat.

Velmi intenzivné jsme pracovali i na projektu Turris. V uplynulém roce

jiz v pfedmluvé k vyroéni zpravé za rok 2017 jsem vés informoval

o zahjeni masivniho upgrade nasi infrastruktury. V roce 2018 tento
projekt pochopitelné pokracoval a kromé celé rady vylepseni a posilovani
nasi sité jsme zprovoznili i druhy DNS uzel, jenZ pracuje rychlosti 100
Gbps. Takovéto razantni navyseni kapacity pochopitelné neuniklo
pozornosti v zahranidi. Diky nasim zkusenostem s programovanim DNS
software a se spravou téchto dvou 100Gbps uzll si nas vybral spravce
kanadské domény CIRA jako provozovatele evropské ¢asti jeho DNS
anycastu. Doména Kanady obsahuje priblizné dvojnasobné mnozstvi

registraci nez ta nase.

Ale tim dobré zpravy o doméné nekondi. Sdruzeni CZ.NIC je jiZ pomérné
dlouho popularizdtorem technologie DNSSEC. Doménu .CZ jsme podepsali
touto technologii jako ¢tvrti na svété, zménu podepisovaciho algoritmu jsme
provedli jako prvni a v roce 2018 jsme pristoupili ke zméné podepisovaciho
algoritmu opét. Tentokrat jsme jako prvni na svété zavedli podepisovani

zalozené na kryptografii vyuZivajici eliptické krivky (ECDSA).

Elektronicky identifikaéni systém mojelD je jiz velmi dlouho nedilnou
soucasti naseho registru FRED. Diky rozvoji této sluzby a také Gcasti

na evropskych a narodnich projektech mé nase sdruzeni v této oblasti
znacné know-how. Diky tomu jsme vyhréli vybérové fizeni spravy
zakladniho registru na provozovani nédrodniho uzlu elDAS, ktery jsme na

konci z&fi Uspésné spustili.

Nase snaha o zvysSeni Grovné zabezpeceni neskondila pouze u vystavby
DNS uzld. Velmi dalezity krok probéhl i u naseho bezpecnostnimu tymu

CSIRT.CZ, ktery ziskal v rdmci mezindrodni organizace bezpecnostnich

jsme predstavili zcela novy modularni koncept Turris MOX a opét jsme
zkusili otestovat zdjem o tento produkt pomoci crowdfundingové
kampané. Tentokréat se ndm podafilo vybrat pres 370 tisic USD,

coZ je méné nez v kampani na Turris Omnia, ale porad jde o jednu

Jako posledni bych rad zminil zalozeni konference ¢eskych a slovenskych
spravcu sitt CSNOG. Tuto konferenci jsme pofadali spoleéné se sdruzenim
NIX.CZ v Brné. Prvniho ro¢niku se zicastnilo témér 130 ¢lenl z mnoha

zemi Evropy a ze Spojenych stata.

Pevné véfim, ze z mé predmluvy je ziejmé, ze i 20. rok naseho sdruzeni Ize

pokléddat za Uspésny. Velice rdd bych za to podékoval mym kolegam.

Preji vdm pfijemné Cteni této vyrolni zpravy.
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4.1 Stav a vyvoj
poctu registraci

V pribéhu roku 2018 se celkovy pocet domén v zéné .CZ zvysil o 16 780,
co? predstavuje pouze 1% nardst. Ceska narodni doména .CZ tak odrazi
trend, ktery zazivaji prakticky véechny narodni registry, a to klesajici tempo
registraci ndrodnich domén (ccTLD), které je zpUsobeno predevsim
nasycenim trhu a ¢aste¢né téZz novymi alternativami pro registraci jména

domény v podobé tzv. novych generickych domén (new gTLD).

Celkovy pocet registrovanych jmen
domén .CZ v roce 2018
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V roce 2018 bylo kazdy mésic zaregistrovano prdméré 16 076 novych
jmen domén. Mirné snizeni prdmérného poctu registraci odrazelo,
podobné jako v minulém obdobi, trend celkového prirdstku novych
domén. Nasledujici grafy zobrazuji poéet novych registraci v roce 2018 po

mésicich a vyvoj prdmérného poctu novych registraci od roku 2008.

Pocet nové registrovanych jmen domén

.CZ vroce 2018
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Nové registrace 2008-2018
(pramér za mésic)

21000

15750

10 500

5250

20 982 JON
£V 507
19 490 19 842
18 890 18595
17 490
16 889

15 890 16076
| | | |
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

4 DOMENA .CZ

12



4.2 Registratori 4.2 Piehled
Systém spravy domén .CZ je zaloZen na tzv. distribuovaném principu, kdy reg iSt réto rﬁ jmen

registraci jména domény provadéji smluvni partnefi sdruzeni CZ.NIC - .
registratofi. CZ.NIC viéi nim vystupuje podobné jako velkoobchodni d omen oCZ
partner, zaroven vsak zajistuje technickou stranku fungovani domény
nejvyssiho fadu .CZ.
Seznam vsech akreditovanych
V roce 2018 smlouvu ukondili registratori Above.com Pty Ltd registrétorﬁ k 31.12. 2018

a SAS DomRaider, novym registratorem se pak stal Seznam.cz, a. s.

1API GmbH MIRAMO spol.sr. o.
Na konci roku tak mélo registratorskou smlouvu se sdruzenim uzavieno ACTIVE 24, s.1. 0. nexum Trilog a. s.
celkem 43 spolecnosti, z toho 27 tuzemskych a 16 zahrani¢nich. Tento AERO Trip PRO s. 1. 0. Com Laude
pocet nabizi Siroké moznosti volby pro koncového zékaznika a rovnéz Ascio Technologies inc. ONE.CZs.r. 0.
zajistuje dostatec¢nou hospodérskou soutéz. ASPone, s. 1. 0. ONEsolution s. . 0.
e-BAAN Nets.r. o. OVH, Sas
Economia, a. s. PIPNI s. r. 0.
CORE ASSOCIATION Safenames Ltd.
O2 Czech Republica. s. Seonet Multimedia s. r. o.
Dial Telecom, a. s. Seznam.cz, a. s.
Gandi SAS Sonexo B.V.
GENERAL REGISTRY, s. 1. 0. Stable.czs.r. 0.
Gransy s.r. 0. TELE3 s.r. 0.
‘ IGNUM, s. 1. 0. TERMS a. s.
Instra Corporation Pty Ltd united-domains AG
INTERNET CZ, a.s. Variomedia AG
InterNetX GmbH Web4U s. r. o.
IP Mirror Pte Ltd Websupport, s. r. o.
Key-Systems GmbH WEDOS Internet, a. s.
KRAXNET s. . 0. ProfiHOSTING s. 1. 0.
‘ MarkMonitor Inc. ZONER software, a. s.

MediadWeb s. r. o.

4 DOMENA .CZ



4.2.2 Nejvyznamnéjsi
registratori jmen domén

Nejvyznamnéj$im registrdtorem dle poctu spravovanych domén byla
stejné jako v loriském roce spoleénost INTERNET.CZ, a. s., nasledovana
spolec¢nostmi WEDOS Internet, a. s., ACTIVE 24, s.r. 0., Gransy s. 1. 0.

a IGNUM, s. r. 0. Pfehled registratorl s trznim podilem nad 1 % je

znédzornén v nasledujicim grafu.

Seonet Multimedia s.r.o.
1,35%

Stable.cz s.r.o.
1,40 %

ONEsolution s.r.o.
1,50 %

TELE3 s.r.o.
2,26 %

Web4U s.r.o.
3,91 %

Mediad4Web s.r.o
419 %

GENERAL REGISTRY, s.r.o.
529 %

ZONER software, a. s.
5,63 %

IGNUM, s.r.o.
7,98 %

Ostatni
8,05 %

Gransy s.r.o.

9,26 %

INTERNET CZ, a.s.
18,29 %

17,72 %

ACTIVE 24, s.r.o.
13,17 %

WEDOS Internet, a.s.
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14



4.2.3 Certifikace
registratoru

Projekt certifikace, ktery byl spustén jiz v poloviné roku 2011, ma za cil
usnadnit koncovym uzivateldm (tedy jak zdjemcdm o novou registraci,
tak i stavajicim drziteldm jmen domén) orientaci ve vysokém poctu
registratorq, a to pfedevsim z pohledu portfolia a kvality sluzeb,

které nabizeji. Metodika certifikace byla vypracovana ve spolupraci

s registratory a Asociaci pro elektronickou komerci (APEK).

Registrétofi, ktefi maji zdjem se programu Ucastnit, mohou vzdy na jeden
rok ziskat logo ,certifikovany registrator”. Z poc¢atecnich 9 registratord
zapojenych do dobrovolné certifikace v roce 2011 jejich pocet stoupl

na 12.Z pohledu koncového zékaznika je potésujici predevsim neustéle
se zlepsujici kvalita nabizenych sluzeb. Na konci roku 2018 splnovalo
certifikovanymi registratory se jiz zaroven nevyskytuje zadny, ktery by
mél pouze tfi hvézdicky. Kvalita sluzeb registratorl promitnutd do poctu

udélenych hvézdicek je zndzornéna v néasledujicim grafu.

2011 2012 2013 2014 2015 2016 2017

ool 3 6 8 9 10 10 9 9
ol 3 5 4 3 2 2 3 3
*kk 2 1

** 1

4.2.4 Spoluprace
s registratory -
co-marketingovy
program

4 DOMENA .CZ

Zajmem sdruzeni CZ.NIC je, v souladu s jeho hlavni ¢innosti

a dlouhodobym cilem, propagovat a podporovat registraci domén pod
doménou nejvyssi arovné .CZ. Vzhledem k distribuovanému zplsobu
spravy narodni domény ma vsak sdruzeni CZ.NIC omezené moznosti, jak

oslovit potenciélni drzitele jmen domén prfimo cilenou marketingovou akci.

Tato skutecnost stéla u zrodu tzv. co-marketingového programu, v rdmci
kterého CZ.NIC pfispivé registratordm v pfipadé splnéni predepsanych
podminek na realizaci komunikaénich kampani zaméfenych na podporu
registraci jmen domén v ccTLD .CZ. Vyse prispévku CZ.NIC je zavisla na
velikosti registratora, objemu kampané a splnéni dalsich faktord, jako je
vyuzivani mojelD &i zabezpedeni domén prostiednictvim DNSSEC, kterymi

se CZ.NIC snazi registratory motivovat k rozsifovani téchto technologii.

Oblibenost co-marketingového programu, diky kterému je ¢eska narodni
doména .CZ mezi uzivateli populérni a dobre a Casto viditelna napf. na
venkovnich reklamnich plochéach, je stéle vysok3, a to jak z pohledu poctu
zapojenych registratorq, tak objemu vyuzitych finanénich prostredka.

V roce 2018 se programu Ucastnilo 13 registratord, kterym sdruzeni
CZ.NIC vyplatilo rekordni ¢astku, a to vice nez 11 000 000 K¢.
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Za desetileté trvani tohoto alternativniho zpisobu reseni sport byla

4.3 Zkvalitnovani
dat v registru

Rozhodc¢im soudem projednéavéna vice nez stovka spord.

Na zékladé rozhodnuti Nejvyssiho soudu z konce roku 2013 vsak doslo ke

Zkvalitnovani dat vedenych v registru drziteld jmen domén pokracovalo

i vroce 2018, kdy se stejné jako v roce predeslém zaméfilo jak na
sluc¢ovani vicendsobnych duplicitnich kontaktd, které se v databazi

v prubéhu let nashromazdily, tak i na ovérovani dat uzivatell za dcelem
zvyseni jejich bezpecdnosti, spravnosti, a tedy i snadnéjsiho kontaktovani
ze strany CZ.NIC napftiklad v okamzZiku, kdy hrozi zruseni domény

z ddvodu neuhrazeni registra¢niho poplatku. K aktualizaci a ovéreni svych
Gdajd byli drzitelé jmen domén motivovani ziskanim drobné odmény ve

formé propagaéniho predmétu sdruzeni CZ.NIC.

Vzhledem k faktu, ze primérna doba trvani soudniho sporu u obecného
soudu &ini zhruba 3 roky, a to jen pokud nenastanou néjaké komplikace
(coz nemusi vypadat tak hrozné, ale presto je to (nejen) pro prostredi
Internetu celkem dost dlouha doba), snazilo se sdruzeni pro feseni
sporl o jména domén najit alternativni feseni, které bude rychlé,
stabilni, avSak dvéryhodné. Proto jiz od Iéta 2004 fungoval systém
alternativniho feseni sport (ADR). Ten mél az do roku 2015 podobu
rozhodcdiho fizeni, kdy bylo mozné spor tykajici se jména domény

proti jeho drziteli vést u Rozhod¢iho soudu pfi Hospodarské komore
Ceské republiky (HK CR) a Agrarni komore Ceské republiky (AK CR).

zméné a od brezna 2015 byl zaveden novy zplsob ADR, jehoz zékladni
principy jsou shodné s témi, které byly a nadéle jsou Uspésné vyuzivany

v pfipadé spord o generické TLD (UDRP) ¢i o jména domén registrovana

v doméné nejvyssi rovné .EU. Platforma, kde spory probihaji, je na
zakladé uzavieného memoranda stéle spravovana divéryhodnym
subjektem, tedy Rozhod&im soudem pii HK CR a AK CR, co? je jeden ze tii
stalych rozhod¢ich soudd, které v Ceské republice existuji. Poziva znaéné
autority, pficemz nespornou vyhodou, zejména v pfipadé sporl o jména

domén, je skutecnost, ze jako jeden z méla nabizi fizeni on-line.

Systém ADR uZivany od roku 2015 v8ak neni rozhod¢im Fizenim ve smyslu
zdkona o rozhod¢&im fizeni, CemuZ odpovidéa také pouzivana terminologie.
Je zalozen na smluvnim ujednéni a je v ném mozné néarokovat si pouze
prevod jména domény ¢i jeho zruseni, nikoliv dalsi naroky, napf. ndhradu
skody. Vydané rozhodnuti neni exekuénim titulem pro vykon rozhodnuti,
probihajici spor v novém systému ADR nepredstavuje prekazku
litispendence (tedy probihajiciho fizeni ve stejné véci) a spor ukonceny
nepredstavuje prekazku véci rozhodnuté. S tymiz néroky se tedy lze

v prubéhu fizeni ¢i po jeho ukonceni obrétit na obecny soud.

Rok 2015, kdy bylo nové ADR zavedeno, byl z hlediska uzivani velmi opatrny,

ale nésledujici roky ukazuji, Ze byl tento zpUsob feseni sporl akceptovan:

Rok Pocet sporu zahajenych v systému ADR

2015 7
2016 20
2017 22



Z obecnych soudt rozhoduje spory o jména domén nejcastéji

Méstsky soud v Praze, a to predevsim s ohledem na skutec¢nost, Ze je
specializovanym soudem mj. pro spory ve vécech hospodarské soutéze
a dusevniho vlastnictvi, coz jsou v pfipadé tzv. doménovych spord

nejcastéji poruSovana prava.

4.3.2 Zakaznicka

podpora

Nedilnou soucast zabezpeceni provozu domény .CZ predstavuje
zakaznickd podpora, kterd funguje v nepfetrzitém rezimu 24/7. Cilem
zakaznické podpory je predevsim zajisténi maximalni péce o drzitele
jmen domén, a to zejména v situaci, kdy by mélo dojit ke zruseni jména
domény, pfipadné kdy dochéazi ke zméné kontaktu ¢i prevodu jména
domény. Nedilnou souéasti zékaznické podpory je rovnéz asistence

uzivatelim sluzby mojelD a jejich validace.

Ve vztahu k drziteldm jmen domén je zdkaznickd podpora zalozena

na proaktivnim pfistupu, jehoz cilem je vyloucit mozné vyrazeni jména
domény a jeji propadnuti napfiklad z ddvodu zastaralého kontaktu nebo
opomenuti platby. Vzhledem k distribuovanému systému spravy domény
.CZ predstavuje zadkaznickd podpora jediny pripad, kdy je sdruzeni

CZ.NIC v pfimém kontaktu s drZiteli jmen domén.

Kromé standardnich e-maild, které jsou zdkaznikim zasilany
automatizované systémem registrace domén, a které upozoriuji zejména
na neuhrazeni poplatku za prodlouzeni registrace na dalsi obdobi, bylo
nasi zédkaznickou podporou napfiklad manuéalné zkontrolovéno vice nez
300 000 domén pred vyfazenim nebo bylo kontaktovano telefonicky (od
této Cinnosti bylo na konci roku 2017 ustoupeno) ¢i prostfednictvim SMS
(sluzba zavedena postupné v druhé poloviné roku 2017) témér 100 000

drziteld, kterym hrozilo zruseni jména domény.

4 DOMENA .CZ

2010 2011 2012 2013 2014 2015 2016 2017
Manuélini kontrola jmen domén pred vyfazenim - 8916 15176 18 586 21598 20512 20 894 21834
Manuaélni kontrola jmen domén pred zrusenim - 4314 11061 14 378 16 666 16 041 16 529 16 864

Obvolané kontakty jmen domén ke zruseni 4263 4314 4767 6 690 7 808 7 367 7 826 7573
SMS - informace o blizicim se zruseni jména domény - - - - - - - 8 139*
E-maily odesilané pred vyrazenim 1201 1429 1708 1716 1915 1718 1849 3157
Reakce na e-mailové dotazy 828 1240 1746 1945 2782 3015 2074 2319
Reakce na telefonické dotazy 561 1063 1120 1242 1416 1262 1227 994
Z4dosti (validace, blokace...) 145 180 248 315 455 405 701 776

Udaje predstavuji primérny pocet danych Gkont za mésic

(* mésiéni pramér odeslanych SMS v druhé poloviné roku 2017)
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5.1 Technické
reseni spravy
domén

Systém centrélniho registru DSDng byl navrzen jako plné redundantni.
Veskery hardware i software je umistén ve tfech vzajemné nezavislych

lokalitach:

datovém centru TOWER Ceskych Radiokomunikaci v Praze 3,
Telehouse CE Colo v Praze 10,

neverejné mimoprazské lokalité.

Vsechny lokality maji svoje vlastni pfipojeni k siti Internet, ale i k elektrické
rozvodné siti. Datové centrum TOWER je do rozvodné sité pfipojeno ze
tfi nezavislych trafostanic, Telehouse CE Colo a mimoprazska lokalita pak
ze dvou. Ve vSech datovych centrech je dostupné zdlohované napéjeni
pomoci UPS a kryti pfipadnych delsich vypadkl elektrického proudu

pomoci dieselovych generétord.

Systém je postaven jako maximalné heterogenni - chyba konkrétniho
vyrobce hardwaru nesmi znamenat vypadek centrédlniho registru.

V kazdé lokalité jsou proto umistény technologie od jinych dodavateld.
Stejny pfistup je zvolen i pro autoritativni DNS (Domain Name System -
systém doménovych jmen) servery, které jsou provozovany dokonce na
tfech rdznych systémech (KNOT, Bind a NSD).

Samotny software centrélniho registru je navrzen tak, aby bylo mozné
kdykoliv vymeénit libovolnou soucéast architektury za jeji kopii bézici
na serveru v dalsich lokalitach. Kritickou soucasti je pak databaze

PostgreSQL, kterd je v bézném provozu replikovéana do obou dalsich

lokalit, a v pfipadé vypadku priméarni lokality Ize provoz prevést na
replikovanou databézi bez jakéhokoliv omezeni ¢ dopadu na funkénost.
Zalozni systémy jsou navrzeny a provozovany tak, aby byly schopny

v pfipadé vypadku jakékoliv komponenty ve velmi kratké dobé prevzit

provoz registru.

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPvé
a jeho soucasnéd implementace pro doménu .CZ (stejné jako vsechny

DNS servery) je provozovéna na obou téchto protokolech.

V roce 2018 doslo ke zméné algoritmu KSK pro .CZ na ECDSA, zvyseni
modularity systému FRED vyclenénim modulu plateb, zméné build
systému z Autotools na Cmake, optimalizaci rozhrani registru, dokonceni
prechodu na novy standard C++14, refaktoringu &asti zajistujici zasilani
poll zpravy a auth-info a zefektivnéni provozu mail archivu. Pokracovaly
prace na zvyseni Urovné automatizace testd EPP a bylo dokonceno také
sjednoceni vefejnych testovacich prostredi. Vétsim zédsahem do systému
FRED a potazmo registru .CZ bylo vyhovéni pozadavkim GDPR, coz vedlo
ke zméné politiky skryvani idajd na ,defaultné skryto”. Disclose flagy jsou

nové nastavitelné, aby byl systém FRED déle dobre vyuzitelny ve svété.

S velkou oblibou systému FRED jiz del$i dobu poméhé i jeho
dokumentace, kterd byla v roce 2018 déle rozsirena, a to zejména podle
preferenci zahrani¢nich uzivateld, konkrétné o popis zivotniho cyklu
objektl, komunikace pomoci poll zprav a e-maild a technickych testd.
Diky této rozsitené dokumentaci mohlo také dojit k zestihleni pravidel
technické komunikace. Pro zvySeni efektivity préace helpdesku a také pro
dalsi zvyseni atraktivity systému FRED v zahranici byl zapocat vyvoj nové

webové aplikace umoznujici spravu dat v registru.


https://fred.nic.cz/documentation/

Internet

Anycast DNS

DC Tower CRA
Mahlerovy sady 1
Praha 3

b.ns.nic.cz.cz
USA, Florida, Miami,
Svédsko, Stockholm (NETNOD)

Ceska republika

c.ns.nic.cz
Velka Britanie, Londyn (LINX)

Japonsko, Tokio (JPNAP)

d.ns.nic.cz

USA, Kalifornie
Némecko, Frankfurt nad Mohanem (DE-CIX)

Juniper  / <
p _s—

10 Gb fibre

v

----- Anycast DNS

FRED

; Office
Miledovska 5
Praha 3

Juniper

a.ns.nic.cz
(Eh"e, Santiago Ceska republika
Ceska republika L
o~ AN
R » PPt 7
..l et o
_______________________ Gy
%
G
100 Gb fibre N 100 Gb fibre
v 4 DC CE Colo
Nad Elektrarnou 411
Praha 10
10 Gb fibre
2x 10 Gb fibre 10 Gb fibre
IR
wireless
100Mb Anycast DNS

Linux + Bird

Anycast DNS

5 INFRASTRUKTURA

20



FRED (Free Registry for ENUM
and Domains)

Software pro centralni registr vyvinuty a provozovany sdruzenim CZ.NIC

byl v rdmci podpory mensich registri uvolnén jako otevieny a svobodny.

Mensi a zacinajici registry tak maji S$anci provozovat svoji doménu na
systému, ktery byl vyvinut pro provoz ¢eské domény a ktery je diky svym
parametrdm a kapacité pripraven na mnohem vétsi poc¢et doménovych

jmen, nez kolik jich je aktudlné v ccTLD .CZ registrovéano.

Faroe Islands

Kromé& Ceské republiky Fidil tento systém v roce 2018 spravu domény

také v dalsich jedenécti zemich svéta. Vyuzivan je pro spravu domény
Argentiny (.AR), Kostariky (.CR), Albanie (.AL), Severni Makedonie (.MK),
Faerskych ostrovid (.FO), Tanzanie (.TZ), Angoly (.IT.AO a .CO.AQ), Toga (.TG),
Malawi (.MW), Lesotha (.LS) a Macaa (.MO). Nasazeni v Argentiné, s vice nez
500 000 domén, je druhou nejvétsi instanci systému FRED.

V roce 2018 sdruzeni CZ.NIC zapocalo nabizet komeréni podporu pro
provoz i implementaci systému FRED pro ostatni TLD, k jejimu vyuZiti

nicméné prozatim nedoslo.

e Czech Republic

¢

¢

Macedonia

Tanzania

9 9=

9
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Servery spravujici zdznamy o doménéch .CZ jsou provozovany sdruzenim
CZ.NIC v né&kolika lokalitadch po celém svété. Kromé t¥i lokalit v CR,
zminénych v kapitole 5.1 Technické feseni spravy domén, jsou dalsimi
Svédsko (Stockholm), Rakousko (Viden), Velka Britanie (Londyn), Némecko
(Frankfurt), Chile (Santiago de Chile), Spojené staty (Redwood City

a Culpeper) a Japonsko (Tokio).

V roce 2018 sdruzeni CZ.NIC dokoncilo hlavni ¢ast projektu vyrazného
upgradu infrastruktury DNS anycastu. Hlavni motivaci projektu bylo zvysit
odolnost .CZ DNS infrastruktury proti DoS Gtokidm a vykryt i potfeby
trvalého ristu bézného provozu. Teoretické maximum provozu, které
méla DNS infrastruktura pfed upgradem, bylo cca 20 milion dotazl za
sekundu (QPS) a cca 60 Gbps provozu. Nyni je .CZ DNS infrastruktura
schopna odbavit 100 miliond dotazd za sekundu pfi datovych tocich
vice nez 300 Gbps. V roce 2018 byla provedena pldnovana ¢ast upgradu
v DC CeColo. Zprovoznénim nového robustniho DNS stacku s vykonnym
hardwarovym routerem a tficeti DNS servery a jeho zapojenim pomoci
100 Gbps propoje do uzlu NIX.CZ a také do tranzitni konektivity doslo

k dosazeni planovanych vykonnostnich parametri DNS infrastruktury.
Zarover s vyraznym posilenim DNS infrastruktury pro lokality v Ceské

republice probéhl i upgrade lokalit v Londyné, Frankfurtu a Vidni.

Projekt bude déle pokracovat v roce 2019 upgradem dalsich

zahranié¢nich lokalit.

Pro vyznamné poskytovatele internetového pripojeni provozuje CZ.NIC
zrcadla uzl( .CZ DNS anycastu, tzv. ISP DNS Stacky v sitich téchto
poskytovateld. Hlavni vyhodou této sluzby je plnd dostupnost sluzeb

v doméné .CZ v pripadé Utoku proti DNS serverim sdruzeni CZ.NIC.

Zakaznikd spoleénosti s ISP DNS Stackem se tak pfipadny utok nijak
nedotkne a internetové sluzby v doméné .CZ pro né zdstanou plné
dostupné. Dalsi vyhodou je zrychleni jejich odezev v siti poskytovatele
s ISP DNS stackem. Prvni spole¢nosti, které se k této aktivité sdruzeni
CZ.NIC pridaly, jsou Seznam.cz a Vodafone Czech Republic. Jednani

s dal$imi pokracuiji.

Sdruzeni CZ.NIC se v roce 2018 dohodlo na komeréni spolupréci

s kanadskou organizaci CIRA (Canadian Internet Registration Authority),
spocivajici v provozovani ¢asti sekundérnich DNS serverd .CA domény.
Sdruzeni CZ.NIC se tak dostalo do uzké skupiny ddvéryhodnych
poskytovateld, s nimiz CIRA spolupracuje na spravé kanadské narodni
domény. Kanadsky registr ¢itad okolo 2,7 milionu domén a je tedy pfiblizné
dvakrét vétsi nez ten Cesky. Z technického pohledu se jedné o sdileni
kapacity DNS serverl primarné ur¢enych pro doménu .CZ s dal$im
subjektem. Tato kapacita je, diky vyraznym upgradim v poslednich dvou
letech, dimenzovana mnohondsobné vyse, nez je reédlné vyuziti, a proto je

uziteéné a prospésné ji vyuzit i pro jiné projekty.



Podpora IPv6 v ramci ceské narodni
5.2 POdpora domény (v procentech)
(] y
Internetove 2010 2011 2012 2013 2014 2015 2016 2017

Web servery 5,19 9,48 1506 19,46 23,33 2595 2928 30,33

[ J
|nfraStrUktury DNSservery 2031 4590 5127 5511 6071 5916 73,40 74,04

Mail servery 8,61 870 13,15 1522 16,08 16,15 17,31 18,58

5 ° 2 01 POd pOra I PV6 Protoze podpora IPvé roste, pfistoupilo v roce 2018 sdruzeni CZ.NIC

k omezeni IPv6 tunelovani pomoci Teredo relay routeru. Propagace
IP adresy predstavuji zakladni stavebni prvek Internetu. Bez IP adres se Teredo prefixu 2001::/32 nové probiha pouze do peeringovych uzli
neni mozné pripojit k celosvétové siti, ¢imZ je znemoznéno i vzajemné NIX.CZ a NIX.SK.
rozpoznani a propojeni pocitacu. Stavajici prostor IP adres internetového
protokolu verze 4 (IPv4) je jiz témér vycerpéan. Odpovédi na nedostatek

IPv4 adres je nova verze internetového protokolu IPvé nabizejici mnohem

vétsi zadsobu adres a také nové moznosti. 5. 2 ° 2 POd pO ra D NSS EC

Mezi dlouhodobé cile sdruzeni patfi podpora zavddéni této technologie DNSSEC predstavuje rozsiteni DNS, které zvysuje jeho bezpecénost.

na vSech Urovnich - tj. jak na Urovni obsahu, tak siti a koncovych zafizeni. Technologie DNSSEC poskytuje uzivateldm jistotu, Ze informace, které
Ve spolupraci s registratory, ktefi jsou ¢asto rovnéz provozovateli z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich
webhostingu, se pak sdruzeni CZ.NIC snazi o podporu IPvé na strané integrita nebyla pfi pfenosu narusena.

webovych, e-mailovych a DNS serverd. Sdruzeni se podili rovnéz na
prosazovani IPvé ve statni spravé. V ramci ¢eské narodni domény .CZ je mozné technologii DNSSEC

vyuZzivat od roku 2008. Pocet takto zabezpecenych domén od té doby

Diky vy$e uvedenym aktivitdm ma podpora IPvé v Ceské republice neustéle roste, k ¢emuz pfispivéa rovnéz spoluprace s registratory. Na
rostouci tendenci a nase zemé se dle nezavislych prazkumd radi mezi konci roku 2018 mira podpory DNSSEC pro .CZ presahla 54 %. Vétsinu
svétové velmoci v zavadéni IPvé. podepsanych domén je mezi ccTLD mozné nalézt pouze u domény .NO,

NL a pak pravé u domény .CZ. Podilem podepsanych domén se tedy CR

radi jednoznac¢né mezi svétové lidry.
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2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
0,01 023 14,74 34,07 37,70 37,12 38,57 38,77 51,83 52,33
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Bez DNSSEC Zabezpeceno DNSSEC

Vedle podpory ze strany registratord je technologie DNSSEC postupné
zavadéna i hlavnimi poskytovateli internetového pFipojeni v Ceské
republice, ¢imz se tento systém stava plné funkéni pro vétsinu béznych

uzivatell Internetu.

Sdruzeni CZ.NIC v roce 2018 jako prvni na svété vyménilo kli¢ KSK,
slouzici k zabezpeceni domény .CZ technologii DNSSEC, za novy kli¢
typu ECDSA, zalozeny na technologii eliptickych krivek. Tento krok
prinasi doméné .CZ vyssi Uroven zabezpedeni a snizeni jeji atraktivity pro

Gtocniky vyuzivajici DNS systém pro DDoS utoky.

Vysoké podpore DNSSEC pro .CZ doménu napomaha mimo jiné
i podpora automatizované spravy DNSSEC kli¢d, kterou CZ.NIC zaved|

v roce 2017 jako prvni na svété. To bylo umoznéno diky zavedeni

podpory novych standardt RFC 7344 a RFC 8078 do systému pro spravu
domén FRED. Tyto standardy jsou tak dostupné spravcdm vsech TLD, ktefi
vyuzivaji FRED, a v roce 2018 tak mohli zavést podporu automatizované
spravy DNNSEC kli¢d napfiklad na Kostarice v doméné .CR. Spravcim
autoritativnich DNS serverd pak v zavedeni tohoto zjednoduseni pomze
KNOT DNS, ktery je s témito standardy rovnéz kompatibilni. DNSSEC

je nyni mozné jednoduse zavést i k t&¢m doménam, kde to dfive nebylo
mozné, napriklad u domén, jejichz registrdtor DNSSEC nepodporuje,
nebo u domén, jejichz spravcem je nékdo jiny nez registrator. Tato
technologie je nicméné zajimava i pro registratory. V prosinci ji vyuzil
jeden z registratord na zabezpeceni 18 000 domén, coz je viditelné

i v grafu vyse.

5.3 Podpora
zakladni
infrastruktury
Internetu

Sdruzeni CZ.NIC nadéle pokracovalo v provozu zrcadel korfenovych
server( F, K a L. Sdruzeni CZ.NIC tedy provozuje zrcadla tfi z celkovych
trinacti korfenovych jmennych server(, které jsou zakladem internetového
systému jmen domén (DNS). Jejich provozem se zvysuje nejen bezpecnost
a stabilita kofenovych server( v globalnim méfitku, ale pfedevsim jejich

dostupnost v evropském regionu.

Kromé téchto korenovych serverl je infrastruktura sdruzeni vyuZivéna

také pro podporu rozvijejicich se registri formou provozu sekundérnich


https://tools.ietf.org/html/rfc7344
https://tools.ietf.org/html/rfc8078

jmennych serverd pro jejich ccTLD. Této moznosti pro spravu svych

narodnich domén vyuZivaji Angola, Tanzanie a Severni Makedonie.

Dalsi formou podpory sméfujici k lokalni internetové komunité je
hostovani webu nékterych neziskovych organizaci - napf. popularni

linuxové distribuce Ubuntu.

CZ.NIC je také aktivné zapojen do projektu celosvétové monitorovaci
sité RIPE Atlas. Jako jedna z prvnich organizaci podpofil CZ.NIC tento
projekt hostovanim pevnych monitorovacich bod oznacovanych jako
RIPE Atlas Anchor.

Jednou z kli¢ovych podminek funkénosti mnoha pocitacovych systému je
spravna Casova synchronizace. Systémy zapojené do Internetu k tomuto
Gcelu vyuzivaji internetovy protokol NTP. CZ.NIC hostuje vefejny NTP server
nejvyssi rovné (stratum 1) fizeny GPS a doplnény kvalitnim oscildtorem
typu OCXO DHQ.
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Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uzivateld jsou
spojeny se zvysujicim se poctem bezpecnostnich incidentd (zneuziti
pocitace, sitového prvku nebo sité k nelegalnim Gcellim - napf.

k rozesilani nevyzadané posty, porusovani autorskych prav, phishingu,
odposlechu utajovanych dat) a nardstem jejich zdvaznosti. Vzniké tak
pomérné akutni potfeba vytvofit, zformalizovat a zefektivnit obranu proti
témto Utokdm. Pro tento Ucel jsou vytvareny tzv. CSIRT tymy (Computer
Security Incident Response Teams). Sdruzeni CZ.NIC se jakoZto subjekt
s dlouhodobou zkuSenosti s projekty v oblasti internetové infrastruktury
zapojuje do podpory ¢innosti bezpecénostnich tymd na narodni

i akademické Urovni. Sdruzeni provozuje rovnéz vlastni tym CZ.NIC-CSIRT,
ktery je zodpovédny za rfeseni incidentl v rdmci AS25192 a incidentl

dotykajicich se jmennych serverd pro doménu .CZ a 0.2.4.e164.arpa.

6.1 CSIRT.CZ -
Narodni CSIRT
Ceské republiky

Bezpecnostni tym CSIRT.CZ predstavuje oficialni narodni bezpeénostni tym
Ceské republiky, ktery je provozovén na zakladé zakona ¢. 181/2014 Sb.,

o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne

18. prosince 2015 s Narodnim bezpecénostnim Gradem. Cilem tymu
CSIRT.CZ je predevsim feseni incidentd, které se tykaji kybernetické
bezpecnosti v sitich provozovanych v Ceské republice. Tento tym
shromazduje a vyhodnocuje data o oznamenych incidentech a ta dale
predavé osobdm zodpovédnym za chod sité nebo sluzby, kterd je zdrojem

daného incidentu, nebo poskytuje koordinaéni pomoc.

Pri své ¢innosti tym spolupracuje se subjekty jak na narodni Grovni, napf.
Néarodni Gfad pro kybernetickou a informaéni bezpeé&nost (NUKIB), Policie
Ceské republiky (PCR), akademické CSIRT, poskytovatelé internetového
pripojeni (ISP), banky a dalsi, tak na mezinarodni Grovni (Narodni CSIRT
dalSich statd, Evropska agentura pro bezpeénost siti a informaci (ENISA),
EUROPOL a dalsi), se kterymi si na zdkladé vzdjemné dlvéry vyménuje

informace o jednotlivych incidentech a jejich resenich.

CSIRT.CZ se také podili na radé grantovych projektl, mezi néz se radi
PROKI (Predikce a ochrana pred kybernetickymi incidenty), ktery je
podporovén v rdmci Programu bezpeénostniho vyzkumu Ceské republiky
2015-2020.

V roce 2018 pokracovala ovéfovaci faze tohoto projektu. Pracovalo se
zejména na zlepseni vnitinich soucasti systému. Byl vyvinut novy systém
filtrovani incidentd, ktery byl zaroven zac¢lenén do upstreamu stézejniho
open source projektu IntelMQ, ktery je soucasti systému PROKI. Podobné
byla do upstreamu projektu IntelMQ pfijata i vylepseni webového
rozhrani pro spravu a debugovani. Na zékladé pozadavkd komunity byl
také implementovan alternativni zpldsob odebirani incidentd sprévci
koncovych siti v podobé APl rozhrani. Déale byly také zlepseny zdroje
informaci o incidentech pouZivané v projektu. B€hem roku 2018 byly
také dokonceny pripravné prace na publikaci CyberSecurity, na které

se podileli, pod vedenim uznavaného odbornika a vysokoskolského
pedagoga Jana Koloucha, také ¢lenové bezpecnostniho tymu CSIRT.CZ.
Ta byla oficidlné vydana v lednu 2019.

Tym také pokracoval v aktivitdch souvisejicich s projektem SIC CZ (Safer
Internet), presnéji s provozem horké linky STOPonline.cz, které je urc¢ena
pro oznamovani nelegélniho on-line obsahu, a v osvété a vzdélavani déti,
ale i rodic¢d. Dal$im projektem, ve kterém CSIRT.CZ Uspésné pokracoval,

je projekt Podpora rozvoje kapacit v oblasti kybernetické bezpecénosti



v Ceské republice, ktery podporuje dal$i prohlubovani narodni

a mezindrodni spolupréce, ale i dalsi vzdélavani a zvySovani odbornosti
¢len tym CSIRT.CZ. V rémci tohoto projektu probiha naptiklad
publikovani pravidelného osvétového seridlu Postfehy z bezpecénosti na
serveru root.cz. V roce 2018 ziskal CSIRT.CZ status ,certified” mezinarodni
organizace bezpeénostnich tym TF-CSIRT, coz je nejvyssi Grover ovéreni,

kterou mize bezpecnostni tym typu CSIRT/CERT ziskat.

Statistika provozu

V roce 2018 fesil CSIRT.CZ celkem 1 079 bezpecnostnich incidentd.

V uplynulém roce narostl pocet e-mailli (z 6 867 v roce 2017 na 10 264

v roce 2018) odeslanych v rdmci procesu feseni incidentl. Tento trend je
zplUsobovéan narlstajici komplexnosti incidentd, kdy do jednoho incidentu
je asto zapojeno vice rlznych stran, které je v rdmci fedeni incidentu

potfeba oslovit.

Jiz v roce 2016 byl vyvinut open-source nastroj Convey, ktery umoznuje
automatizovat komunikaci ohledné bezpecnostnich incidentl, do nichz je

zapojeno vice stran.

V roce 2018 byla utilita Convey dotazena do verze 1.0 - distribuuje

se snadno, jednim rddkem instalovatelny bali¢ek umoznuje uzivateli
dopoditavat vlastni CSV sloupce externim skriptem a |épe pracuje s méné
obvyklymi WHOIS dotazy. Byl vytvoren také doplnék do prohlizece,

ktery zrychluje préci s interné pouzivanymi aplikacemi - zvlasté s OTRS.
Prinadsi fadu klavesovych zkratek a pfedvypliuje informace, které dfive
musela obsluha dopliovat ru¢né. Toto feseni tymu CSIRT.CZ v roce 2018
umoznilo zapojit se do aktivit v projektu Safer Internet Center nad rédmec

provozu STOPonline bez nutnosti rozsifovat tym.

Pocet fesenych incidenti

2011 2012 2013 2014 2015 2016 2017

Sensor Network* 491 3924 2121 2380 3771 9944 13858
Phishing 144 159 175 368 367 363 409
Spam 26 43 73 159 108 290 121
Malware 10 20 45 117 240 104 99
Other 62 14 75 102 264 181 200
Trojan 5 5 12 56 90 79 94
Probe 25 12 26 86 42 13 26
DOS 2 68 72 32 37 12 14
Botnet 5 15 0 4 71 29
Virus 0 0 0 0 0 0 0
Portscan 6 1 3 2 5 6 13
Pharming 0 0 0 18 3 2 3
Celkem 285 330 496 940 1160 1121 1008

* Sensor Network neni zapocten do celkového poctu

Prifez feSenych incidentd se oproti predchozim letdim nezménil. Ve vétsi
mite nez dfive se viak zacal objevovat fenomén zndmy pod oznacenim
webcam blackmailing &i sextortion. V roce 2018 bylo zaznamenéano
nékolik takovychto kampani, nejdfive v némeckém a anglickém jazyce,
pozdéji se objevily i varianty v ¢estiné. Znovu se také ukazalo, jakym
problémem jsou Uniky uzivatelskych dat a pfihlasovacich ddaja ze $patné
zabezpeclenych serverl, nebot v jedné z kampani doslo i k vyuziti uniklych
hesel, kdy byl uzivatel presvédcovan, ze Gtoénik diky znalosti hesla ziskal

pristup k jeho poditaci a vi o ném témér vse.

Osvétova a vzdélavaci ¢innost
Béhem roku 2018 vystupovali ¢lenové tymu CSIRT.CZ na nejriiznéjsich
konferencich a odbornych skupinach (Internet a technologie,

Peeringdays, Pracovni skupina CSIRT.CZ, Internetem bezpecné, Incident
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Handling Automation Project meeting, TF-CSIRT, Policejni akademie
Ceské republiky a Ministerstvo prdmyslu a obchodu CR).

Mimo to bylo v roce 2018 pfipraveno nové skoleni Bezpecénost

a soukromi na Internetu, které se Gspésné konalo ve ¢tyfech bézich.
Celkové pak CSIRT.CZ realizoval tfi béhy skoleni Zéklady fungovani CSIRT
tymu, pét béhd specializovaného skoleni pro policii o kyberzlodinu,
jedno specializované skoleni pro reditele strednich skol v rdmci projektu
Krajsky akéni plan rozvoje vzdélavani Moravskoslezského kraje a jedno
specializované skoleni o rlznych aspektech bezpecénosti pro neziskové

organizace na akci organizace Clovék v tisni.

Z dalsich pocint na poli osvéty a vzdélavani je tfeba vyzdvihnout jiz
zminované dokonceni knihy CyberSecurity. Dalsi publikaéni ¢innost pak
zahrnovala uverejiovani osvétovych i vzdélavacich ¢lankd. V konkrétni
roviné to bylo ¢tyfiadvacet dill seridlu Postrehy z bezpecdnosti a ¢trnact
prispévkd na blog.nic.cz. Dle aktuélnich témat a situace na poli kybernetické

bezpecnosti §lo rovnéz o publikovani ¢lankd v tisténych médiich.

CSIRT.CZ se v roce 2018 zapojil také do akce ECSM (European Cyber
Security Month). Vybér akci byl provddén s ohledem na to, aby bylo
mozné oslovit vSechny potenciélni cilové skupiny (déti, studenty,

odbornou verejnost, statni spravu, skoly, prislusniky PCR apod.).

V roce 2018 bylo také publikovédno celkem 130 novinek v informacni sekci

Aktudlné z bezpecnosti na www.csirt.cz.

Strategickym partnerem v oblasti narodni spoluprace je NUKIB a tym
GovCERT. S témito subjekty spolupracujeme napftiklad v oblasti
legislativy, kybernetickych cvi¢eni, formulovéani spoleénych stanovisek
v ramci CSIRT Network i na dalsich projektech. Narodni a Vladni CERT

se nékolikrat roéné potkavaji pfi raznych pfilezitostech, coz poskytuje
dostateény prostor pro pravidelné informovani o praci jednotlivych tymd
a jejich pripadnou koordinaci. Kromé toho se obé organizace pravidelné
spolulcastni setkavani na TF-CSIRT ¢&i CSIRTs Network.

Pro Uspésné reseni incidentd je dlleZité udrzovat kontakty s ceskymi
poskytovateli Internetu. Pravé pro zlepseni komunikace a spoluprace
na narodni Urovni jsou dllezita setkani Pracovni skupiny CSIRT.CZ.
Nepsanym pravidlem se stalo, Ze v prvni poloviné roku byla Sduzenim
poradana tzv. ,velkd"” Pracovni skupina CSIRT.CZ, kam jsou pozvani
vSichni, kdo se o problematiku kybernetické bezpecnosti zajimaji. Na

tomto setkaniv dubnu 2018 participovalo celkem 93 Gcastnikd.

Nérodni a mezinarodni spoluprace pak zahrnuje také podporu pro
tymy, které chtéji vstoupit do organizaci TF-CSIRT a FIRST, jez vychéazi
z pozadavki tzv. on-site visit, obnésejici kontrolu funkénosti a plnéni

pozadavkd u zajemc, ktefi chtéji do téchto organizaci vstoupit.

V roce 2018 se CSIRT.CZ zapojil do mezindrodnich cviéeni, jako je
Locked Shields (technické cvic¢eni organizované NATO) ¢i Cyber Europe
(technicko-organizacni cviceni, kterého se ¢lenové tymu Gcastnili ve dvou
Urovnich, jako hrédi a jako organizétofi pro ceskou komunitu). Cvi¢eni se

celkové ziGc&astnilo 8 Eeskych tymd a 44 hracd z 15 firem a instituci.

Rok 2018 byl opét vénovan i oblasti prevence a to predevsim
pokracovanim ve vytézovani informaci z provozovanych honeypotd,

v rozvoji projektu PROKI a analyze nového malware, ktery byl nalezen

na serveru jedné z hostingovych spolecnosti. Déle byl publikovén loC
(inversion of control, neboli obracené fizeni,) v podobé seznamu server(,
které malware pouzival pro svou komunikaci, a také zmén, které provadél

v operacnim systému.


https://blog.nic.cz
https://csirt.cz

Déle byla vénovéana pozornost testovani webovych prezentaci v doméné
.CZ. Cilem bylo nalézt pfipadné napadené domény sifici malware,

o kterych komunita dosud nevi. Impulzem pro tuto akci byly vystupy

z projektu Turris, které v minulosti naznacovaly, Ze by takovéto domény,
respektive na nich provozované webové aplikace, mohly existovat.

V rémci vyzkumu realizovaného tymem CSIRT.CZ byly hledany weby,
které si stahuji komponenty z vice rlznych (prfedevsim zahrani¢nich)

IP adres a domén, a takové pak byly déale analyzovany. Ackoliv se plvodni
hypotéza nepotvrdila, pfines| projekt zajimavé informace a ovéfil

uzite¢nost aplikace MDM, ktera s vefejnymi daty o doméné .CZ pracuje.

Skener webu je jedna z preventivnich bezpecénostnich sluzeb, které byla
spusténa v roce 2013. Tento projekt je uréen provozovateldm a spravelim
webd, kterym pomaha bezplatné odhalit potenciélni zranitelnosti jejich
internetovych prezentaci. Sluzba je uréena predevsim neziskovym

organizacim a verejné sprave.

Analyza zranitelnosti probiha ve dvou fazich. Nejdfive pomoci
automatickych néstroji a nasledné je proveden manualni test webu
zkugenym testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti

v kontextu celého webu a navrhne vhodna feseni. Na konci je zadateli
poslana zavérecna zprava, kterd obsahuje nalezené zranitelnosti, jejich
ohodnoceni dle zdvaznosti a také navrhy na jejich mozna feseni. Pfi
analyze potenciélnich zranitelnosti sluzba stavi jak na vlastnich mérenich
a zkusenostech bezpecénostniho tymu, tak na seznamu Top 10 obecné

Application Security (OWASP).

Celkové bylo v roce 2018 otestovédno 64 domén na zakladé 38
objednavek - z toho 21 domén u vyznamnych subjektd a 3 v rdmci

projektu Safer Internet Centre.

6.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feseni incidentd dotykajicich se
nameserverd pro doménu .CZ, 0.2.4.e164.arpa a AS 25192. Na zékladé
podminek registrace je sdruzeni CZ.NIC opravnéno zrusit delegaci
jména domény, jestlize je uzivano takovym zpidsobem, pfi némz dochéazi
k ohrozeni narodni ¢i mezindrodni pocitacové bezpecénosti. K tomu muaze
dojit napriklad tak, ze prostrednictvim jména domény ¢i sluzeb, které jsou
jeho prostrednictvim dostupné, dochazi k distribuci skodlivého obsahu

(viry, malware) nebo je predstiran obsah jiné sluzby (phishing).

Ke zruseni jména domény mize tym CZ.NIC-CSIRT pfistoupit rovnéz
v pripadé, ze server dostupny prostrednictvim jména domény je fidicim

centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet).

V rdmci ¢innosti CZ.NIC-CSIRT je provozovéan vlastni systém slouzici

k vyhledavani napadenych strdnek u domén .CZ (MDM). V rdmci sdruzeni
CZ.NIC zajistuje CZ.NIC-CSIRT implementaci a pInéni mezindrodné
uznavané certifikace systému fizeni bezpecnosti informaci (ISMS) podle
normy ISO 27001.

V roce 2018 probéhl externi audit, ktery potvrdil, Zze CZ.NIC i nadéle pIni
vSechny pozadavky této normy. Déle byla provedena technicka tprava

KSK ceremonie v souvislosti s prechodem na eliptické krivky (ECDSA).

Zacatkem roku 2018 se CZ.NIC-CSIRT nadéle vénoval problematice GDPR,

predevsim mapoval systémy sdruzeni, které zpracovéavaji osobni tdaje.
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7.1 Kdyz se rekne
mojelD...

MojelD je unikatni sluzba umoznujici uzivatelim Internetu v Ceské
republice pouzivat pro pfihlasovani k riznym internetovym sluzbam
jednotné identifikaéni Udaje. Tato sluzba, provozovana sdruzenim CZ.NIC,
byla uvedena do provozu v roce 2010 a slouzi tak svym uzivateldm jiz

osmym rokem.

Pokud uzivatel Internetu pouzivd mojelD, nemusi si pro kaZzdou novou
sluzbu zakladat samostatny Ucet a prochéazet tak zdlouhavym registraénim
procesem. Misto toho své registracni Gdaje zadé jen jednou, do mojelD,
kde jsou tyto Udaje ovéreny a nasledné vyuZivany pro prihlasovani

k internetovym sluzbam. Provozovatelé implementujici mojelD tak nejenze
zvysi uzivatelsky komfort své sluzby, ale také ziskaji ovéfené informace

o svych navstévnicich, kterym nasledné mohou poskytnout dalsi vyhody.

Sluzba mojelD vychéazi z otevieného standardu OpenlD rozsifeného
o unikatni vlastnosti, které jiné OpenlD sluzby nemaji - napfiklad
predavani idaji uZivatelskych identit pfi kazdém pfihlasovani uzivatele

a ovérovani uzivatell v riznych Grovnich rlznymi metodami.

Pri vyvoji této sluzby byl kladen ddraz pfedevsim na bezpecénost

a davéryhodnost celého systému, stejné jako na ochranu osobnich udaja.
Registr uzivatelskych Gdajd je chrdnén na stejné vysoké Urovni jako registr
.CZ domén a uZivatel mize pfi kazdém prihldSeni sdm urcit, které z Gdaju
ze svého profilu danému poskytovateli, k jehoz sluzbam se chce pomoci
mojelD prihlasit, preda. UzZivatel tak ziskava kontrolu nad svymi Gdaji a vi,

jaké udaje, kterému subjektu a kdy propdjcil.

Sluzba se neustale vyviji a reaguje na aktuélini potreby svych uZivateld.
V minulych letech predstavila napfiklad verejny profil, diky kterému
mojelD muze slouzit jako internetova vizitka, nebo moznost pfimého
zalozeni G¢tu mojelD a predvyplnéni Gdaju pfimo z uzivatelskych Gctd

sluzeb Facebook, LinkedIn a Google.

Nejviditelnéjsi zménou v roce 2018 byl kompletni redesign webovych
stranek sluzby, jemuz predchézela nezavisla UX analyza. Optimalizaci
prosla informadéni architektura webu, jejiz hlavnim vystupem bylo
rozdéleni strdnek do samostatnych sekci uréenych pro uzivatele a pro
poskytovatele. Webové stranky ziskaly fadu novych funkci, jako je chat
s operatorem, fulltextové vyhledéavani &i responzivni design umoznujici
plnohodnotny zazitek a funkénost na vSech typech zafizeni. Veskera
pouzita grafika je nyni vektorova, cozZ vylep3uje zobrazeni pfi riznych

rozlisenich. Rovnéz texty byly prepsany tak, aby byly co nejsrozumitelnéjsi.

7.2 Podpora
mojelD

Kli¢ovym faktorem systematického rozsifovani sluzby mojelD je jeji
podpora ze strany poskytovatell internetovych sluzeb. Rostouci nabidka
mist, kde Ize uplatnit mojelD, mé vliv na ziskavani novych uzivateld, pro
které je dulezité, aby se pomoci jednoho jména a hesla mohli prihlasovat
k co nejvice sluzbdm - at jiz k tém, které pouzivaji kazdodennég, nebo

k tém (napr. internetovym obchoddm), na které zavitali poprvé - a mojelD

jim usetfi Cas pfi registraci a zajisti kontrolu nad poskytovanymi Gdaji.

Ve vztahu k poskytovateldm sluzeb je, kromé snahy o pronikéni do novych

segmentd, dilezity také fokus na udrzeni & upevnéni pozic v oblastech



stavajicich, jako jsou elektronické obchody, komunitni servery, webové Rok 2018 se ve vztahu k provozovateldm externich validaénich mist nesl

prezentace mést a obci nebo knihovni systémy. také ve znameni Gprav smluv v souvislosti s GDPR.

V posledni ze zmiriovanych oblasti mojelD v roce 2018 zaznamenalo

Uspéch v podobé navazéni spoluprace s komunitou obklopujici otevieny ~ @ y 4

integrovany knihovni systém Koha. Vysledkem je implementace mojelD, 704 U z Ivate I e

jez sluzbé otevira cestu do celé fady novych mist, kde je tento integrovany °

systém vyuzivan. V soucasnosti tak ma mojelD podporu provozovatell m OJ e I D

vSech vyznamnych tuzemskych knihovnich systém, jimiz jsou KP-Sys,

Cosmotron, Tritius, Aleph a nové také jiz zminovana Koha. UzZivatelska baze je nejcennéjsim aktivem sluzby mojelD. Bez rostouciho
poctu uzivatell by bylo obtizné ziskavat stale vyznamnéjsi poskytovatele
sluZzeb a dostévat sluzbu do povédomi siroké verejnosti. V prabéhu roku

” 2018 vzrostla uzivatelskéd baze mojelD o 38 789 novych uzivateld na
703 EXte rn I celkovych 633 803 uzivateld. Pokradoval také trend rostouciho podilu
° pd ” ” validovanych uzivateld, jejichZ celkovy pocet se na konci roku vysplhal na
va I Id a Cn I m lSta 23 233. Tento vysledek Ize pricist tfem hlavnim faktordm - rozsifovani sité
valida¢nich mist, pokracovani zajmu o validaci v souvislosti se statni loterii

Rozsifovani sité validaénich mist, jez je prostfedkem, jak uZivateli Ué¢tenkovka a nové také moznosti validovat G¢et mojelD prostfednictvim

usnadnit proces validace, tj. nejvyssiho stupné ovéreni ve sluzbé mojelD, informacniho systému datovych schranek.

pokracovalo také v roce 2018. Hlavni Usili bylo vénovéano tzv. bilym

mistldm, tedy okrestim, v nichZ dosud nebylo Zadné validaéni misto

ziizeno. Stejné jako v predeslych letech, i tentokrat mezi nové otevienymi

e . s s 9 ey . . o . Castecné
validaénimi misty prfevazovaly méstské knihovny, napriklad v Tabore, Rok Vah;(:l::taar;({ Identnfuli(::t:rln({ identifikovany uici:\el::::E

Svitavéch, Klatovech ¢&i Uherském Hradisti. Zajimavym pfirGstkem je také kontakt
validaéni misto zfizené v prostorach Krajského Gfadu Zlinského kraje. 2010 163 2168 1324 3655
2011 680 17218 24 369 42 267
Nezanedbatelnym aspektem provozu sité externich validatorl je rovnéz 2012 1760 75513 86218 163 491
systematické préce se stavajicimi valida¢nimi misty a jejich zaméstnanci. 2013 3324 143 364 144376 291064
K ziskdvani zpétné vazby od validacnich pracovnikd, stejné jako ke zvySovani 2014 5920 207 242 211409 424 571
jejich informovanosti a vzdjemné vymeéné zkusenosti z provozu validaénich 2015 8280 249 649 241270 499199
pracovist, se osvédCila série regionalnich workshopd. Ty se v roce 2018 2016 10446 273 334 257650 541430
2017 18 378 293503 283133 595014

uskutecnily napriklad v Brné, Plzni, Olomouci, Liberci ¢i Hradci Krélové

a Ucastnilo se jich na 58 validatorl z celkem 18 validaénich mist.



7.5 MojelD jako
nastroj pro
preshranicni
autentizaci

v Evropeée

I v roce 2018 se sdruzeni CZ.NIC aktivné podilelo na zapojeni Ceské
republiky do budovani infrastruktury pro preshraniéni elektronickou
identifikaci, tak jak ji definuje nafizeni eIDAS. Toto nafizeni navazuje na
praci v ramci pilotniho projektu STORK (Secure idenTity acrOss boRders
linKed), kterého se nase sdruzeni Gcastnilo spolu s Ministerstvem vnitra
Ceské republiky (MV CR). Po cely rok 2018 provozovalo sdruzeni CZ.NIC
branu, ktera vznikla pravé v rdmci projektu STORK a kterd umoznovala
prihlaseni do sluzeb Evropské komise (EK) pomoci mojelD. Tato brana
bude v budoucnu kompletné nahrazena oficialnim elDAS uzlem pro
Ceskou republiku. Sdruzeni CZ.NIC jako drzitel grantu INEA (Vykonna
agentura pro inovace a sité) pro roky 2017-2019 na zacatku roku uzavrelo
smlouvu s MV CR o provozovéni testovaciho elDAS uzlu a zprovoznil
testovaci elDAS uzel napojeny na jedné strané na testovaci Narodni
Identitni Autoritu (NIA) a na druhé strané na ty zahrani¢ni uzly, které jiz
byly také zprovoznény (cca 15 zemi). Testovani Uspésné pokracovalo po
cely rok a zahrnovalo aktivni zapojeni zaméstnanca sdruzeni do fungovani
Evropskou komisi zfizenych platforem elDAS Cooperation Group

a elDAS Technical SubGroup.

V poloviné roku byla oficidlné spusténa produkéni verze NIA a Spréva
zakladnich registrl (SZR) vypsala vybérové fizeni na provozovatele elDAS

uzlu. Do tohoto vybérového fizeni se sdruzeni pfrihlasilo a bylo v ném

Uspésné. Na zékladé vysledkd fizeni byla uzaviena dvouletad smlouva se
SZR na produkéni provoz elDAS uzlu. Ten byl spustén k 29. zafi 2018,
jakoZzto ke dni oficialniho startu povinnosti uznavat preshraniéni
elektronické identity u Ceskych verejnych elektronickych sluzeb. Jedina
zemé, kterd k tomuto dni splnila véechny podminky pro uznéavani

svého identitniho prostredku, bylo Némecko. Némecko vyzaduje, aby
ostatni ¢lenské zemé provozovaly jejich technické rfeseni na své vlastni
infrastrukture, a proto (i dle smlouvy se SZR) bylo toto Fe$eni zprovoznéno

paralelné s eIDAS uzlem.

Zminéné iniciativy vychéazeji z koncepce ¢innosti sdruzeni zahrnujici
zejména spolupréci se stdtem v oblasti rozsifovani eGovernmentu

a planujeme se jim vénovat i nadale, minimalné v roce 2019.



8 Laboratore CZ.NIC




Laboratore CZ.NIC jsou organiza¢né oddélenym vyzkumnym

a vyvojovym pracovistém, které se zaméruje predevsim na inovativni
projekty ve prospéch ceské i svétové internetové komunity. Projekty jsou
zaméreny zejména na infrastrukturni protokoly a sluzby, monitorovani
provozu a sitovou bezpecnost. Nékteré z projektd zamérné podporuji
vyznamné trendy soucasné digitalni spole¢nosti, jakymi jsou napfiklad
oteviena data, eGovernment, open source software nebo podpora

znevyhodnénych uzivateld.

8.1 Strucné shrnuti
cinnosti za rok

2018

Laboratorfe CZ.NIC se v roce 2018 soustredily predevsim na dalsi rozvoj jiz

existujicich projektl. Stézejnimi projekty jsou:

router Turris zaméreny na bezpecnost koncovych doméacich a SOHO siti,
dvojice DNS serverd - autoritativni Knot DNS a rekurzivni Knot Resolver,
multiprotokolovy smérovaci démon BIRD,

vyukova aplikace Tablexia uréena pro déti s dyslexii a jinymi poruchami uceni.

8.2 Projekty
a aktivity

Pro spolehlivé fungovani DNS serverli domény .CZ je mimo jiné nezbytny
nepretrzity a detailni monitoring redlného DNS provozu a jeho okamZzitd

i dodatecna analyza. Témito postupy je mozné vcéas odhalit pfipadné
technické problémy anebo sitové utoky, jimz je infrastruktura DNS

permanentné vystavena.

Cilem projektu ADAM je efektivnéjsi a robustnéjsi implementace sbéru
a zpracovani dat o DNS transakcich, zdokonaleni a rozsiteni metod jejich

analyzy a také vyvoj vhodnych uzivatelskych rozhrani a reportovacich metod.

V roce 2018 byla zahajena spoluprace s Fakultou informaénich
technologii Vysokého uceni technického v Brné, ktera je zamérena

na vyvoj vysoce vykonné a konfigurovatelné softwarové sondy pro
monitorovani DNS provozu. Tato sonda mé nahradit dosavadni postupy
zaloZené na ukladani kompletnich DNS dotazd a odpovédi ve formétu
PCAP a generovani statistik pomoci programu DSC (DNS Stats Collector).
Prototyp sondy vyvinuty na zékladé knihovny DPDK dokéze zachytit

a zpracovat DNS provoz na plné rychlosti linky 10 Gb/s.

V oblasti zpracovani dat z PCAP soubort a jejich uklddani do databaze
Hadoop byl cely postup vyrazné zjednodusen a byly odstranény nékteré

problémy, jako napfiklad chyby pfi parovani dotazli a odpovédi.



Do portfolia analytickych metod byly pridany klasifikaci DNS resolverd
dotazujicich se na data domény CZ. Klasifikace je zaloZena na shlukové
analyze a umoziuje také detekovat anomalni chovani konkrétnich resolverd.
Timto zpGsobem byla napfiklad odhalena chybné konfigurace a zranitelnost

resolverl jednoho z velkych ¢eskych telekomunikacnich operéatord.

Smérovaci démon pro dynamické smérovani IP protokolu je uréeny

pro Linux a BSD. Projekt vznikl na pidé Matematicko-fyzikalni fakulty
Univerzity Karlovy a Laboratofe CZ.NIC se podileji na jeho dalsim vyvoji.
V soucasné dobé je nejpouzivanéj$im softwarem pro route servery

v peeringovych centrech na svété. Podle prdzkumu organizace EURO-IX

jej pouzivaji vice nez dvé tretiny z nich.

V roce 2018 se experimentalni vyvojova vétev 2.0.x dockala hned dvou
novych vydéni-2.0.1 a 2.0.2. Ta kromé planované stabilizace kédu

a prizpUsobeni se vyvijejicim se standardim (mj. RFC 8212) prinesla radu
novych uzivatelskych vylepseni. Téch se dockala také nadéle podporovana

stabilni vétev 1.6.x, konkrétné ve vydani 1.6.4.

V tomto pro Ceskou republiku vyznamném jubilejnim roce se projekt
BIRD, jehoz plvod je spjaty s Univerzitou Karlovou, blize predstavil také
Ceské verejnosti. Cena LINX Awards, kterou projekt BIRD v roce 2010
ziskal, byla totiz soucasti slavnostni vystavy ,Univerzita a republika: 100 let -
100 predmétd - 100 pribéhl”.

Software Datovka vznikl v Laboratofich CZ.NIC v roce 2010 v rdmci podpory
internetové infrastruktury a svobodného a otevieného softwaru jako

rozhrani pro pfistup k informaénimu systému datovych schrének (ISDS).

Jeji desktopova verze je uréena uZivatelim osobnich poditacd s operaénim
systémem Linux, Windows a macOS. Datovka je také k dispozici pro

mobilni zafizeni se systémy Android a iOS.

Vroce 2018 bylo v desktopové verzi zlepSeno ovladani aplikace

z klavesnice. Aplikace se spousti rychleji, protoze se pfi spusténi
nenaditaji vdechna ulozenéa data najednou. Pribyly funkce pro zélohovani
a obnovovéni ulozenych datovych zprév. Instala¢ni baliky pro Windows
a macOS jsou nové digitadlné podepisovany, coz uzivateldm ulehduje

jejich instalaci.

Byl sjednocen kéd desktopové a mobilni aplikace, ktery popisuje datové
struktury ISDS. Také byly sjednoceny funkce pro generovani logu béhu
programd, které je ted'mozné zobrazovat pfimo v aplikaci. Uzivatelé tyto
logy mohou jednoduse vyuZit pro zjistovani problémd nebo pfi hlaseni
chyb. Do mobilni i desktopové aplikace byla pfidéna podpora pro
podani na sluzby elektronickych registrd verejné spravy. Z Datovky tak
Ize napftiklad zazadat o vypis bodového hodnoceni z centrélniho registru
fidi¢l nebo o vypis z rejstriku trestl. Odpovédi na tyto zddosti uzivatelé

obdrzi v radu desitek minut do své datové schranky.

V mobilni aplikaci byly implementovény Gpravy uzivatelského rozhrani
s cilem zpfistupnéni obsahu aplikace pro programy slouzici k odecitani
obsahu obrazovky. Déle byla ulehéena spréava uctl v pripadech, kdy
uZivatel zapomene pfistupové heslo. U existujicich Gctl Ize zménit
prihlasovaci Udaje, pokud novy Gcet slouzi také k pristupu do téze
schranky. Mobilni aplikace ted'také umi nahréavat datové zpravy do

spisové sluzby.

V réamci projektu JetConf je vyvijena implementace protokolu RESTCONF

[RFC 8040], ktery slouzi k bezpeéné vzdalené konfiguraci a spravé



sitovych zafizeni a sluzeb. Na vyvoji tohoto protokolu a souvisejicich

standardt v IETF se také pracovnici Laboratofi osobné podileji.

V roce 2018 se pracovnici zaméfili na vyuziti protokolu RESTCONF pro
konfiguraci a sprédvu DNS server( (autoritativnich i resolvera). Tato aktivita
je predmétem mezinarodni spoluprace, mimo jiné s Deutsche Telekom,
Comcast a NLnet Labs. Ke dfive vytvorenému datovému modelu

a backendu pro autoritativni server Knot DNS pfibyly tyto komponenty:

multiplatformni datovy model pro DNS resolvery, aktualné s podporou
implementaci Knot Resolver a Unbound,

datovy model pro editaci zénovych dat.

Knot DNS je Cisté autoritativni DNS server, ktery je primarné vyvijen

s dlrazem na vysoky vykon zpracovani pfichozich dotazi a pfisné
dodrzovéni modernich standardd DNS. Jedné se o vicevldknovou
implementaci s bezzdmkovou synchronizaci. Diky tomu je mozné server
rekonfigurovat nebo upravovat poskytované zény bez jakéhokoli zpozdéni
odpovédi na pfichozi DNS dotazy. Dalsi prednosti je podpora velkého
poctu funkci, od zékladnich az po velmi pokrodilé. Implementovéana

je napfiklad pIné automatizovand a snadno konfigurovatelné spréva
zabezpeceni DNSSEC. Knot DNS rovnéz nabizi rozhrani pro uzivatelské
moduly, kterymi lze pfidavat nové funkce nebo upravovat chovéni serveru.
V soucasné dobé je Knot DNS pouzivan provozovateli kofenovych

DNS server(, poskytovateli domén TLD ¢i hostingovymi spolec¢nostmi.

V pribéhu roku 2018 byly implementovény pamétové a vykonové
optimalizace sdilenych knihoven i samotného serveru. Rovnéz byly
zapracovany vysledky bezpecnostniho auditu kédu z predeslého roku.
Mnozina modull byla rozsifena o omezovani dotazt dle sitové adresy,

prizplsobovani odpovédi na zékladé geografické polohy klienta

a podporu DNS Cookies. Modul on-line DNSSEC podepisovani nové

podporuje automatickou rotaci klica.

Projekt Knot Resolver vyviji nezévislou implementaci rekurzivniho

DNS resolveru. Verejnosti byl predstaven v roce 2015 jako sestersky
projekt otevieného vysoce vykonného autoritativniho serveru Knot DNS
a jiz vroce 2016 byl nasazen na routery Turris Omnia. Pro zvyseni vykonu
a ochranu proti Utokdm byla v roce 2017 implementovana agresivni
DNSSEC cache. Zaroven byla pfidédna podpora pro forwardovani pomoci

TLS protokolu, kterd umoznuje chréanit soukromi uzivateld.

V roce 2018 byl pfidan novy modul identifikace serveru, byla vylepena
podpora udrzovani navézanych TCP a TLS spojeni a také pfiddna podpora
pro ovéreni stavu konfigurace kli¢d kofenové zény. V dubnu 2018 byl
Knot Resolver nasazen firmou Cloudflare jako vefejny DNS resolver na

IP adrese 1.1.1.1.V soucasnosti tento resolver obsluhuje rddové miliony

uzivateld.

Tablexia je moderni vzdélavaci aplikace pro déti s dyslexii na druhém
stupni zdkladnich skol. Nachéazi vyuziti bud'primo ve skoléch jako doplnék
standardni vyuky, anebo téz v pedagogicko-psychologickych poradnach

a dalsich poradenskych zafizenich urc¢enych pro z&ky s vyukovymi obtizemi.

Mobilni aplikace je k dispozici zdarma pro zafizeni se systémy Android a iOS.

V roce 2018 se podafilo dokondit také desktopovou verzi, kteréd je nyni
nabizena ke stazeni na webu projektu www.tablexia.cz. Sdruzeni véfi, ze
tato verze pomuze dal$imu rozsifeni aplikace a budou ji moci vyuZivat

skoly, poradenska zafizeni nebo rodiny, kde nemaiji k dispozici tablety.


https://www.tablexia.cz/

Desktopova verze byla vytvorena pro operacni systémy Windows, macOS

a Linux.

Kromé neustalého vylepsovani grafiky v hrach i ostatnich ¢astech aplikace
se vyvojafi snazi vylepsovat a upravovat hry tak, aby byly pro déti nejen
pochopitelné a snadno pouzitelné, ale také zdbavné. Proto byl do her,
které vynucené skondi pri ur¢itém poctu chyb, pridan jesté systém zivot(.
Tato Uprava se tyka her Lupici, Unos, Hlidka, Symboly a Tajny kéd. Diky
srdickdm v pravém hornim rohu obrazovky maze dité nyni sledovat, kolik

chyb je jesté mozné udélat, aniz by byla hra predcasné ukoncena.

V roce 2018 byla vytvorena ke véem soucasnym deseti hrdm nova
obtiznost. Jedné se o bonusovy level, ktery je proti tézké Grovni o néco
obtiznéjsi a také odlisny. Pristup k bonus levelu je omezen a pro jeho
otevieni je nutné nejprve desetkrat odehrat tézkou Uroven dané hry

a pokazdé ziskat tfi pohéry - tedy nejlepsi hodnoceni.

Rok 2018 zacal v projektu Turris dokoncovanim cild vytyéenych

v crowdfundingové kampani pro Turris Omnia. UzZivateldm byla mimo jiné
dodéna prvni verze aplikace Pakon pro sledovani provozu generovaného
domacimi zafizenimi. Tato aplikace je zaloZena na opensource

IDS Suricata. Timto uzivatelé ziskavaji prehled o chovani zafizeni v jejich
domdci siti a mohou tak odhalit podezrelé chovani a potencialni

bezpecdnostni hrozby.

Béhem roku pokradovaly prace na alternativé k projektu Turris Omnia -
Turris MOX. Cely produkt je navrzen jako modularni feseni, aby

mohl pokryt potfeby novych skupin uzivateld, kterym prinese stejné
zabezpecenf jako routery Turris Omnia. Zaroven jim da moznost se
snadno pfipojit k bezpecnostnimu vyzkumu prostrednictvim sbéru dat.

Projekt byl ozndmen verejnosti v dubnu a byla spusténa crowdfundingova

kampan. B€hem ni bylo navrZzeno nékolik dalsich moduli. Kampan
skondila Uspésné a vybrala vice nez 350 tisic americkych dolard. Prvni
objednavky byly odesléany jiz na konci roku 2018. Vzhledem k mnozstvi

rdznych variant bude rozesilani a vyroba pokracovat i v nasledujicim roce.

Kromé pfipravy na vyrobu a samotné vyroby routerd Turris MOX probéhla

vroce 2018 i vyroba dalsi série routerl Turris Omnia.

Zacalo se také pracovat na migraci na novy zaklad distribuce, na které je

Turris OS pohénéjici routery Turris zalozen. V pribéhu roku se stabilizoval
proces vyvoje pro novou verzi systému, povedlo se upstreamovat nékteré
patche a experimentalni vétev byla zpfistupnéna i uzivateldm k testovani.

Realné nasazeni se planuje v roce 2019.

Se stéle vice routery zapojujicimi se do sbéru dat se dostal soucasny
systém sbéru bezpecénostnich dat na hranici svych moznosti. Aby bylo
mozné rozsirovat uZivatelskou zékladnu, mnozstvi a typ sbiranych dat,
byla v roce 2018 zapocata prace na jeho nastupci, ktery méa charakter
distribuovaného systému a bude schopen skalovat napfi¢ servery. Mezi
hlavni vyhody nového feseni patii velmi snadné rozsifitelnost o novy typ
sond a analyz. Prijimané data prochézi analytickou siti, kde jsou v rdmci
zpracovani obohacena o dopliikovd metadata z analyz, a nasledné jsou
dale distribuovana. To umoznuje snadnou integraci do dalsich sluzeb

(i externich) a mozZnost generovat razné typy vystupl bez pridané zatéze
na interni systém. Pfi ndvrhu nového reseni bylo poditano i s moznosti
jeho provozu nejen na routerech Turris, ale i na serverech dobrovolnikd.
Vroce 2019 je v planu tento systém plosné nasadit na routery od sdruzenf
CZ.NIC. Jiz nyni je mozné se do nového systému sbéru dat zapojit

a nékteré jeho vystupy zacit pouzivat.
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9.1 Komunikace
s verejnosti

O sdruzeni CZ.NIC a jeho aktivitdch informovala v prabéhu celého
roku verejnopravni i soukroma média - deniky, rozhlas, televize nebo

vyznamnéjsi medialni servery zabyvajici se Internetem a technologiemi.

V roce 2018 vydalo sdruzeni 24 tiskovych zprav a 15 tiskovych sdéleni,
které dostavali jak odborni novinari, tak novinari z médii zamérenych

na $irsi verejnost ¢i specifické skupiny pfijemci. Tato sdéleni publikuje
sdruzeni CZ.NIC v sekci Novinky na internetovych strankdch www.nic.cz.
Sekce Novinky je téZ soudasti informacénich stranek vzdélavaciho centra
sdruzeni (Akademie CZ.NIC), bezpecnostniho tymu CSIRT.CZ nebo
vybranych projektl Laboratofi CZ.NIC.

Témata komunikovana v roce 2018 byla spojena jak se sdruzenim
samotnym, s jeho projekty a aktivitami, tak s tématy, kterd se CZ.NIC

a jeho cCinnosti vice ¢i méné tykaji (kyberbezpecnost, ochrana osobnich
adajl atd.).

V lonském roce vydavala tiskové zpravy a sdéleni prevazné technicky
zamérena média. Nejcastéji se jednalo o portély Root.cz a Lupa.cz.
V tisténé podobé se potom jednalo hlavné o ¢asopis Securityworld.

Z netechnicky zamérenych médii mdzeme jmenovat ¢asopis Rizeni gkoly.

Zaméstnanci sdruzeni CZ.NIC v roce 2018 publikovali pfes 50 autorskych
¢lankd, a to nejen na vyse uvedenych internetovych portélech a ve
zminénych Casopisech, ale také napfiklad v Hospodérskych novinéch,
Casopisech Data Security Management nebo Bankovnictvi. Ondrej Filip,
vykonny reditel sdruzeni CZ.NIC, i dalsi zaméstnanci byli i v loriském

roce hosty televiznich nebo rozhlasovych poradd, predevsim pak poradu

@online, ktery vysila Ceska televize, nebo pofadu Ceského rozhlasu
Online Plus. Zajem byl o témata spojené s internetovou bezpecénosti nebo

¢eskou nadrodni doménou.

Samostatnou kapitolu komunikace tvorila v lonském roce podpora
Indiegogo kampané pro modularni router Turris MOX. Celkem vyslo
247 mediélnich vystupd, pficemz za nejvyznamnéj$i mdzeme povazovat
ty, které byly zverejnény na portdlech Heise.de, Golem.de nebo Root.cz
a Lupa.cz. Z pohledu komunikace vzbudil router nejvétsi zajem v Ceské

republice, Spojenych statech americkych a Némecku.

Nedilnou soudasti komunikace s verejnosti jsou pro spravce ceské
narodni domény Ucty na sociélnich sitich - Facebook, Twitter a Google+.
Pfiznivci jsou v pravidelnych pfispévcich informovani o aktivitdch sdruzeni,
akcich a aktualnim déni v jednotlivych projektech. Nejsledovanéjsi

byl v roce 2018 ucet na Twitteru, ktery mél na konci tohoto roku

3 942 followerd, coz je 0 11 % vice nez v roce 2017. Dlouhodobé také
stoupd oblibenost Uc¢tu na Facebooku, kde bylo v prosinci 2018 vice nez
2 900 fanouska.

Dulezitou soucast komunikace predstavuji rovnéz zpravodaj NIC-NEWS,
jehoz prostfednictvim jsou zasilany zpravy tém, ktefi se prihlasili do
stejnojmenné e-mailové konference, a on-line zapisnik Blog zaméstnancu
CZ.NIC. Diky aktivité pracovnikd sdruzeni na ném bylo v roce 2018
publikovano 55 pfispévkd. Blog pini roli oficidlniho komunikaéniho kanalu

sdruzeni, takze je vyuzivan novinéfi s rGznym zamérenim.


https://www.nic.cz/

Vystupy v médiich Socialni sité (fanousci)

Autorské ¢lanky Blog Facebook Twitter
2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088
2017 73 49 2826 3573

Interni komunikaci pak zajistuje pfedevsim zpravodaj IN, ktery dostéavaji

zaméstnanci CZ.NIC zpravidla jednou az dvakrat za 14 dni.

www.jaknainternet.cz ziskavaji na oblibé, o cemz svéddi mj. fakt, ze jsou
hojné citovany v absolventskych pracich (viz. Theses.cz). Seriél vychazi
rovnéz v komiksovém kniznim zpracovani, které se v roce 2018 dockalo

svého druhého dilu.

Sdruzeni CZ.NIC v minulosti také umoznilo vzniknout nékolika
koprodukénim poradtim Ceské televize uréenym pro déti a mladez. Slo
napfiklad o dvé sezény seridlu Nauc tetu na netu nebo vybrané epizody
z cyklu Lovci zdhad. Na cilovou skupinu seniorll je zase zaméren pavodni
seridl Nebojte se Internetu (www.nebojteseinternetu.cz). Vsechny
uvedené videomateridly byly rovnéz v roce 2018 dostupné on-line

a systematicky vyuzivadny organizacemi zamérujicimi se na vzdélavani

vybranych rizikovych skupin - déti a seniord.

9.2 Popularizac¢ni
serialy

Seridl Jak na Internet je prozatim nejrozsahlejsi osvétovou aktivitou sdruzeni

9.3 Vyukové
stredisko
Akademie CZ.NIC

zamérenou na Sirokou verejnost. Se svymi 125 epizodami vysilanymi na

kanalech CT v letech 2012-2018 oslovily jiz pres 220 milién( divaka. Vedle
médii verejné sluzby nachézi seriél uplatnéni rovnéz v lokélnich kabelovych
televizich. V roce 2018 se k vysilateldm pridala napfiklad Kabelova televize
Kopfivnice. O popularité seridlu svédci také opakované pfiznivé vysledky

v prizkumech povédomi u internetové verejnosti. Pofad Jak na Internet zna

vice nez ¢tvrtina (25-35 %) uzivateld Internetu.

Jak na Internet dnes jiZz neni pouze televizni seriél. Kanal YouTube
prezentujici on-line verzi jednotlivych epizod dosahuje priblizné pdl
milionu celkovych zhlédnuti. S videoobsahem se Ize setkat také v zabavnich
portalech autobusl a vlakl RegioJet nebo na Metodickém portélu

RVP.cz pro ucitele. Rovnéz rozsifujici texty publikované na strankéch

V roce 2018 rozsifila Akademie CZ.NIC portfolio nabizenych kurzi
o tfi novinky: Bezpecénost a soukromf na Internetu, Vim pro pokrocilé
a Digitalni design bez bariér pro za¢atecniky. Vedle téchto prezencnich

kurzd vznikl v Akademii také novy elektronicky kurz Uvod do Linuxu.

Akademie CZ.NIC v roce 2018 poskytovala svij prostor nejenom

pro interni $kolenfi a setkani zaméstnancu sdruzeni, ale také dal$im
organizacim a uskupenim, jako jsou napfiklad Vzdélavaci institut
Stredoceského kraje nebo PylLadies. V |été probéhl ve spolupraci

s Prahou 3 v prostorach Akademie také tydenni détsky Kybertébor.
Akademie CZ.NIC nenabizi jen prostor, poskytuje také podporu dal$im


https://www.jaknainternet.cz/
https://www.nebojteseinternetu.cz/

vzdélavacim aktivitdm. V roce 2018 to byla zejména soutéz SOC

(Stfredoskolskd odborna ¢innost) a soutéz skolnich webtd sCool Web.

V lednu roku 2018 se prazskéd pobocka Akademie CZ.NIC prestéhovala

do moderné zrekonstruovanych novych prostor v Hotelu Ol$anka.

Vyvoj poctu studenti
v Akademii CZ.NIC
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Seznam odbornych kurzi realizovanych
v Akademii CZ.NIC v roce 2018

Nazev Pocet béhi Pocet studenti
Arduino pro uditele 1 7
Bezpecnost a soukromi na Internetu 5 41
Bezpecnost mobilnich aplikaci 3 31
Bezpecnost webovych aplikaci 4 38
DigitaIni design bez bariér pro zac¢atecniky 1 6
DNSSEC - zabezpeceni DNS 2 16
Git - univerzalni verzovaci systém 4 50
IPvé pro pokrodilé 2 26
Nafizeni e|DAS prehledné 1 4
Pokrocilé sitovani v Linuxu 7 105
Principy a sprava DNS 2 15
Smérovaci protokol BGP 2 23
Technical Writers' Exchange of Experience Workshop 1 15
Turris Omnia prakticky 2 23
Uvod do Linuxu 5 56
Vim 2 19
Zaklady fungovani CSIRT tymu 3 52
Seznam kurzi na miru realizovanych

v Akademii CZ.NIC v roce 2018

Nazev Pocet béhii Pocet studentu
Arduino pro uditele 1 14
Bezpecnost a soukromi na Internetu 1 25
Git 2 20
Pokrocilé sitovani v Linuxu 1 15

Seznam kurzi a prednasek pro skoly

Nazev Poéet béhii Pocet studenti
(Ne)bezpeény mobil 52 1602

Celkovy pocet vsech kurzi
realizovanych v Akademii CZ.NIC

v roce 2018

Typ kurzu Celkovy pocet béhii Celkovy pocet studentu
Odborné kurzy 47 527
Kurzy na miru 5 74
Skoly 52 1602
Celkem 104 2203

9.4 Konference

Sdruzeni CZ.NIC usporadalo 15.a 16. listopadu 2018 tradiéni konferenci
Internet a Technologie (18). V rdmci programu se Gcastnici mohli ohlédnout
za dvéma vyznamnymi vyrocimi (25 let ¢eské ndrodni domény .CZ a 20 let
sdruzeni CZ.NIC) a také slySet prehled toho nejdulezitéjsiho, co se odehrélo
v klicovych projektech sdruzeni. Zaroven probéhlo volné pasmo workshopt
a semindry, na kterych se zadjemci mohli sezndmit s open source nastrojem

Sphinx, ktery je v CZ.NIC pouzivan k publikovani dokumentace, déle se

zéklady dynamického routovani nebo si vyslechnout novinky z projektu Turris.

V roce 2018 se sdruzeni CZ.NIC predstavilo na fadé akci a odbornych
konferenci v Ceské republice i v zahraniéi. Z téch tuzemskych jmenujme
napfiklad Open Source feseni v sitich, Security Fest, OpenAlt,

OpenCamp Bratislava, InstallFest, Linux Days, Peering Days, Dyskorunka,
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Internet ve statni spravé a samosprave (ISSS), Maker Faire, Trendy ve
vyuce kybernetické bezpecénosti, Konference kybernetického nasili

a kyberkriminality, Internetem Bezpecné 2018, EurOpen, HackPrague,
Kyberneticka a informaéni bezpecnost, Cryptofest, seminar Technologie
4.0, Technologie do $kol, IPv6 konference CESNET, IT Security Workshop

a veletrh Technologie do skol.

Sdruzeni CZ.NIC ve spolupréci se sdruzenim NIX.CZ, usporadalo v roce
2018 prvni roénik komunitniho setkani CSNOG (Czech and Slovak
Network Operators Group). Hlavnim cilem této akce byla vzajemna
vymeéna zkusenosti, diskuze nad aktualnimi tématy a sdileni reseni
vedoucich k rozvoji internetovych siti v Ceské a Slovenské republice.
Setkéni probéhlo 11.a 12. ¢ervna 2018 v hotelu Voronéz v Brné

a zU¢astnilo se ho 130 z&jemcd prevéazné z Ceské a Slovenské republiky.

9.5 Edice CZ.NIC

Vydavani odbornych a populariza¢nich publikaci s tématy souvisejicimi

s Internetem a jeho technologiemi je jiz tradi¢ni osvétovou aktivitou
sdruzeni. V Edici CZ.NIC vychéazeji knihy v tisténé i elektronické verzi.
Elektronické verze knih jsou zdarma ke stazeni na webové strance
knihy.nic.cz a také v siti distributord obsahu (Palmknihy, Wooky, eReading,
Méstska knihovna v Praze a nové v siti Flexibooks), a to ve forméatu PDF
nebo formatech uréenych pro elektronické ¢tecky (ePub a MOBI). Tisténé
knihy jsou nové k méni také v kniznich distribucnich sitich Kosmas,
Euromedia Group, Pemic Books a nové na Slovensku v siti IKAR, ¢imz se
tituldm Edice otevira cesta na pulty stovek kamennych i internetovych

knihkupectvi nejen v Ceské republice, ale i na Slovensku.

V roce 2018 se Edice rozsitila o dalsi Ctyfi tituly a nyni jiz ¢itd celkem

20 odbornych ¢i populdrné naucnych publikaci. Prvnim titulem, ktery

200

100

vysel v roce 2018, byla kniha pro déti pod ndzvem On-line ZOO, ktera
seznamuje nejmensi ¢tenare se zaklady bezpeéného chovéni na Internetu.
Kniha vznikla prekladem z némeckého originélu Der Online-Zoo,
vydaného v rdmci projektu Safer Internet. Druhou knihou vydanou

v roce 2018 je volné pokracovani ispésného komiksu Jak na Internet,
ktery vznikl na ndméty stejnojmenného osvétového televizniho seridlu,
tentokréat s podtitulem ,Bezpedné”. Dvanéct komiksovych pfibéhd
¢tendre upozorni na Uskali, kterd na néj v on-line svété ¢ihaji, a prida

také zékladni bezpecénostni pravidla a doporuceni, jak se jim co nejlépe
vyhnout. Na konci roku pak v Edici CZ.NIC vyslo jiZ tfeti aktualizované
vydani knihy Perl pro zelen&ce autora Pavla Satrapy, kterd prinasi
¢tenardm zéklady programovaciho jazyka Perl jak pro zacatecniky, tak

pro pokrodilé uzivatele. Poslednim titulem, ktery v Edici v roce 2018

vysel, je CyberSecurity od kolektivu autord v ¢ele s Janem Kolouchem.
Vedle teoretické a pravni ¢asti je soucasti knihy i prakticka ¢ast,

vyuzitelnd zejména IT odborniky, ktefi se chtéji vzdélat i v problematice
kybernetické bezpecénosti. Z knihy je také mozné nacerpat informace

o Cinnosti bezpecnostnich tym typu CERT a CSIRT v kyberprostoru, jejich

moznostech a limitech.
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https://knihy.nic.cz

V roce 2018 bylo v Edici CZ.NIC prodéno celkem 1 414 kust tisténych

knih, coz predstavuje ve srovnanis rokem 2017 nérlst témér o 250 %.

Piehled prodeje knih podle distributori
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Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikacni
nastroj, ktery propojuje desitky miliond uzivatell na vSech kontinentech
véetné Antarktidy. Casto mizeme slySet, Ze Internet nemé hranice

a nespadé do pravomoci zadné vlady. To vSak neznamens, ze Internet by
nebyl fizen a nemél své pravidla. Ta vSak, na rozdil od mnoha jinych odvétvi,
Casto vytvari internetova komunita (a s nemalou davkou pychy dodavéme,
Ze i zaméstnanci sdruzeni na tom maji svlj podil), predstavujici velkou
rodinu pfiznivcld a podporovateld této celosvétové sité. K tomu, aby Usili
zadného clena i organizace nepfislo nazmar, je pak nezbytné vzajemna

spolupréce, a to jak na narodni, tak mezinarodni Grovni.

Spolupréce s tuzemskymi partnery pomahé najit ten nejpfrijatelnéjsi
systém spravy narodni domény pro ¢eského uzivatele a zaroven
prispét, predevsim diky projektim nasich Laboratofi, k rozsifeni novych

technologii a k rozvoji informaéni spoleénosti.

Zahrani¢ni spoluprdce poméhé nejen sledovat svétové trendy, ale diky
aktivni Gcasti zaméstnancu sdruzeni se rovnéz podili na jejich vytvareni
a ovliviuje tak nase kazdodenni Zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové

managementu, tak zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych fér.

10.1 Ceska
republika

Diky vyznamu realizovanych aktivit je CZ.NIC pfirozenym partnerem jak

verejné spravy, tak zdjmovych sdruzeni pusobicich v oblasti Internetu.

Vyznam systému spravy jmen domén a souvisejici internetové
infrastruktury je srovnatelny s vyznamem jinych kritickych infrastruktur,
napfiklad v oblasti energetiky a dopravy. Sdruzeni CZ.NIC, jako spravce
narodni domény .CZ, povazuje ochranu této infrastruktury za svoji
povinnost i moralni zavazek vici Ceské republice. Navazuje spolupraci

s fadou stétnich orgén(i, jako jsou Narodni bezpeénostni ufad (NBU),
Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB),
Cesky telekomunikaéni Gfad, Ministerstvo vnitra Ceské republiky (MV CR)
a Ministerstvo primyslu a obchodu Ceské republiky (MPO CR).

Spoluprace s ¢eskym statem v oblasti kritické infrastruktury byla v roce
2017 prohloubena zahajenim projektu ,Zabezpeceni DNS serverd v CR"
(viz kapitola 11 Grantové projekty), ktery je realizovan v rdmci programu

Bezpecnostniho vyzkumu pro potfeby statu v letech 2016-2019.

Zastupci sdruzeni CZ.NIC z oddéleni ,Rozvojovych projektl” se vyznamné
podileli na implementaci nafizeni Evropského parlamentu a Rady

(EU) €.910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci

a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim
trhu (tzv. nafizeni elDAS). Kolega Jifi Priisa v této souvislosti plsobil

v expertnich skupinach Evropské komise i pfi Ministerstvu vnitra a stal

se vyhleddvanym a respektovanym odbornikem na tuto evropskou
legislativu. Kolega Jaromir Talif se v souvislosti s provozem narodniho
elDAS uzlu zminovaného v kapitole 7.5 pravidelné Gcastnil jakoZto
zastupce Ceské republiky zasedani elDAS Technical SubGroup, ktera

definuje technické standardy preshrani¢ni autentizace.



Postaveni ddvéryhodného a spolehlivého partnera vefejné spravy pak

sdruzeni CZ.NIC potvrdilo rovnéz v rdmci projektu Safer Internet Center

(viz kapitola 11 Grantové projekty), kdy prevzalo provoz policejni linky

pro hlaseni kybernetické kriminality, a déle prohloubilo spolupréci s kraji,

Stfedoceskym krajem.
Dale sdruzeni spolupracuje s Policii Ceské republiky, s exekutorskymi
rady, se soudy a Gfady dle zédkonného zmocnéni, tedy s Uradem pro

ochranu osobnich Gdajd, zivnostenskymi a financnimi Gfady, Ceskou

obchodni inspekci, Celni spravou apod.

10.1.2 Spoluprace

s neziskovym sektorem
a spolecenska
odpovédnost

Clovék v tisni

Mezi dalsi spolecenské aktivity sdruzeni CZ.NIC patfi podpora organizace

Clovék v tisni, a to zejména jeho vzdélavaciho projektu Jeden svét na

skoléch, ktery nabizi $kolam dokumentérni filmy a doprovodné metodické

pomlcky k vyuce aktuélnich témat souc¢asného svéta a novodobé historie.

Férum pro oteviena data
Foérum pro otevienéd data je projektem Fondu Otakara Motejla,

Matematicko-fyzikalni fakulty Univerzity Karlovy a Fakulty informatiky

a statistiky Vysoké skoly ekonomické v Praze. Sdruzeni CZ.NIC je
dlouhodobym partnerem této aktivity, jejimiz hlavnimi cili jsou
prosazovani principl a standardd otevienych dat, stejné jako propagace,
osvéta a koordinace aktivit i odbornikd vénujicich se tomuto tématu.
Soucasti tohoto partnerstvi byla v roce 2018 také Gcast na 5. ro¢niku
hackathonu ,Kéduj pro Cesko”, jeho? hlavni cenou byl router Turris Omnia
pro kazdého ¢lena vitézného tymu. Vykonny reditel sdruzeni Ondrej Filip
byl pfedsedou odborné poroty soutéze Spolecné otevirdme data, kterd jiz
posesté v fadé ocenila nejlepsi studentské a verejné aplikace vyuzivajici

oteviena data pro spolecensky prospésné sluzby.

Pomoc zvifatum

Sdruzeni CZ.NIC dlouhodobé prispivéa prazské a zlinské zoologické
zahradé na chov kasuéra pfilbového, jehoz pdvodnim domovem je Nova
Guinea a Austrélie. V Ceské republice se ojedinéle vyskytuje jeho dosud
védecky nepfilis prozkoumany pfibuzny - kasuar doménovy, se kterym se

lze podrobnéji sezndmit na www.kasuar.cz.

Nadacéni fond Srdce na dlani

V rdmci podpory déti z détskych domovd se sdruzeni CZ.NIC stalo znovu
partnerem charitativniho koncertu k 16. vyro¢i Srdce na dlani, ktery se
uskutecnil 21. listopadu 2018 v Narodnim domé na Vinohradech. Vytézek
z benefiéniho koncertu nadaéniho fondu byl pouZit na aktivity déti

z détskych domovi. Kolegynémi z CSIRT.CZ byly také usporddany béhem
roku pro déti zdomovi workshopy, na kterych bylo probirdno bezpeéné

chovani na Internetu a socidlnich sitich.
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10.1.3 Clenstvi v oborovych
a zajmovych organizacich

Ceska televize - Dé¢ko
Jifi Prasa je ¢lenem Déckolegia, neformalniho sboru poradcd, ktery
poskytuje odborné rady, zpétnou vazbu a nazory na program a obsah
populérniho détského kanalu Ceské televize Décko a také napoméha

seznamovat rodic¢e s medialni problematikou.

NIX.CZ

Nejvétsi ¢esky Internet Exchange Point (IXP) zastfe$uje tuzemské i zahraniéni
poskytovatele internetovych sluzeb za Gcelem vzdjemného propojeni svych
siti. Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na
svété. Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné pfispiva k jeho ¢innosti
predevsim prostrednictvim projektu FENIX. Vyznamné je i vyuZiti produktl
Laboratori CZNIC, zejména BIRD, v rdmci NIX.CZ

Zapojeni v projektu FENIX
V roce 2013 pomohlo sdruzeni CZ.NIC zalozit na platformé nejvétsiho
Ceského peeringového uzlu NIX.CZ projekt FENIX. Jeho hlavnim smyslem je
zajistit v pripadé masivnich DoS Gtokd dostupnost internetovych sluzeb mezi
subjekty zapojenymi do této aktivity. Projekt FENIX je uréen spole¢nostem,
které poskytuji pfipojeni vyznamnym poskytovateldm pfipojenii obsahu,

ktefi potrebuji zajistit provoz i v téch nejkriti¢téjsich situacich.

Zapojeni v projektu FENIX je umoznéno vSem subjektdm, které spini
vstupni podminky. Tyto podminky rezonuji s tim, co sdruzeni CZ.NIC

dlouhodobé svou ¢innosti prosazuje. Tedy zejména s rozvojem

divéryhodné, bezpecné a stabilni internetové infrastruktury a obecné
prospésnych sluzeb. Pro vstup do projektu FENIX je tedy napriklad
nutné provozovat svij CERT/CSIRT tym, podporovat IPv6 a DNSSEC, mit
implementovén response rate limiting a pouzivat filtrovani zdrojovych

adres ve své siti ve smyslu BCP-38.

10.2 Zahranici

Diky aktivitdm sdruzeni na mezinarodni internetové scéné si
zainteresované zahrani¢ni organizace ¢im dal ¢astéji vybiraji CZ.NIC jako
partnera pro spolupréci a Ceskou republiku jako misto konanf svych
setkani. Sdruzeni CZ.NIC tuto skutec¢nost vita, nebot tak zastupci lokalni
internetové komunity ziskavaji snadnéjsi pfistup jak k zajimavym tématdm,

tak k pfednim svétovym odbornikim ze svéta Internetu.

10.2.1 Clenstvi v oborovych
a zajmovych organizacich

APWG (Anti-Phishing Working Group)

Globéalni koalice soukromych spolecnosti, statnich instituci
a bezpedénostnich slozek zamérena na celosvétovy boj s kybernetickym

zlo¢inem, predevsim spamem.
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CENTR (Council of European National

Top Level Domain Registries)
Neziskova organizace sdruzujici spravce narodnich i generickych
doménovych jmen nejvyssi Grovné. Orientovéna je predevsim na
evropské registry, ale mezi ¢leny jsou i zastupci vzdalenéjsich regiontd -
napfiklad Kanady ¢i Japonska. Sdruzeni CZ.NIC je ¢lenem od roku 2001
a pravidelné se Gcastni jednotlivych jednani pracovnich skupin. V cele
CENTR Technical Working Group byl v roce 2018 Jaromir Talit.

DNS-OARC (The Domain Name System

Operations, Analysis and Research

Center)
Davéryhodné platforma, na které se setkavaji klicové subjekty a sdileji své
zkugenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe
a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecnosti.
Vroce 2018 byl ¢lenem predstavenstva DNS-OARC jiz treti zastupce
Ceské republiky a sdruzeni CZ.NIC, a to Jaromir Talit. Na podzim byl na

valné hromadé zvolen do této funkce na dalsi dva roky.

EURid (The European Registry

of Internet Domain Names)
Sdruzeni, které na zékladé povéfeni Evropské komise spravuje doménu
nejvyssi drovné .EU. CZ.NIC je jeho pfidruzenym ¢lenem a ma svého

zastupce v predstavenstvu.

EurolSPA (European Internet Services
Providers Associations)
Evropské asociace poskytovatell internetovych sluzeb (ISP), ktera
je nejvétsi organizaci, sdruzujici vice nez 2 300 organizaci z celého

svéta. Hlavnim cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od

roku 2008, je zastupovat ISP v rdmci legislativnich procesd Evropské
unie a napomahat vyméné zkusenosti mezi jednotlivymi poskytovateli

internetovych sluzeb.

CSIRT Network

Zajmova skupina CSIRT tymd, kterd plIni roli kontaktniho mista pro povinné
osoby identifikované ve smérnici NIS (smérnice Evropského Parlamentu

a Rady EU o opatrenich k zajisténi vysoké spole¢né Grovné bezpednosti
siti @ informacnich systém v Unii). Sdruzeni CZ.NIC prostifednictvim

tymu CSIRT.CZ plni roli CSIRT tymu pro poskytovatele digitalnich sluzeb,

a proto se od ného Ucast v této skupiné ocekava. Skupina fesi primarné
technické otazky souvisici s vykonavanim této agendy. V roce 2018 se tym
CSIRT.CZ aktivné ucastnil vétsiny setkani.

FIRST (Forum of Incident Response

and Security Teams)
Prvni mezinarodni organizace sdruzujici bezpecénostni tymy. Ma kolem
400 ¢lenl a vyznamné jsou v ni zastoupeny tymy americké a evropské.
Jde o jedinou organizaci, kterd poskytuje ¢lenstvi tymdm z celého
svéta a zastfesuje také produktové tymy. Clenem organizace FIRST se
tym CSIRT.CZ stal v roce 2015. V roce 2018 byl podporen CSIRT tym
spoleénosti Accenture, ktery tym CSIRT.CZ pozadal o vykonani tzv. onsite
visit, pfi které je provadén audit u zdjemce o ¢lenstvi v organizaci FIRST

zéstupci tymu, ktery je jiz ¢lenem a méa dostatecné zkusenosti.

ICANN (Internet Corporation for

Assigned Names and Numbers)
Mezinadrodni neziskové organizace zalozena v roce 1998, jejimz hlavnim
Ukolem je nejen spréva a pridélovani generickych doménovych jmen

nejvyssi rovné (gTLD) a narodnich doménovych jmen nejvyssi drovné
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(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako sprévce narodni domény
vysila své zastupce na pravidelna jednani a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. Ondrej Filip, vykonny feditel
sdruzeni CZ.NIC, v rdmci ICANN pusobi jako ¢len prestizniho vyboru
SSAC (Security & Stability Advisory Committee).

Organizace zalozené jiz v roce 1986, kterd je bezprostiedné spjata se
zrodem Internetu. Tvofi ji mezindrodni komunita prednich odbornikd,
sitovych architektl i zastupch komeréni sféry. IETF schvaluje a prosazuje
internetové standardy, tzv. RFC dokumenty, kterymi se fidi vétsina
internetového provozu, a na nékterych z nich se aktivné podili nasi
zaméstnanci. Setkani ¢lend této organizace se také jiz nékolikrat

uskutecnilo diky spolupréaci sdruzeni CZ.NIC v Praze.

Pracovnici Laboratori CZ.NIC se v IETF podileji zejména na ¢innosti
pracovnich skupin DNSOP (provoz DNS), NETCONF (konfigurace
sitovych zafizeni) a NETMOD (modelovani konfiguracnich a stavovych
dat). Ladislav Lhotka, vedouci Laboratofi CZ.NIC, je autorem nebo

spoluautorem Sesti standardd RFC.

INHOPE predstavuje mezinarodni asociaci vice nez 50 tzv. horkych linek
zamérenych na boj s nezdkonnym on-line obsahem, prevéazné détskou
pornografii, a jeho eliminaci. Mezi hlavni pfinosy ¢lenstvi v INHOPE patfi
pristup do databéze ICCAM (odvozeno z | see Child Abuse Material”)

a moznost efektivni spolupréace s dal$imi zemémi i institucemi, zejména
Interpolem, pfi odstrariovani nelegélniho obsahu. Sdruzeni CZ.NIC a jim
provozovana linka STOPonline.cz se stalo pfidruzenym ¢lenem asociace

v ¢ervnu 2017, v roce 2018 pak sdruzeni v ramci realizace projektu Safer

Internet Center ziskalo v této prestizni asociaci pIné ¢lenstvi, které je

spojeno napr.is hlubsi analyzou jednotlivych incidentd.

Nezavisld neziskovéa organizace podporujici internetovou infrastrukturu.
Mezi jeji klicové aktivity patii provoz RIR (Regional Internet Registry),

ktery alokuje internetové zdroje a souvisejici sluzby (napf. IP adresy) svym
¢lendm. Sdruzeni CZ.NIC se jako jeden z ¢lend Ucastni nejen pravidelnych
setkani, ale participuje také na dalsich tematickych jednénich a skolenich,

ktera tato organizace porada.

TF-CSIRT je organizace, ktera sdruzuje bezpecnostni tymy prevézné
z Evropy. Tym CSIRT.CZ a CZ.NIC-CSIRT je jejim akreditovanym &lenem.
Vroce 2018 doséhl diky evropskému projektu tym CSIRT.CZ nejvyssiho

mozného uzndni - Grovné certified.



11 Grantové projekty



V souladu se svym dlouhodobym cilem, zamérenym na rozvoj
internetovych technologii a informaéni spoleénosti, a stfednédobou
koncepci sdruzeni na roky 2016-2019 se sdruzeni CZ.NIC aktivné

zapojuje do feseni grantovych projektd.

Diky vysoké Uspésnosti predstavuji grantové projekty ¢im dal vyznamnéjsi

zdroj financovani celého sdruzeni, jehoz nékteré ¢asti (zejména
bezpecdnostni tym CSIRT.CZ) jsou dnes jiz z pfevazné miry hrazeny pravé
z téchto prostfedkd. Grantové projekty rovnéz vyznamné prispivaji

k rozvoji projektu Turris. Uspé&$na realizace projektl a dosazené vysledky
se odrazi i na medilnich vystupech celého sdruzeni, kdy zaméstnanci
oddéleni EU projektd napsali jedenéct prispévkl na blog, devét
odbornych ¢lankld do tisténych i on-line médii a vystupovali v rozhlase

i televizi.

V roce 2018 byla zahajena implementace dvou novych evropskych
projektl (CyberExchange a THREAT-ARREST). Dalsi projekt - SPARTA,
jehoz realizace bude zahajena v roce 2019, byl pfipraven a schvélen
Evropskou komisi k podpore. Dva z téchto projektd predstavuji védecké

projekty podporené z prestizniho néstroje Horizont 2020.

° ”

11.1 Zapojeni do

® o J 4
projektu evropskeé

y

spoluprace
Projekty evropské spolupréce predstavuji pro sdruzeni CZ.NIC nejen
vyznamny zdroj pfijma, ale predevsim moznost podilet se na unikétnich

projektech, kterd ¢asto pomahaji uréit budouci smérovani informadni

spolecnosti.

V rdmci projektl podporenych Evropskou komisi z Nastroje pro

propojeni Evropy (CEF) se CZ.NIC stal nejuspésnéjsim ceskym zadatelem,

Diky témto projektdm se CZ.NIC vyznamné podili na budovani
infrastruktury uréené predevsim pro preshrani¢ni elektronické sluzby
verejné spravy. Realizace téchto projektl zaroven poméahé posilovat
postaveni sdruzeni jako ddvéryhodného partnera statu. V roce 2018
patfilo mezi nejvétsi ispéchy nejen EU projektd, ale i celého sdruzenf
Uspésné zaclenéni elDAS uzlu do oficialni architektury ceského

eGovernmentu

Dobré jméno sdruzeni a jeho zku$enosti s realizaci projekta se v roce
2018 odrazily predevsim v projektu CyberExchange, do néhoz je
zapojeno 11 narodnich a vladnich bezpecnostnich tymU z celé Evropy
a jehoz koordinatorem je nase sdruzeni. Tento projekt byl zaroven
Evropskou komisi vybréan jako jeden ze dvou tzv. vlajkovych (flag-ship)

projektd.

V roce 2018 byly za podpory Evropské komise realizovany nasledujici

projekty:

Sdruzeni CZ.NIC se stalo koordinatorem mezinarodniho projektu
CyberExchange, ktery reaguje na zvysujici se hrozby v oblasti
kybernetické bezpecnosti a z toho vyplyvajici nutnosti preshraniéni

spolupréace v boji proti nim.

Do projektu je zapojeno celkem jedenéact nédrodnich a vladnich
bezpecnostnich tymG z Ceské republiky, Chorvatska, Loty$ska,

Lucemburska, Malty, Polska, Rakouska, Rumunska, Recka a Slovenska.



Zastupci téchto tymU se zlGcastni stdzi, béhem kterych budou mit moznost

si vyménit zkuSenosti a posilit své odborné kapacity.

Projekt se zamérfuje rovnéz na podporu pfi nasazovani softwarovych
nastroju vyvinutych jednim tymem tak, aby mohl slouzit $irsi bezpecnostni
komunité a boji proti kybernetickym hrozbadm i v jiné zemi. Tim

projekt vhodné doplni platformu MeliCERTes, ktera predstavuje

jeden z takzvanych stavebnich blokl preshrani¢nich sluzeb digitalni

infrastruktury.

Na konci roku 2018 oznadila Evropské komise projekt CyberExchange
za jeden ze dvou vzorovych projektd (flag-ship) realizovanych v rémci

programu CEF Telecom (Connecting Europe Facility in Telecom).

Cilem projektu CZ.PEPS zahajeného v lednu 2016, je predevsim
implementace a provoz narodni infrastruktury (tzv. el DAS node) pro
preshrani¢ni uznavani elektronické identifikace v Evropé, a to v souladu

s nafizenim Evropského parlamentu a Rady ¢. 910/2014 (tzv. eIDAS).

V rédmci projektu, financovaného Evropskou komisi prostfednictvim
Nastroje pro propojeni Evropy, doslo v roce 2018 k napojeni eIDAS uzlu
na Nérodni identitni autoritu (NIA), provozovanou Spravou zdkladnich
registrd. Diky tomu se uzel stal oficidlnim narodnim uzlem Ceské republiky
a soudasti infrastruktury ¢eského eGovernmentu. Tento provoz je od zafi

2018 zajistovan na komerénim zakladé.

Spolu s tim bude az do konce roku 2019 probihat provoz uzlu, ktery
umoziuje na zékladé dobrovolné spoluprace napf. pfipojeni ke sluzbé EU

login.

Od ledna 2017 vede sdruzeni CZ.NIC mezinarodni konsorcium projektu
zaméfeného na vybudovani multiplatformniho rdmce umoznujiciho
méreni kvality vysokorychlostniho Internetu (QoS) a publikaci vysledkl
ve formé otevienych dat, uverejiiovanych rovnéz na ¢eském narodnim

portalu otevienych dat.

Spolu se sdruzenim se na feseni projektu podili ndrodni telekomunikacni
regulatori z Ceské republiky (Cesky telekomunikaéni Grad - CTU),
Slovenska (Urad pre regulaciu elektronickych komunikécii a postovych
sluzieb - RU) a Slovinska (Agencija za posto in elektronske komunikacije
republike Slovenije - AKOS) a déle rakouské spole¢nost Specure a Martes

ze Slovenska.

V rédmci projektu se podafrilo jak rozsifit funkcionality aplikace NetMetr, tak

pfipravit nastroj pro méreni na routerech Turris.

Od roku 2016 je sdruzeni CZ.NIC zapojeno do feSeni projektu Safer
Internet Center, zaméreného predevsim na zvySovani on-line bezpecnosti
déti a jejich ochranu v kyberprostoru. CZ.NIC v rdmci projektu zajistuje
provoz linky STOPonline.cz, ur¢ené pro hldseni obsahu se sexuélné
zneuzivanymi détmi, nepatfi¢nou détskou nahotou a kybergroomingem,

a déle se vyznamné podili na osvétovych aktivitach.

Hlavni téZisté osvétovych aktivit leZzelo v ndvstévach skol a pfimém kontaktu
s cilovou skupinou. Za rok 2018 zaméstnanci sdruzeni specializovani na

oblast EU projektd a CSIRT.CZ navstivili vice nez 50 skol a jednotlivych



semindrl se zucastnilo v souhrnu vice nez 3 000 déti. Dalsi vzdélavaci

aktivity byly pfipraveny pro sociélni pracovniky ¢&i zéstupce PCR.

Diky projektu Safer Internet Center byla v roce 2018 déle rozsifena

Edice CZ.NIC, a to o dva tituly - ON-LINE ZOO a Jak na Internet - bezpecné.

Vyznamnych Uspéchd doséhla rovnéz linka STOPonline.cz, kterd v roce
2018 obdrzela celkem 2 445 hlaseni, tj. o 75 % vice nez v predchozim roce.
mezinarodni databéaze ICCAM, kdy pocet nahlasenych stranek vzrostl ze
49 v roce 2017 na 371. Tento narlst byl zplsoben predevsim ukoncéenim
&innosti obdobné linky provozované Ministerstvem vnitra CR, diky ¢emuz
se STOPonline.cz stalo jedinou linkou pro hléseni nelegélniho a zdvadného
obsahu v CR. Vyznamnym ocenénim pro linku STOPonline.cz i cely projekt

pak bylo ziskani 3. mista v prestizni soutézi eGovernment the Best.

Projekt zahéjeny v roce 2017 se zaméruje predevsim na posileni
znalostnich a technickych kapacit ndrodniho bezpecnostniho tymu
CSIRT.CZ a jeho roli vychézejici z evropské smérnice o informadni a sitové

bezpecnosti (tzv. NIS Directive).

V roce 2018 se diky projektu podafilo ndrodnimu bezpecnostnimu tymu
CSIRT.CZ ziskat nejvyssi status (certified) u TF-CSIRT. Soucasti projektu
byla téZ podpora zaklddani bezpecnostnich tymd typu CSIRT/CERT

a jejich internacionalizace v ramci TF-CSIRT, kde i diky projektu ma nynf
CZ.NIC nejvice tymU z celého svéta. V neposledni fadé projekt prispél i ke
zvy$eni odbornych kapacit, kdy 5 ¢lend CSIRT.CZ absolvovalo prestizni
kurz SANS Institutu.

Soudésti projektového konsorcia je rovnéz cesky neutralni propojovaci
uzel NIX.CZ, ktery ve spolupraci se sdruzenim CZ.NIC v rdmci projektu
predevsim rozviji projekt FENIX, do kterého se v roce 2018 diky projektu

zapojili 4 novi ¢lenové.

Cilem védeckého projektu THREAT-ARREST, realizovaného v rdmci
prestizniho evropského programu Horizont 2020, je vyvinout pokrocilou
platformu pro skoleni zahrnujici emulaci, simulaci, herni a vizualizaéni
kapacity, slouzici rlznym typim subjektl (tzv. stakeholders) k pripravé

a rozvoji odbornych znalosti v oblasti ochrany vysoce rizikovych
kybernetickych systém a organizaci véetné schopnosti Celit pokrocilym,

zndmym i novym pocitacovym Gtokdm.

Za Gcelem dosazZeni tohoto cile je v rdmci projektu planovano predevsim
vyvinuti tzv. CTTP (Cyber Threat and Training Preparation) platformy
urc¢ené k nacviku obrany pred kybernetickymi Gtoky a zlepSovéani ochrany

vybranych systéma.

11.2 Zapojeni
do narodnich
a dalSich projektu

Vedle evropskych projektd se sdruzeni CZ.NIC zapojuje rovnéz do

narodnich projektd, predeviim do bezpeénostniho vyzkumu CR.



Cilem projektu HaaS je vyvinout a zprovoznit tzv. vefejny honeypot, na
ktery budou moci koncovi uzivatelé Internetu presmérovat Gtoky vedené

na jejich koncova zafizeni (typicky doméci routery).

Do projektu se podafilo zapojit vice nez 2 000 uzivatell, z nichz necelé tfi
Ctvrtiny tvofi uzivatelé routertd Turris. Na centrdlnim honeypotu pak diky
tomu bylo zaznamenéano vice nez 73 milionG sezeni a témér 42 miliond
prikazl. V prdméru tak na kazdého uZivatele domécich routerl sméruje
250 uUtokl denné.

Projekt podpofeny Technologickou agenturou CR (TA CR) v rdmci
programu Delta je feSen ve spolupréci s Institute for Information Industry
z R.O.C. (Tchaj-wan).

Projekt podporeny TA CR v rdmci programu Epsilon vyuzivé védecké
poznatky aplikované Ceskym vysokym ucenim technickym v Praze (CVUT),
konkrétné z oblasti strojového ucenf a aplikace teorie her, ke zvyseni
kolaborativni obrany proti internetovym Gtokdm. Jako infrastruktura pro

testovani tohoto pfistupu je vyuzivana sit routert Turris.

Cilem projektu podpoteného v rdmci bezpeénostniho vyzkumu CR

na léta 2015-2020 je zejména vybudovani systému zaméreného na
analyzu informaci o kybernetickych incidentech z celé fady zdroju

a vyhodnoceni téchto informaci Narodnim bezpeénostnim tymem
CSIRT.CZ, provozovanym sdruzenim CZ.NIC dle zékona ¢&. 181/2014 Sb.,

o kybernetické bezpecnosti. Vybudovany systém nasledné umozni sdileni

informaci o kybernetickych nebezpecich mezi klicovymi hraci, pfedevsim

narodnim a vlddnim CERT/CSIRT a vyznamnymi ISP.

Projekt podpoteny Ministerstvem vnitra CR v rémci Programu
bezpecdnostniho vyzkumu pro potreby statu 2016-2021 se zaméfuje na
vybudovani G¢inného mechanismu detekce, identifikace a prevence
kybernetickych hrozeb a vyhodnocovani kybernetickych bezpecénostnich
incidentd. Soucasti projektu je rovnéz distribuce a umisténi vice nez 800
hardwarovych sond zaloZenych na routerech Turris u vybranych subjektl

verejné spravy, které tak ziskaji lepsi ochranu pred kybernetickymi Gtoky.

Predmétem dvouletého projektu, realizovaného v rdmci Programu
bezpecnostniho vyzkumu pro potreby statu v letech 2016-2021, bylo
provedeni vyzkumu zaméfeného na zabezpeceni DNS server(i v Ceské

republice.

Béhem projektu sdruzeni CZ.NIC vytvofilo a rozvinulo softwarovy nastroj
Zonemaster, umoznujici prostfednictvim webového rozhrani provadét
individualIni testovani nastaveni DNS. V rdmci projektu vznikla téz unikatni
databaze doménovych jmen v drZeni verejné spravy, kterd umoznila
provést hromadné testovani zabezpedeni. Vytvorena doporuceni véetné
upozornéni na problematické domény pak byla predana Narodnimu

Gradu pro kybernetickou a informaéni bezpecnost.



12 Struktura sdruzeni




1 2 1 él k V4 orientovanymi subjekty snaze formulovat a héjit své nazory a zajmy.
° e ns a Komorové usporadani rovnéz zefektiviiuje pribéh a jednani organd
Zé kI a d na sdruzeni, zejména kolegia a valné hromady.

Clenska zékladna sdruZeni je tvofena celou fadou subjektd, které
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se vyznamnym zpUsobem podileji na fungovani ¢eského Internetu.

Mezi ¢leny Ize nalézt nejen zastupce poskytovatell internetovych

a telekomunikacnich sluzeb, registratory jmen domén, vydavatele
internetovych i tisténych médii ¢ podnikatele v elektronickém obchodu, ‘
ale i subjekty, pro které je Internet a jméno domény dilezitym

komunikaénim néstrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti
setkavat a zaroven ovliviiovat budouci smérovéani ¢eského Internetu. ‘

Siroké spektrum podnikatelskych aktivit ¢len a jejich zapojeni do

¢innosti sdruzeni, at jiz formou Gcasti na valnych hromadéch, pracovnich

skupinach a seminéfich, v e-mailovych konferencich, ¢i pfimo praci

v organech sdruzeni, obohacuje a déle rozsifuje znalostni portfolio

sdruzeni a umozriuje mu nadale zefektiviiovat jeho fizeni a reagovat na
neustaly vyvoj, ktery je pro Internet typicky. .

Podminky clenstvi ‘

Clenem sdruZeni se mUze stat pravnické osoba, kterd spini obecné

podminky ¢lenstvi, mezi néz patfi umisténi sidla nebo organizaéni slozky na

Uzemi nékterého z ¢lenskych statl Evropské unie, drzeni alespori jednoho

jména domény v ccTLD .CZ a zaplaceni vstupniho ¢lenského prispévku.

Clenové sdruzeni jsou rozdéleni do tfi komor - komory drziteld jmen .

domén, komory ISP a komory registratord. Specialni podminky ¢lenstvi

v jednotlivych komoréch urcuji stanovy. Komorové usporadani prinasi

prospéch ¢lendm sdruzeni, ktefi tak mohou spole¢né s dalsimi podobné




Vyvoj poctu élenu dle komor

12.1.1 Pocet c¢lenu
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Rok Komora drziteld Komora Komora Kontrolni
d I e ko m o r jmen domén ISP registratoru soucet
2005 19 10 9 38
K 31.12.2018 mélo sdruzeni CZ.NIC celkem 114 &lend. V komote driteld 2006 27 8 11 46
jmen domén pribyli ¢tyfi novi ¢lenové, v komore ISP jeden ¢len a dva 2007 27 14 1 52
¢lenové opustili komoru registratorl, nebot prestali byt registratory jmen 2008 30 15 12 57
domén a stali se tak ¢leny komory drziteli jmen domén. 2009 32 17 14 63
2010 37 21 19 77
2011 50 24 20 94
Rozdéleni ¢leni dle komor 2012 61 27 18 106
2013 65 27 19 111
Komora drziteld jmen 61 % 2014 69 24 20 113
Komora ISP 23 % 2015 72 23 20 115
Komora registratort 16 % 2016 67 25 20 112
2017 71 26 18 115
2018 69 26 19 114
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Prehled ¢lenl v jednotlivych komoréach k 31.12.2018

ABRATICAs. 1. 0.

ACOMWARE .. 0.

ADAPTIVITY s. 1. 0.

AdminITs. r. o.

Advio Network, s. r. o.

AKREDIT, spol.sr. o.

ALEF NULA, a.s.

ALENSA, s.1. 0.

AliaWeb, spol.sr. o.

Asociace pro elektronickou komerci, z. s.

AUDITEL, s. r. o.

CD PROFESIONAL security agency, s.r. o.

CISCO SYSTEMS (Czech Republic) s. 1. o.
ComSource s. r. 0.

Com-Sys TRADE spol.sr. o.
CQKHOLDING a.s.

CYBERSALES a.s.

Datahosts.r. o.

DELL Computer, spol.sr. 0.

ECOMOLE LTD.

ekolo.czs. 1. 0.

Fortion Networks, s. r. o.

Greenluxs.r. o.

26108534
25047965
24156027
27864901
28565673
25797387
61858579
27179681
26117363
68684797
26775034
25712713
63979462
29059291
16188781
28405579
26199653
26390973
45272808

9526615
27141659
26397994
28608747

Holubovéa advokati s. r. o.

H17 Networks, s.r. o.

ICZ a.s.

igloonet, s.r. 0.

I. H. P. spoleénost s ru¢enim omezenym
INBES, spol.sr. 0.

Intell. Nets. r. 0.

Internet Info, s. 1. o.

Internet Mall, a. s.

i -registry s.r. o.

Kli¢, spol.sr. 0.

Lauridans.r. o.

MAFRA, a. s.

MARIAS s. 1. 0.

MASANTA s. 1. o.

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis. r. o.
MITE Infonets.r. o.

Moonlake Web Services, s. r. o.
Neutral czFree eXchange, z. s. p. 0.
NEW MEDIA GROUP s. r. o.

Nuxs.r. o.

Obéanské sdruzeni Ubuntu pro Ceskou republiku

Orego finance s. 1. 0.
Panificium, s. r. o.
PharoComs. r. o.

Prague Business Office s. r. o.
Prazsky Ucetni Servis s. r. .
Q3,s.r. 0.

Skymia s.r. 0.

Software602 a. s.

Socha, spol.sr. 0.

SuperNetwork s. r. 0.

24686727
27374041
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
28129377
29018919
45313351
26136139
25730533
26288311
27418570
25660292
29249911
75093201
26124611
27234631
22674608
24718955

4526767
25172131
27143481
26740575
26226073
28238613
63078236
48291153
25492063



SVBsoft, s. r. o.

Tech Ware spol.sr. 0.

TIKWI s. r. 0.

Trustica s.r. o.

Unie vydavatel(, z. s. (Czech Publishers Association)
UVT, s.r. 0.

Vema, a. s.

VIZUS.CZ s.r. o.

VOLNY, a.s.

Vymahani a odkup pohledavek s. r. o.
Webarium, s. r. o.

Webnamess.r. o.

1Xs.r. 0.

ABAK, spol. s . 0., ¢es. ABAK, GmbH ném. ABAK, Co.Ltd. angl.

CASABLANCAINT s. 1. 0.
CentroNet, a. s.

CESNET, z.s. p. o.
COOLHOUSING s. 1. 0.
CD - Telematika a. s.
Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL
Faster CZ spol.sr. o.
FreeTel, s. r. o.
INTERNEXT 2000, s. . o.
IPEX a.s.

ISP Alliance a. s.
JHComp s.r. 0.

LAM pluss.r. 0.

28523644
14891107
28917651
26514362
15887081
25701118
26226511
27155315
63080150
27566510
26089602
44848692
44632142

40763153
25079832
26165473
63839172
14893983
61459445
24738875
27237800
26461129
60722266
24737887
25352288
45021295
28205812
26051362
25129619

Mach3nets.r. o.

Master Internet, s. r. o.
NetArt Group s. r. 0.

PODA a.s.

QnetCZs.r. 0.

STARNET, s. r. o.

T-Mobile Czech Republic a. s.
UVT Internets. r. o.
VSHosting s. r. 0.

2 connect a. s.

ACTIVE 24,s.r. 0.

Dial Telecom, a. s.
e-BAAN Net s.r.o.
GENERAL REGISTRY, s.r. o.
Gransy s.r. 0.

IGNUM, s.r. 0.
INTERNET CZ, a. s.
KRAXNET s. r. o.
Mediadweb, s. r. 0.
ONE.CZs.r. 0.
ONEsolution s. r. o.

02 Czech Republic a. s.
Seonet Multimedia s. r. o.
Seznam.cz, a. s.
Stable.czs.r. 0.
TELE3s.r. 0.

TERMS a.s.

Web4Us.r. o.

ZONER software, a. s.

27344860
26277557
27612694
25816179
25518097
26041561
64949681
24288705
61505455
29007542

25115804
28175492
26867257
26027267
28087755
26159708
26043319
26460335
26735903
25503651
27710335
60193336
27522041
26168685
28741048
26096960
14499037
26058774
49437381



12.2 Organy
sdruzeni

Valna hromada
Nejvyssi orgéan sdruzeni predstavuje valnd hromada, ve které jsou vsichni
¢lenové sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratorq,
komory ISP a komory drziteld jmen domén. Pravo zicastnit se jednani
valné hromady a prosazovat své ndpady, nazory a pfipominky ma kazdy

¢len sdruzeni.

Kolegium
Kolegium je orgdnem sdruzeni slozenym ze ¢lent volenych jednotlivymi
komorami valné hromady a pripadné dal$imi osobami. Mezi pravomoci
kolegia patfi napfiklad schvalovat koncepci a rozpocet sdruzeni, schvalovat
smlouvy uzavirané mezi sdruzenim a statem nebo volit a odvolavat ¢leny
predstavenstva a ¢leny dozorci rady. Kolegium mé celkem 21 ¢lend, z toho
18 ¢lenl voli jednotlivé komory valné hromady. Tfi ¢lenové jsou nominovani

organy verejné spravy. Funkéni obdobi ¢lent kolegia je trileté.

Clenové kolegia voleni valnou
hromadou v obdobi 1. 1. - 21. 12. 2018

Komora drziteli jmen domén
Anto$ Marek

Ohnesorg Dan

Pajr Michal

Redl Jan

Svéb Jan (do 2.2.2018)
Vorli¢ek David

Komora ISP

Filip Ondrej
Kosnar Tomas
Kysela Jifi
Pecinka Vlastimil
Pospichal Zbynék
Taft Karel

Komora registratora
Fiala Tomas

Kukacka Martin
Kysela Stanislav
Syrovétka Erich
Smida Petr

Stétina Jaroslav
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Clenové kolegia voleni valnou
hromadou v obdobi od
21.12.-31.12. 2018

Komora drzitelii doménovych jmen

Antos Marek

Ohnesorg Dan



Redl Jan

Taft Karel
Tvrdik Pavel
Vorli¢ek David

Komora ISP

Filip Ondrej
Kosnar Tomas
Kysela Jifi
Pecinka Vlastimil
Pospichal Zbynék

Svécha Milan

Komora registratora
Fiala Tomas

Kukacka Martin
Kysela Stanislav
Syrovétka Erich
Smida Petr

Stétina Jaroslav

Clenové kolegia nominovani orgéany statni spravy:

Marie Moravcova, Hospodaiska komora Ceské republiky

Tereza Vyletalova, Ministerstvo primyslu a obchodu Ceské republiky
(do 30.9.2018)

Vilém Vesely, Ministerstvo priimyslu a obchodu Ceské republiky

(od 1.10.2018)

Jifi Peterka, Cesky telekomunikaéni arad

12.3 Predstavenstvo

Predstavenstvo je statutarnim organem, fidi ¢innost sdruzeni a zastupuje je;.

Karel Taft (* 1971), pfedseda predstavenstva

Marek Antos (* 1979), mistopredseda predstavenstva
Tomas Kosnar (* 1965), ¢len

Martin Kukacka (* 1980), ¢len

Jifi Kysela (* 1955), ¢len

12.4 Dozorci rada

Kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti

predstavenstva a uskute¢riovani ¢innosti sdruzeni.

Jan Red|, predseda dozord¢i rady
llona Filipkova, ¢len

Vlastimil Pe&inka, ¢len



12.5 Management

Ondfrej Filip, vykonny reditel
Martin Peterka, provozni feditel a zdstupce vykonného reditele
Zdenék Brlna, technicky feditel

Ladislav Lhotka, vedouci vyzkumného tymu (Laboratore CZ.NIC)

Jaromir Talif, technicky partner
Ondrej Pisek, marketingovy reditel

Vilém Sladek, PR manazer
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13 Lidské zdroje



Sila sdruzeni spocivé v profesné zplsobilych a kvalifikovanych

zaméstnancich, ktefi jsou nezbytni pro naplhovani jeho cild a dalsi rozvo;j. 1 3 01 Stav

U mnohych zaméstnanctl Ize bez nadsézky tvrdit, Ze se jedné o predni ” o ~

odborniky v oboru, ktefi maji nejen tuzemské, ale rovnéz mezinarodni a VYVOJ pOCtu

renomé. Za Gcelem posileni jednotlivych kompetenci se vsichni ~ o

zaméstnanci pribézné dale vzdélavaji v oblasti cizich jazykl, tzv. mékkych za m eSt n a n Cu

dovednosti nebo odbornych znalosti tak, aby dosahli maximalnich

odbornych i osobnich kvalit a svymi znalostmi a dovednostmi prispivali Vroce 2018 mirné klesl pocet zaméstnancl sdruzeni. Situaci na trhu prace

k dalsimu rozvoji sdruzeni, a tim i ceského Internetu. v IT odrézi pokles poctu zaméstnanci v Laboratorich CZ.NIC. Naopak
posilily tymy zajistujici vyvoj a sitovou spravu. Sdruzeni vytvofilo nové HR
oddéleni, které je zastoupeno jednim zaméstnancem. Celkem v loriském
roce pocet zaméstnancu o dva klesl, avSak zejména z dvodu nutnosti

zajistit bezproblémovy chod Laboratofi CZ.NIC stoupl pocet Uvazki.

Stav

Oddéleni Pocet zaméstnancu Pocet uvazka Pocet zaméstnancu Pocet uvazki

(k31.12.2017) (k31.1.2017) (k31.12.2018) (k31.12.2018)
Vedouci pracovnici (management) 7 7,000 7 7,000
Marketing/PR 8 7,500 8 7,500
Akademie 2 2,000 2 2,000
Vyvoj 18 16,800 20 18,200
Sitova sprava 10 9,375 12 10,875
Laboratofe CZ.NIC 55 43,800 50 42,250
Pravni 2 1,625 2 1,625
Sekretariat 3 2,250 2 2,000
HR 0 0,000 1 0,800
Zakaznicka podpora 12 12,000 11 10,800
CSIRT 10 8,450 9 8,550
EU projekty 2 2,000 3 3,000

Celkem 129 112,800 127 114,600



13.2 Struktura
zameéstnancu

Struktura zaméstnanci dle vzdélani
Vétsina zaméstnancd sdruzeni mé vysokoskolské vzdélani. Sdruzeni
CZ.NIC déava prilezitost k ziskani profesnich zkuSenosti i erstvym
absolventiim vysokych skol, pro které se snazi budovat vhodné
podminky, a to véetné umisténi do pobocek v Brné, Ceskych Budéjovicich
a v Plzni. | diky tomu se podafilo udrzet a dokonce mirné navysit podil

vysokoskolsky vzdélanych pracovnikd.

Ostatni
3%

SS
29 %

Struktura zaméstnanci dle véku
Vékovy priimér zaméstnanctd sdruzeni je 34 let. Z hlediska vékové
struktury prevladaji zaméstnanci ve véku od 25 do 34 let, cozZ je dédno
predevsim vysokym pocétem zaméstnanct s vysokoskolskym vzdélanim

a podporou absolventl vysokych skol.

24 leta méné
9%

45 let a vice
10 %

35-44 let
31 %

25-34 let
50 %

Struktura zaméstnanct dle pohlavi
Pri pfijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné
prilezitosti a zapojeni Zen. V roce 2018 se ve sdruzeni opét podafilo
navysit podil zaméstnanych Zen. Ma na tom jisté sv(j podil i moznost
pracovat na zkraceny Gvazek, ktery umozniuje skloubit pracovni
a rodic¢ovské povinnosti. Vzhledem ke struktufe absolventtd technickych
obord vysokych kol véak, podobné jako v jinych technologickych firméach,

stéle prevlada podil muzd.

Zeny
26 %

Muzi
74 %
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14 Vybrané financni
ukazatele




14.1 Hospodarsky vysledek po zdanéni

Vynosy
Naklady
HV po zdanéni

2011
136 998
104 370
32 628

2012
141912
125352

16 560

2013
222736
209127

13 609

V tisicich K¢

2014
199 898
186 092

13 806

2015
197 704
211703

13 999

2016
210708
189 057
21650

2017
305718
295442

10276

2018
260 683

254 950
5733

14 VYBRANE FINANCN{ UKAZATELE
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14.2 Rozvaha

Aktiva celkem

Stala aktiva

Nehmotny majetek
Hmotny majetek
Financ¢ni investice

Cenné papiry

Obézna aktiva

Zasoby

Dlouhodobé pohledavky
Kratkodobé pohledavky
Finanéni majetek
Ostatni aktiva

Pasiva celkem

Vlastni jméni

Zakladni jméni
Kapitalové fondy

Fondy tvofené ze zisku
Hospodaisky vysledek minulych let
Hospodarsky vysledek uéetniho obdobi
Cizi zdroje

Rezervy

Dlouhodobé zavazky
Kratkodobé zavazky
Bankovni uvéry

Ostatni pasiva

2011
361566
8781

0

8781

351125
278
1379
12180
337 288
1660
352036
243795

44 597
166 570
32 628
15988
9530

15988

92 253

2012
387 674
63 840
300

63 540

322087
189
1335
10 676
309 887
1747
387 674
261094

44 597
199 937
16 560
17 684
884

241

16 559

108 896

2013
405 154
77 095
249

76 846

326 095
277

59

18 540
307 219
1964
405 154
274 591

93784
167 198
13 609
27 479
1832
304
25343

103 084

V tisicich K¢

2014
431392
101 406

331
101 075

327 745
453

59
22100
305133
2241
431 392
288 397

107 393
167 198
13 806
22 497
1662
235

20 600

120 498

2015
449 278
89 398
281
89117

358 842
798

58
4948
353038
1038
449 278
302 395

121198
167 198
13 999
32 140

2662

1344
28134

114743

2016
491 643
84 611
1914
82 697

406 080
14 340
58
6282
385400
952

491 643
324045

135197
167 198
21650
48 059
2359
617
45083

119 539

2017 2018
503 747 534 656
85885 89 103
659 1438
85226 87 665

416 699 444 082
20 829 40 435
304 258

16 870 8 602
378 696 394 787
1163 1471
503747 534 656
332308 338 039

156 847 167 121
165185 165 185
10276 5733
53 906 67 723
3064 6 454
8571 9 990
42 271 51 279

117 533 128 894
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14.3 Vykaz zisku a ztrat

Vykony a prodej

Z toho trzby a prodej

Aktivace

Vykon. spotieba a naklady

Pfidana hodnota

Osobni naklady

Odpisy majetku

Zuctovani rezerv

Jiné provozni vynosy

Jiné provozni naklady

Provozni hospodafisky vysledek

Jiné finanéni vynosy

Jiné finanéni naklady

Hospodafsky vysledek z finanénich operaci
Hospodaisky vysledek za béznou ¢innost
Dan z pfijmu

Mimoradné vynosy

Mimoradné naklady

Mimoradny hospodaisky vysledek
Hospodarsky vysledek po zdanéni

2011
127135
127133

0

44 440
82693
39227
6145
533
1208
351
37795

8435

4623

3812

41 607

8979

32 628

32628

14.4 Vyvoj trzeb

Trzby

2011
127 133

2012
134 030
134 144

0
70414
63616
43 328

4183

313
1082
626
16 245
6724
685
6039
22 284
5724

16 560

16 560

2012
134144

2013
142 295
138 755

3379

67 042
75253
57 245

4922

1020

2290

916
13442
78118
74915

3203

16 645
3036

13 609

13 609

V tisicich K¢

2013
138 755

V tisicich K¢

2014
155134
150 880

4044

66 335
88799
66 541
13296

-137

2029

1432

9 664

42736
38 254
4482
14146
340

13 806

13 806

2014
150 880

2015
167 480
166 318

797
64 701
102779
72 930
15552
1020
1800
994

14 259
40 943
39 428
1515
15774
1775

13 999

13999

2015
166318

2016
195269
194 897

153
73 668
121754
85706
16 807
-124
1884
1789
19 450
13 555
11731
1824
21274
-376

0
21650
0
21650

2016
194 897
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2017 2018
196 746 189 797
196 746 189 797

0 0
75970 67 523
120776 122 274
98 706 111018
16 524 12 747
393 2 256
12184 13 304
1865 1701
15472 8 807
96788 57 582
100 810 58 233
-4 022 -651
11450 8 156
1174 2423

0 0
10276 5733
0
10276 5733

2017 2018
196 746 189 797
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15 Seznam dodavatelu
dle cl. 45.4. Stanov




AVNET Europe COMM.VA (An Operating Company) IC 424297182 6726 182,86 K&
HEWLETT-PACKARD s. r. o. IC 17048851 5 288 098,59 K&
COMPEX SYSTEMS PTE LTD I 198601256N 9 059 056,00 K&



o
¥ 4 ‘ ‘
16 Udaje o skutecnostech

mezi dnem ucetni zaverky
a valnou hromadou




V uvedené dobé nedoslo k zadnym udélostem, které maji vliv na Gdaje

predkladdané v Gcetni zavérce za rok 2018.



17 Zprava auditora



TEL: +420 383 371 000
E-MAIL: INFO@ADU.CZ
WWW.ADU.CZ

ZPRAVA NEZAVISLEHO AUDITORA

pro cleny zajmového sdruzeni pravnickych osob

Vyrok auditora

Provedli jsme audit pfiloZzené ucetni zavérky zajmového sdruZeni pravnickych osob CZ.NIC
(dale jen ,,CZ.NIC”) sestavené na zakladé Ceskych ucetnich predpist, ktera se sklada z rozvahy
k 31.12.2018, vykazu zisku a ztraty, za rok kondéici 31.12.2018, pfehledu o zménach vlastniho
kapitalu, pfehledu o penéZnich tocich a pfilohy této ucetni zavérky, kterd obsahuje popis
poufitych podstatnych Géetnich metod a dalsi vysvétlujici informace. Udaje o CZ.NIC jsou
uvedeny v Casti 1 pfilohy této ucetni zavérky.

Podle naseho nazoru ucetni zavérka podava vérny a poctivy obraz aktiv a pasiv zajmového
sdruzeni pravnickych osob CZ.NIC k 31.12.2018 a nakladi a vynost a vysledku jejiho

hospodareni za rok koncici 31.12.2018 v souladu s ¢eskymi ucetnimi predpisy.

Zdklad pro vyrok

Audit jsme provedli v souladu se zakonem o auditorech a standardy Komory auditort Ceské
republiky pro audit, kterymi jsou mezinarodni standardy pro audit (ISA) pfipadné doplnéné a
upravené souvisejicimi aplika¢nimi dolozkami. Nase odpovédnost stanovena témito predpisy
je podrobnéji popsana v oddilu Odpovédnost auditora za audit Gcetni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem pFijatym Komorou auditort Ceské republiky jsme
na CZ.NIC nezavisli a splnili jsme i dalsi etické povinnosti vyplyvajici z uvedenych pfedpisd.
Domnivame se, Ze dikazni informace, které jsme shromazdili, poskytuji dostatecny a vhodny
zaklad pro vyjadieni naseho vyroku.

1 ADU.CZ s.r.0. - spolecnost zapsana v Obchodnim rejstfiku u Krajského soudu
v Ceskych Budéjovicich, oddil C, vlozka 4943
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078

Ostatni informace uvedené ve vyrocni zpravé

Ostatnimi informacemi jsou v souladu s § 2 pism. b) zakona o auditorech informace uvedené
ve vyroni zprdvé mimo ucetni zavérku a nasi zpravu auditora. Za ostatni informace
odpovida pfedstavenstvo CZ.NIC.

Nas vyrok k ucetni zavérce se k ostatnim informacim nevztahuje. Pfesto je vSak soucasti
naSich povinnosti souvisejicich s auditem uUcetni zavérky seznameni se s ostatnimi
informacemi a posouzeni, zda ostatni informace nejsou ve vyznamném (materidlnim)
nesouladu s Ucetni zdvérkou ¢i s nasimi znalostmi o ucetni jednotce ziskanymi béhem
provadéni auditu nebo zda se jinak tyto informace nejevi jako vyznamné (materialné)
nespravné. Také posuzujeme, zda ostatni informace byly ve vSech vyznamnych
(materidlnich) ohledech vypracovany v souladu s pFislusnymi pravnimi predpisy. Timto
posouzenim se rozumi, zda ostatni informace spliiuji poZzadavky pravnich predpist na
formalni naleZitosti a postup vypracovéani ostatnich informaci v kontextu vyznamnosti
(materiality), tj. zda pripadné nedodrZeni uvedenych pozadavkl by bylo zpUsobilé ovlivnit
usudek ¢inény na zakladé ostatnich informaci.

Na zékladé provedenych postupl, do miry, jiz dokdZzeme posoudit, uvadime, ze

e ostatni informace, které popisuji skutec¢nosti, jeZ jsou téz predmétem zobrazeni v
ucetni zavérce, jsou ve viech vyznamnych (materialnich) ohledech v souladu s uéetni
zavérkou a

e ostatni informace byly vypracovany v souladu s pravnimi pfedpisy.

Dale jsme povinni uvést, zda na zakladé poznatkd a povédomi o CZ.NIC, k nimZ jsme dospéli
pfi provadéni auditu, ostatni informace neobsahuji vyznamné (materidlni) vécné
nespravnosti. V rdmci uvedenych postupll jsme v obdrzenych ostatnich informacich zadné
vyznamné (materialni) vécné nespravnosti nezjistili.

Odpovédnost predstavenstva CZ.NIC za ucetni zavérku

Predstavenstvo CZ.NIC odpovida za sestaveni Ucetni zavérky podavajici vérny a poctivy obraz
v souladu s ¢eskymi ucetnimi predpisy a za takovy vnitfni kontrolni systém, ktery povazuje za
nezbytny pro sestaveni Ucetni zavérky tak, aby neobsahovala vyznamné (materidlni)
nespravnosti zplisobené podvodem nebo chybou.

2 ADU.CZ s.r.0. - spolecnost zapsana v Obchodnim rejstfiku u Krajského soudu
v Ceskych Budéjovicich, oddil C, vlozka 4943
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078



Pfi sestavovani Ucetni zavérky je predstavenstvo CZ.NIC povinno posoudit, zda je CZ.NIC
schopno nepretrzité trvat, a pokud je to relevantni, popsat v pfiloze Ucetni zavérky zéleZitosti
tykajici se jejiho nepfretrZitého trvani a poutZiti pfedpokladu nepfetrZitého trvani pfi sestaveni
ucéetni zavérky, s vyjimkou ptipadu, kdy pfedstavenstvo CZ.NIC planuje zruseni CZ.NIC nebo
ukonceni jeji ¢innosti, resp. kdy nema jinou redlnou moznost nezZ tak ucinit.

Odpovédnost auditora za audit ucetni zdvérky

Nasim cilem je ziskat pfimérenou jistotu, Ze ucetni zdvérka jako celek neobsahuje
vyznamnou (materialni) nespravnost zpusobenou podvodem nebo chybou a vydat zpravu
auditora obsahujici nds vyrok. Pfiméfena mira jistoty je velkd mira jistoty, nicméné nenf
zarukou, Ze audit provedeny v souladu svyse uvedenymi predpisy ve vSech pfipadech v
ucetni zavérce odhali pfipadnou existujici vyznamnou (materialni) nespravnost. Nespravnosti
mohou vznikat v disledku podvodUl nebo chyb a povaZuji se za vyznamné (materialni), pokud
Ize redlné predpokladat, Ze by jednotlivé nebo v souhrnu mohly ovlivnit ekonomicka
rozhodnuti, ktera uZivatelé Ucetni zavérky na jejim zakladé ptijmou.

PFi provddéni auditu v souladu svySe uvedenymi predpisy je nasSi povinnosti uplatriovat
béhem celého auditu odborny Gsudek a zachovavat profesni skepticismus. Déle je nasi
povinnosti:

o |dentifikovat a vyhodnotit rizika vyznamné (materidlni) nespravnosti ucetni zévérky
zplsobené podvodem nebo chybou, navrhnout a provést auditorské postupy reagujici
na tato rizika a ziskat dostate¢né a vhodné dlkazni informace, abychom na jejich
zakladé mohli vyjadfit vyrok. Riziko, Ze neodhalime vyznamnou (materidlni) nespravnost,
k niz doslo v disledku podvodu, je vétsi nezZ riziko neodhaleni vyznamné (materialni)
nespravnosti zpisobené chybou, protoZe soucasti podvodu mohou byt tajné dohody
(koluze), falSovani, Umysina opomenuti, nepravdiva prohlaseni nebo obchazeni vnitfnich
kontrol.

e Sezndmit se s vnitfnim kontrolnim systémem CZ.NIC relevantnim pro audit v takovém
rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na dané
okolnosti, nikoli abychom mohli vyjadfit ndzor na Ucinnost jejiho vnitfniho kontrolniho
systému.

e Posoudit vhodnost pouZitych ucetnich pravidel, pfimérenost provedenych ucéetnich
odhadl a informace, které v této souvislosti predstavenstvo CZ.NIC uvedlo v pfiloze
ucetni zavérky.

3 ADU.CZ s.r.0. - spolecnost zapsana v Obchodnim rejstfiku u Krajského soudu
v Ceskych Budéjovicich, oddil C, vlozka 4943
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078

e Posoudit vhodnost pouZiti predpokladu nepretrzitého trvani pfi sestaveni ucetni zavérky
predstavenstvem a to, zda s ohledem na shromazdéné dukazni informace existuje
vyznamna (materialni) nejistota vyplyvajici z udalosti nebo podminek, které mohou
vyznamné zpochybnit schopnost CZ.NIC nepfretrzité trvat. Jestlize dojdeme k zavéru, Ze
takova vyznamnd (materialni) nejistota existuje, je nasi povinnosti upozornit v nasi
zpravé na informace uvedené v této souvislosti v pfiloze Ucetni zdvérky, a pokud tyto
informace nejsou dostatecné, vyjadfit modifikovany vyrok. Nase zavéry tykajici se
schopnosti CZ.NIC nepfretrZité trvat vychazeji z dikaznich informaci, které jsme ziskali do
data nasi zpravy. Nicméné budouci udalosti nebo podminky mohou vést k tomu, Ze
CZ.NIC ztrati schopnost nepfetrzité trvat.

e Vyhodnotit celkovou prezentaci, ¢lenéni a obsah ucetni zavérky, véetné prilohy, a dale
to, zda Ucetni zavérka zobrazuje podkladové transakce a udalosti zplisobem, ktery vede
k vérnému zobrazeni.

Nasi povinnosti je informovat predstavenstvo CZ.NIC mimo jiné o planovaném rozsahu a
nacasovani auditu a o vyznamnych zjisténich, kterd jsme v jeho prabéhu ucinili, véetné
zjisténych vyznamnych nedostatkd ve vnitfnim kontrolnim systému.

Ve Strakonicich, dne 14. ¢ervna 2019

ADU.CZs.r.o0.

Zamosti 68, 387 06 Malenice

opravnéni Komory auditor(i Ceské republiky ¢islo 368

za auditorskou spole¢nost vypracovala Ing. Simona Pacakova, auditor
auditorské opravnéni Komory auditor Ceské republiky ¢islo 1825

Digitélné podepsal Ing.
SIMONA PACAKOVA
Datum: 2019.06.14
11:45:17 +02'00'

4 ADU.CZ s.r.0. - spolecnost zapsana v Obchodnim rejstfiku u Krajského soudu
v Ceskych Budéjovicich, oddil C, vlozka 4943
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: CZ62522078
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IC: 67985726

DIC: CZ67985726

Tel.: +420 222 745 111
Fax: +420 222 745112

WWwWw.nic.cz

Sdruzeni je zapséno ve spolkovém rejstfiku vedeném u Méstského soudu

v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzita

zakaznicka podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

E-mail: podpora@nic.cz
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