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Protokol DNS Q

* Navrzen pro rychly preklad jmen na Cisla
e Smerovani sluzeb (MX)

« /ZpocCatku nezabezpeceny

* Hierarchicka struktura — domeény

e www.nic.cz -> 217.31.205.50

e www.nic.cz -> 2001:1488:0:3::2

 MX nic.cz -> priority 10 mail.nic.cz



Principy DNS  [Restsener
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Protokol DNS

* Reverzni DNS
217.31.205.50 f
-> 50.205.31.217.in-addr.arpa
-> WWW.NIC.Cz
+ ENUM c.11uUlll
+420222745111 WEMANAGENUMBERS
-=>1.1.1.5.4.7.2.2.2.0.2.4.e164 .arpa
-> "IA *$lsip:kontakt@nic.cz!"




Databaze DNS

« Ulozité dat (uréené strojim)

* Globalni verejna databaze

» Data uvnitr domeény spravuje jeji drzitel
e Spolehliva

* Drive nezabezpecena

» Nyni - DNSSEC
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Jak DNSSEC funguje?

e Zavadi do DNS asymetrickou kryptografii
- Soukrome + verejné klice
- Pro DNSSEC pouze podpis
- Pomoci verejneho klice overim podpis ucineny
privatnim klicem
« Data v DNS jsou digitalne podepsana
» KliCe jsou take ulozeny v DNS

« Ovéreni podpisu se provadi u nadrazené autority
(=domeéna vyssi urovne)

 Retéz davéry — podobné jako u SSL




Jak DNSSEC funguje?
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Stav ve svete

e Chybi podpis korenove zony

» VVCerejsi prohlaseni — ICANN, NTIA, NIST,
Verisign

* Plan mit podepsany root V ROCE 2009 (!)
e 2 ,workaroundy” - DLV, ITAR

e 6 cclILD - .se, .br, .pr, .bg, .cz, .th

« 3 gTLD - .museum; .gov, .org (NSEC3)

. Né&které dalsi TLD planuiji N O




Co je noveho s DNSSEC

« Zadn4 viditelna zména pro koncové uzivatele
« Zadna viditelnd zména v designu DNS

* Co se tedy zmenilo?
« Mame bezpecnou verejnou federativni databazi
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« Kazdy muze ukladat zaznamy
 Zaznamy vklada drzitel domény




Maly priklad SSHFP

S ssh server.nic.cz

The authenticity of host 'mamlas.feela.net’ can't be established.

DSA key fingerprint is
14:2b:4b:18:a7:8b:99:1b:e2:2d:52:e2:3e:4d:bc:0f.

Are you sure you want to continue connecting (yes/no)?

Co na to rict? f

: N
AN



Maly priklad SSHFP

« SSH login na neznamy server
« Kazdy ignoruje otazku a pise 'yes'

« Ulozme tedy otisk (fingerprint) SSH klice
serveru do DNS

e Server.nic.cz. IN SSHFP 1 1
8¢c211d5b58e625¢cf61889ffe38b6d082b1c841a3

A uz se nepta. :-)

* Ne prilis zajimave. Ale co dal?




Co treba SSL-HTTPS certifikaty?

e Dnes pouze CA ze seznamu Exploreru/Mozilly/
Opery/Safari/Chrome

* Placena sluzba — Casto v zakladni verzi pouze
verifikace na zakladé whois

* ProC ne fingerpritnt self-signed certifikatu do
DNS?

» Zatim jen myslenka, na které se pracuje
« CZ.NIC Labs




Mame jiné sluzby?

 Obdobna situace je u SMTP

» Véetsina MTA podporuje SMTPs.
* Ale prakticky se nepouziva

* Viozme tedy certifikaty do DNS

 Okamzité zavedeni kryptovani postovniho
provozu

 Jiné sluzby? Jine certifikaty...?




¢, Dotazy?
http://www.nic.cz/akademie
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