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. maji byt zakony technologicky neutralni?

- dnes obecna odpovéd: ano, zakon nema predepisovat konkrétni technologii
(technologické reseni)

. ale: plati to i v pripadé elektronického podpisu?

moznosti:
. zdkon se nebude ptat, jak . zakonbude vychazet z toho, jak
technologie funguji konkrétnitechnologie funguji
_ ale vytvofi si uréitou konstrukcia ~ — @ bude kodifikovatto, jak ma byt dana
tu kodifikuje technologie pouzivana
_ teprve pak se bude hledat -~ ab\v/ byly naplnény dalsi konkrétni
technologické feseni, které tuto pozadavky
konstrukci naplni . zakon bude vytvaret pravni ramec pro

. moin R nenajde konkrétni technologii

priklady technologii: PGP, digitalni podpis na bazi asymetrické kryptografie a PKI, ....



Konference

° ° . = \
Internet & technologie ‘09 77 h IStO rie EI. pOd plsu Vv CR: 4 %
04 06 09 V g

. prvni ndvrh zakona o el. podpisu byl ,,technologicky neutralni”

Jsou tady dveé cesty, kterymi se da jit:

— Jednou je temeér doslova prijmout legislativu EU. To je cesta, kterou
chce jit viada.

— Druha cesta je vytvorit néco, co by bylo pro nas, jako neclena EU,
mnohem jednodussi a nebylo vazané primo direktivu EU.

— To, co chce prejmout vlada, totiz direktivu EU, obsahuje presné
technické specifikace. V pripadé, ze prijdou nové techniky identifikace -
identifikace lidi z DNA Ci ocnich duhovek - direktiva se jednoduse
zmeni. Nas zakon ale nikoliv.

— Proto my navrhujeme zdkon, ktery by nepocital s nicim technicky
konkrétnim. Byl by pfesné pro situaci v CR a pfesné by ho vymezil aZ
( Urad pro elektronicky podbpis.

poslanec Vladimir Mlynar, v interview pro MF Dnes, 22.12.1999
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principialni predstavy ,,technologicky
neutralni“ pravni upravy el. podpisu
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»jako znamka“ »jako razitko”

. nékdo mi vyda mij E . nékdo mi vyda mij

L,

elektronicky podpis prostredek pro vytvareni

— ten existuje ,,sam o sobé” mych elektronickych podpisu

_ je specificky pro mne — prostredek existuje ,,sam o
sobe”
— aja ho pak opakované )
pouZivam — je specificky pro mne
. ,halepim®“na dokument, tim — aja ho pak opakované
podepisi pouzivam

. zakon pozaduje: . zakon pozZaduije:

( »nakladat s elektronickym — naklddat s elektronickym
podpisem s nalezitou péci prostredkem s ndlezitou péci“
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. ,technologicky neutralni“ navrh zakona o el. podpisu prosel
v lednu 2000 prvnim ctenim v PSP

— ale pred druhym ctenim byl nahrazen ,technologicky zavislym*
zakonem, ktery vychéazel ze smérnice 1999/93/EC z 30.11.1999

. dnes platny zakon o el. podpisu (€. 227/2000 Sb.) kodifikuje
jeden konkrétni druh ,elektronického podpisu®

. ato ,digitalni podpis na bazi asymetrické kryptografie”, opirajici se o
infrastrukturu PKI

E .prostredek” 94/ m "8‘% m
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nazor: princip (uzakonéného) elektronického podpisu nebyl sirsi
verejnosti (a mnohdy ani tou odbornou) dostatecné pochopen

v médiich se ozyvaiji hlasy: . problémjeiv osvete:

— elektronicky podpis neuspél 11“ - ta Casto propaguje elektronicky podpis
. o sice zjednodusSené (pro laiky),
konstatuji to i politici o o
— ale vécné nespravnel!ll
— ministr vnitra lvan Langer:

. , . ve smyslutechnologicky neutralni
,hevyvolali jsme poptavku po el.

- varianty:
podpisu“ : , V. ,
- ,jakoznamka“, ¢i ,jako razitko”
vola se po zjednoduseniel. . zajemci se nabizi ,vydani jeho
podpisu elektronického podpisu”

— europoslankynéZuzana Roithova na

ISSS 2009: ,,musi se zjednodusit .....“

datové
schranky ——

Kde si ziidim elektronicky podpis?
V CR jsou pouze i cerifikaéni autority, které vydavaji e-podpisy.




Konference

ntermet & technologie ‘09 co se povedloa co se nepovedio

04 06 09

povedlo se:

. zavést elektronické znacky

— vlastné: strojovy
elektronicky podpis

. umozZnuje generovat rlizné
vypisy z databazi/rejstrikl

. napriklad pro Czech Pointy
. zaveést casova razitka

— samotny podpis neuvadi
dobu svého vzniku
. Casové razitko garantuje, ze

( podepsany dokument
existoval ,nékdy predtim“

nepovedlo se:

. najit elektronicky
ekvivalent pro (aredné,
notarsky) ovéreny podpis

- ,legalizaci” vlastnorucniho
podpisu

ovéfeny podpis &> 7?7?7777

pro podani vuéi OVM

vlastnoruéni podpis €= ,uznavany“ el. podpis

pro podani vuci OVM

podpis S
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(pokus o) legalizaci
elektronického podpisu

. byl provedenv prvnim navrhu zakona o eGovernmentu, jesté z dilny

eStatu

— legalizace podpisu = jeho ovéreni notarem i jinym povérenym organem

. uvlastnorucniho podpisu na listiné:

—- podepisujicise dostavi pred notare,
podepise se pred nim a notarto
osvedci

— vysledek: ovéreny podpis ma vétsi
»pravnisilu“ nez neovéreny
vlastnorucni podpis

. otazka:

— masmyslvibec smyslovérovat
elektronicky podpis?

pred kymkoli?

( . kdyz uz jednu doslo k ovérené pred

certifikacni autoritou?

eStat v roce 2006 navrhl elektronickou
legalizaci

princip:

zadatel se dostavi pred organ, provadéjici
legalizaci, s elektronicky podepsanym
dokumentem

zadatel uzna elektronicky podpis za vlastni

organ, provadejici legalizaci, to osvedci

. pripoji legaliza¢ni dolozku a vSe opatfi svym
elektronickym podpisem

stanovisko tehdejsiho Ml CR:

— je to koncipovano ,zcelabezrespektuk pravni

Uprave uznavanéhoel. podpisu”
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. datové schranky

— moznosti prihlasovani: E&Eg:ﬁ

. pomoci jména a hesla, nebo
. pomoci technik elektronického podpisu
— dusledek (pro pravnické a fyzické osoby):

. ukon, ucinény skrze datovou schranku, ,,ma stejné ucinky jako

ukon ucCinény pisemné a podepsany”
— i kdyZ se uzivatel pfihlasil k datové schrance jen pomoci jména a hesla
— tj. uzivatel nemusi pripojovat svuj elektronicky podpis,
ale efekt je stejny jako kdyby ho pripojil

. pouhé ,jméno a heslo” zde umoznuje dosahnout stejného efektu jako
( elektronicky podpis!!!!

/

ale jak podepsany?

jen ,podpis“? vlastnorucni podpis? ovéreny podpis?
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. U (uznavaného) . U jména a hesla:
elektronického podpisu: _ moje pFistupové udaje mél
_ sva podepisovaci data (privatni neékdo druhy
klic) mam pouze ja, nedostava . ten, kdo je generoval, odesilal, ....
je ani certifikacni autorita _ nevim podle jakych pravidel mé
— na certifikat, zpusob jeho pristupové udaje vznikly
deavam ' fungvg)va,nl aUtO,”ty . jak funguje ten, kdo je generoval,
jsou kladeny prisné podminky odesilal, ....
. ovérované pri akreditaci — nevim, zda je nema dosud
. anico vSechno s nimi mohl (také)
udélat....
( presto mohu s pouhym jménem a heslem dosahnout stejného efektu

(platné se podepsat, v ramci ukonu ....), jako se svym privatnim klicem

pravce domeny c
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Internet & technologie ‘09 jiny’ prObIém S datovy’mi
“ 0 0o schrankami

. kdyzskrze datovou schranku ziskam (od organu verejné moci)
dokument v elektronické podobé, tento:

— je (musi byt) opatren platnym elektronickym podpisem ¢i elektronickou znackou

- muze (ale nemusi byt) opatfen ¢asovym razitkem

. co se stane, aZ expiruje (skon¢i datove
platnost) certifikatu, pouzitého
pfi podepisovani dokumentu? - nepUljde provést autorizovand
. nazor: konverze na zadost

. podminkouje platny elektronicky

— bez ¢asového razitka nepujde oodpis (v dobé konverze)

ovérit autenticita (pravost)

dokumentu — nepuljde pouzit jako soucast

(pfiloha) jiného podani, pokud
( . neprokazi, kdy podpis vznikl ma byt podepsana

. vokamziku podani nebude
elektronicky podpis platny
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. méni se i cely systém dorucovani od soudti k obéaniim

— pro dokumenty v listinne i elektronické podobeé

. hovinky:

— Zmeéna principu:

. prijemce je odpovedny za to,
aby soud mél vzdy spravnou a
aktualniadresu, na kterou mu
|ze dorucit

— fikce doruceni po 10 dnech i
pro listinné dokumenty

. dorucované (Ceskou) postou

( — dorucuje se napriklad skrze
datovou schranku

e poOkudiji pfijemce ma zfizenu

— prijemce muzZe soud pozadat,
aby mu dorucoval klasickym
emailem

. a on musi do tfi dnd potvrdit
prijem konkrétni zasilky

. potvrzeni musi byt podepsano
zarucenym elektronickym
podpisem

. soudu musi dopredu sdélit svého
akreditovaného poskytovatele

279 D .
P certifikacnich sluzeb

- nebo prfimo poskytnout svuj
kvalifikovany certifikat
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dekuji za pozornost
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