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Rekurzivńı servery

nejsnadněǰśı ćıle, široký dopad úspěšného útoku

složitá správa a aktualizace bodů důvěry p̌red podepsáńım
kǒrenové domény

automatická aktualizace vyžaduje podporu od správc̊u domén
(RFC 5011)

nutnost p̌resného času

omezený výkon DLV registr̊u



Distribuce může správu zjednodušit

automatická aktualizace kĺıč̊u

centralizovaná správa

integrace jednotlivých server̊u, jednotné nastavováńı DNSSEC

možné problémy

nedostatečné ově̌rováńı kĺıč̊u distributorem
instalace distribuce se starými kĺıči
zotaveńı, pokud nebyly kĺıče dlouho aktualizovány



Integrace v distribuci Fedora 11

adresá̌r /etc/pki/dnssec-keys/ obsahuje kĺıče pro všechny
TLD, které provozuj́ı DNSSEC

centralizovaná konfigurace v /etc/sysconfig/dnssec

integrovány servery BIND a unbound

servery maj́ı ve výchoźım nastaveńı zapnutou validaci pro
domény, kde je DNSSEC v produkčńım nasazeńı

povolena DLV, použ́ıván registr společnosti ISC

vše v baĺıčku ”dnssec-conf”



Integrace - pokračováńı

























Klientské stanice

integrace DNSSEC do současných ”stub” resolver̊u je
nevhodná

duplikace kódu, plýtváńı časem
dohadováńı se s ”upstreamovými” vývojá̌ri

jsou také rekurzivńımi servery

měly by se dotazovat pouze server̊u, které provozuje jejich ISP

plně automatická správa

jednoduché vypnut́ı validace



Integrace na klientských stanićıch

jako p̌rijatelné se rýsuj́ı dvě možnosti

NetworkManager

dynamicky reaguje na změny na śıti
je nutno vyvinout knihovnu, která zp̌ŕıstupńı poťrebné
informace (DNS servery, lokálńı domény, śıt’ová rozhrańı, ...)
podle poskytnutých informaćı se nakonfiguruje rekurzivńı server

DHCP hooks

lze použ́ıt v situaćıch, kdy neběž́ı NetworkManager
skript nastav́ı rekurzivńı server podle informaćı z DHCP

neexistuje plán, kdy bude podpora v distribuci (Fedora 13?)



Možné problémy uživatel̊u

chybné śıt’ové prvky a middleware

”nejede Vám DNS? Kupte si nový router!”

expirace kĺıč̊u; uživatel neaktualizuje, instalace stařśı distribuce

p̌ri podvržeńı jména se zdá, že ”nejede Internet”

deľśı doba prvńıho p̌rekladu jména

spouštěńı v́ıce služeb p̌ri startu systému (named/unbound,
ntpd)



Př́ınosy integrace DNSSEC

sklizeň plodů v́ıce než desetileté práce internetové komunity

zabezpečeńı kĺıčové služby śıt’ové infrastruktury

uživatelé budou ”v bezpeč́ı”

cachováńı záznamů na straně klienta; rychleǰśı odezva, nižš́ı
zátěž śıtě

snadné použ́ıváńı r̊uzných DNS server̊u pro r̊uzné domény
(p̌ripojeńı do v́ıce VLAN apod)



Dotazy?



Děkuji za pozornost.


