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Statistiky

prvni spam odeslan uz v roce 1978

prudky narust s rozvojem internetu (2003)
v roce 2005 prekrocCila mira spamu 80 %
nyni okolo 80 az 90 %

velky rozptyl (4x az 9x vic nez bezny email)

absolutni mnozstvi spamu roste spolecne s
iInternetem
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Odhadované mnozstvi spamu

dnes okolo 200 miliard spamovych zprav denne
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Zdroje spamu

e 95% spamu je odesilano ze zombie pocitacu v
botnetech

e podle spamhaus.org pochazi 80% spamu od
cca 400 lidi

e nejvetsi botnety maji miliony zombie

e za 1. Gtvrtleti 2009 infikovano pres 10 milionu
zombie

 jeden zombie dokaze odeslat az desetitisice
emailu za hodinu
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Odpovidani na email

e Spamy maji podvrzenou adresu
odesilatele, ktera ale ve
skutecnosti existuje

o odmitne-li prijemce email a &
informuje o tom "odesilatele",
preposle mu tak vlastne spam

e Na spamy se neodpovida

o spam zlikvidoval spolehlivost
emailu
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Anonymita emailu

o kdyby nebylo mozné podvrhnout adresu
odesilatele, mely by odpovedi smysl|

e spolehlivost emailu by se zvysila

e poCet zombie pocitacu by se snizil, bylo by
mozné informovat majitele

e cast metod se zameruje prave na omezeni
anonymity
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Anonymita emailu

CZ.NIC &

iInfo@dnssec.cz

cmsky hotel /
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SPF (Sender Policy Framework)

e emalily z domeény nic.cz je mozné posilat
odkudkoliv na svete, zcela anonymne

e diky SPF je mozné zverejnit v DNS seznam IP
adres pouzivanych pro odesilani emailu z
nic.cz

e spammefi by se museli zmocnit serveru nic.cz,
aby mohli odesilat emalily vyhovujici SPF
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MSA (Mail Submission Agent)

CZ.NIC
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& iInfo@dnssec.cz
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SPF (Sender Policy Framework)

* bohuzel, uzivatele jsou zvykli odesilat email
odkudkoliv, museli by zacCit pouzivat MSA

« v CR ma SPF zdznamy jen 2 az 3% domén
e v zahrani€i 10 az 20%

host -t TXT priklad-spf.cz

v=spf1 mx -all
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Blacklisty

e verejne dostupne seznamy |IP adres, ze kterych
prichazi spam, nebo néjakym jinym zpusobem
skodi

e pfijemce muze na zakladé blacklistu rovnou
odmitnout spojeni

e timto zpusobem lze odfiltrovat az 75% spamu

e blacklisty se vytvareji na zaklade spamtraps,
nebo preventivne ve spolupraci s ISP
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Filtrovani odkazu

e vetsina spamu obsahuje odkaz na weboveé
stranky

- casto jde o stranky se skodlivym obsahem

vyuzivajici bezpecnostni nedostatky internetovych
prohlizecu
e U pfijatych emailu je prohledan obsah a je-li
nalezen zavadny odkaz, je email zahozen

e zbude asi 8% puvodniho spamu
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Filtry obsahu

o emaily, ktere projdou blacklisty, jsou podrobeny
strojove analyze obsahu

* hledaji se klicova slova, ktera se nejCasteji
vyskytuji ve spamech

o dalsi charakteristické prvky, napriklad specificky
tvar hlavicek emailu

* NejznamejSi open source reseni je
SpamAssassin
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SpamAssassin

e kazdému emailu je prirazeno skore

e zaporné hodnoty znamenaji, ze email spise
neni spam

e kladné hodnoty znamenaji, ze email muze byt
spam

e emalily se zahazuji je-li skore vetsi nez 5.0
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SpamAssassin - uspéesnost

e« SpamAssassin chybne oznaci jako spam mene
nez 0.1% legitimnich emailu

e propusti okolo 1.5% spamu

e projde jen nékolik spamu denné

e okamzity ucCinek

o diky filtrum obsahu je email stale pouzitelny

e ztraci se motivace pro nasazeni technicky
cistsich reseni
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Zaver

e spam je valka ve forme opatreni a protiopatreni
* nic nenasvedcuje blizkemu konci
e pouzivejte SPF

e brante své pocitace proti virum (zombie se uz
temer pocitaji v procentech)
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dekuji z pozornost

dotazy?
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