
   

Internet + Technologie '09, 4. června 2009

Internet a technologie 09

Bezpečnostní týmy 
CERT/CSIRT

Andrea Kropáčová

CESNET, z. s. p. o.
4. 6. 2009



   

Internet + Technologie '09, 4. června 2009

CSIRT/CERT
 CERT  (Computer Emergency Response Team)
 CSIRT (Computer Security Incident Response Team)
 Poskytuje služby a podporu v oblasti bezpečnosti 

počítačových sítí a služeb a to především v oblasti 
řešení bezpečnostních incidentů 

 Tvoří infrastrukturu, která umožňuje
 Spolupráci a koordinaci

➔ Rychlejší a efektivnější reakci při řešení BI
 Prevenci BI
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Vznik CSIRT/CERT
● Identifikace

– Zřizovatel, provozovatel
– Členové týmu, kontaktní informace

● Pole působnosti (definice sítě)
● Poskytované služby

– Minimem je řešení incidentů (RESPONSE)

– Reaktivní, proaktivní, osvětové

● Zázemí:
– Organizační, technické, adiministrativní
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CSIRT/CERT
 Modely:

 interní
 koordinační
 vendor
 národní, vládní (tzv. vrcholové týmy)

● Zřizovatel CERT/CSIRT definuje:
– Model (roli)
– Pole působnosti

– Zodpovědnost a pravomoc
– Služby
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Kdy je tým CERT/CSIRT?
● Když tým uznají již existující CERT/CSIRT týmy

– FIRST
– TERENA (TI, TFCSIRT)

● Čím je zaručena důvěryhodnost CERT/CSIRT?:
– Důraz kladen na komunikaci a spolupráci
– Musí být plně transparentní
– Musí mít konzistentní vystupování
– Otevřenost ke komunitě CSIRTů
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Platformy pro spolupráci

● FIRST (http://www.first.org/)
– 197 týmů

– Získává se členství
– Pořádá:

● Výroční konference (2008 v Kyoto, Japonsko)
● Školení, konference, semináře
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Platformy pro spolupráci

● TERENA (http://www.terena.org/)
– CSIRT Training
– TI (Trusted Introducer, http://www.trustedintroducer.org)

➔Listed status
➔Accredited status

➔Certified (maturity)
– TFCSIRT (Task Force for CSIRT teams)

● 144 týmů
● Setkání 3x ročně
● Projekty – organizační, technické, legislativní

} Proces začlenění do komunity 
evropských CERT/CSIRT týmů
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Platformy pro spolupráci

● ENISA (http://www.enisa.eu/)
– Konference a školení pořádané CERT/CSIRT týmy
– CHIHT (Clearing House for Incident Handling Tools)

● GÉANT (http://www.dante.net/geant)
– Konsorcium realizující projekt evropské sítě GN2

– Sdružuje 30 provozovatelů národních akademických sítí v 
Evropě

● CLOSER projekt
– Podpora vzniku CERT/CSIRT v zemích bývalého Sovětského

svazu
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ENISA inventory in CERT 
activities in Europe

● Následující 3 slajdy zobrazují (ne) existenci CERT/CSIRT 
týmů v evropských zemích:

● V zemích vybarvených červenou barvou neexistuje ani jeden tým typu 
CERT/CSIRT:

– 1. slajd = (ne)existence CERT/CSIRT týmů v Evropě
– 2. slajd = stav v roce 2009 (květen)
– 3. slajd = stav v roce 2008 (říjen)

● Mapa (obrázek) je převzat ze stránek organizace ENISA:
● http://www.enisa.eu/cert_inventory/downloads/Enisa_CERT_inventory.pdf
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CERT/CSIRT v ČR
● CESNETCERTS (http://www.cesnet.cz/)

– Provozován sdružením CESNET 

– Accredited od ledna 2008 (listed od ledna 2004)

● CSIRT.CZ (http://www.csirt.cz/)
– Součást projektu “Kybernetické hrozby” (grant MV ČR)

– Listed od června 2008 (provoz spuštěn 3. dubna 2008) 

● CZ.NICCSIRT (http://www.nic.cz/)
– Provozován sdružením CZ.NIC

– Listed od září 2008
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CSIRT.CZ
● Modelové pracoviště typu CSIRT
● Spuštěno 3. dubna 2008
● Úkol v rámci projektu “Problematika kybernetických 

hrozeb z hlediska bezp. zájmů ČR” (MV ČR) 
● Založeno a vedeno CESNETCERTS 
● Role “poslední záchrany” pro hlášení BI v ČR

– Obsluhuje všechny adresové rozsahy přidělené do ČR
– Kontakt  abuse@csirt.cz (a “master” adresy csirt.cz)
– Negarantuje úspěch, ale udělá pro něj maximum
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Problémy při řešení BI z pohledu 
CSIRT.CZ

● Nemožnost kontaktovat zodpovědnou osobu:
– Adresy abuse@, postmaster@, hostmaster@:

● Neexistují
● Existují, ale neexistují koncoví příjemci (osoby)

– Nedostupný mailer, nesprávná antispamová ochrana
– Chybné údaje v databázích

● RIRů (RIPE, ARIN, APNIC, AFRINIC, LACNIC)
● Národních TLD 

● Personální – málo správců, špatná zástupnost
● Technické – nepřipravenost, neschopnost reagovat
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CSIRT/CERT
● Nástroj ke zvyšování bezpečnosti síťové 

infrastruktury

● Edukační – pro provozovatele sítí, poskytovatele 
obsahu i uživatele

● CSIRT není nástrojem ani prostředkem represe, 
kontroly a regulace!
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Dotazy?
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Děkuji za pozornost.

Andrea Kropáčová


