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CSIRT/CERT

 CERT (Computer Emergency Response Team)
* CSIRT (Computer Security Incident Response Team)

* Poskytuje sluzby a podporu v oblasti bezpecCnosti
pocitacovych siti a sluzeb a to predevsim v oblasti
reseni bezpecnostnich incidentu

* Tvori infrastrukturu, ktera umoznuje

> Spolupraci a koordinaci

> Rychlejsi a efektivnejsi reakci pri reseni Bl
> Prevenci Bl
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Vznik CSIRT/CERT

|dentifikace

- Zrizovatel, provozovatel
- Clenové tymu, kontaktni informace

Pole pusobnosti (definice sité)

Poskytované sluzby

- Minimem je Feseni incidenti (RESPONSE)
- Reaktivni, proaktivni, osvetove

Zazemi:

- Organizacni, technické, adiministrativni
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CSIRT/CERT

* Modely:

> interni

> koordinacni

> vendor

> narodni, vladni (tzv. vrcholove tymy)
o Ztizovatel CERT/CSIRT definuije:

- Model (roli)

- Pole pusobnosti

- Zodpovednost a pravomoc
- Sluzby
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Kdy je tym CERT/CSIRT?

o Kdyz tym uznaji jiz existujici CERT/CSIRT tymy
- FIRST
- TERENA (TI, TF-CSIRT)

e Cim je zaruéena dlivéryhodnost CERT/CSIRT?:

— Duraz kladen na komunikaci a spolupraci
- Musi byt plne transparentni

- Musi mit konzistentni vystupovani

- Otevienost ke komunité CSIRTU
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Platformy pro spolupraci

o FIRST (http://www.first.org/)
- 197 tymu
- Ziskava se clenstvi
- Porada:
 VyrocCni konference (2008 v Kyoto, Japonsko)
« Skoleni, konference, seminare
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Platformy pro spolupraci

» TERENA (http://www.terena.org/)

— CSIRT Training
— T1 (Trusted Introducer, hitp://www.itrusted-introducer.org)

> Listed status 5 e .
roces zacleneni do komunity
> Accredited status evropskych CERT/CSIRT tymu
> Certified (maturity)
- TF-CSIRT (Task Force for CSIRT teams)
* 144 tymu

« Setkani 3x rocné
 Projekty — organizacni, technické, legislativni
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Platformy pro spolupraci

 ENISA (http://www.enisa.eu/)

- Konference a skoleni poradané CERT/CSIRT tymy
- CHIHT (Clearing House for Incident Handling Tools)

» GEANT (http://www.dante.net/geant)

- Konsorcium realizujici projekt evropské sité GN2

- Sdruzuje 30 provozovatelu narodnich akademickych siti v
Evropé

« CLOSER projekt

- Podpora vzniku CERT/CSIRT v zemich byvalého Sovétského
svazu
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ENISA inventory in CERT ==

activities in Europe

* Nasledujici 3 slajdy zobrazuji (ne) existenci CERT/CSIRT
tymu v evropskych zemich:

* V zemich vybarvenych Cervenou barvou neexistuje ani jeden tym typu
CERT/CSIRT:

- 1. slajd = (ne)existence CERT/CSIRT tymu v Evropé
- 2. slajd = stav v roce 2009 (kvéten)
- 3. slajd = stav v roce 2008 (fijen)
 Mapa (obrazek) je prevzat ze stranek organizace ENISA:

* http://www.enisa.eu/cert_inventory/downloads/Enisa_ CERT_inventory.pdf

Internet + Technologie '09, 4. ¢ervna 2009



a¥ N oy Sl lcstand s Praay Derrnark Sweden g Firird W Esiria
¥ » . AHnet CERT MorCEAT | . CEIAT.DK 1T STHRC CERTH CEAT-EE
« enisa CERT-BUND " LO-CERT | DH-CERT Sikdet CERT mr Ericsson PSRT . SKY-CEAT
S T— CERTEw /T UniNed CERT | KMD AT TS-CEAT Funhel CEAT ok
W CERTCOM - = . Molta MAT - (B —
CEAT-VW ' DINAY
CERT: in Burope
dCERT
- BT DFN-CERT
- TTapr—— ESACERT
P D5 i FSC-CERT
BTCERTCE | GNS-CERT
Cisco PSIRT |, PRE-CEAT
CITIGROUR (UK} RUS-CERT
CSIFTUK | wr S-CENT
DAN-CERT SAP CEAT
OC=EIRT SECU-CERT
E-CERAT SEemens-CERT
EUCS-IAT o T-COM-CERT
GawsrLK Tekdkom-CERT
T JANET-CSIRT L
MLCRAT (UK} ) BN irsand
MODCERT '\ mT HEANET-CERT
CCERT \
Q-CIAT A
ABSG-ISIAT \ -
AMCSIRT e N —
o Tha Mafisds —
AAB GCIRT -
AMMC-CERT
CE AT-IC :
CERT-KUN -
CERT-RUG
CERT-UL
T FOVCERT ML
KPN-CERT
157 S URFnet-CEAT
UvA-CERT
B rorugy o L
BH g Y CERLPT ;
BELNET GERT " CEAT-PN
NCIRC CC CSIAT.FEUP .
O Spain
BE raee CCM-CEAT
CERTA CSRTCY 3 \
CorHiST eLC CSIAT vt Tl A DD Greage B2 Cyprus
CERT-LEXS esCEAT-UPC mCERT \* ACOnet-CERT W7 " AITH-CEAT CYPAUS
CERT-Pe i INTECO-CEAT CERT. AT FORTHCERT
RS- CE AT GRAMET-CERT

IAT - jacyie using e FIPE AT dyjed) for netaorbs Biey oo CEATS i Burape map, Tb1 2008 w1.7 wwn sisa auropa =deer ] imeeriory! O Ednapean Metwork and damafon Sacusty Agency (ENESA)



a¥" B Coriy S (o i by Derrnrk B Sweden D Firkarel H= Estoriy W
¥ » BFK AHned CEAT MorCEAT | . CHIAT.DK, 1T SMC CERTHF CEAT-EE
« enisa CEAT-AUND ", WO-CERT DK-CERT SUMet CERT mr Ericsson PSAT . SKY-CEAT

S r—— CERTEwW = UriiMe il CERT | || KM IAC TS-CEAT . Fusel CEHAT _
W CERTCOM . i ' _ Mokia MAT - (B —
CEAT-VW - f : OIHAY
CERTs in Burops dctm i b
dCEAT
- ®T DFN-CERT
B Lbied Mg clonn ESACERT
BP D5 AC FSC-CERT
BTCERTCE | GNS-CERT
Cieen PSIRT | PRE-CERT
CITIGROUR (UK} RUS-CERT
CSIFTUK | wr S-CENT
DAN-CERT S&P CERT
E-CERAT 1) SEemens-CERT
EUCS-IAT T-COM-CERT
GawsrLK Y Tekdkom-CERT
=T IMNET-CSIRT
MLCRAT (UK} ) BN irsand
MODCERT wr HE ANET-CERT
OxCERT \
Q-CIAT \
ABSG-1SIRT ) -
RMCSIRT = —
o Tha Mafisds .
AAB GCIRT -
MMC-CERT
CEHAT-IDC
CERT-KUN -
CERT-RUG
CERAT-UU
T GOVCERT NL
KPN-CERT
ING Global CIRT ~L
157 SURFed-CEAT
UvA-CERT )
Bl gsgeen 7 CERTPT | CRCL /M _
BELNET GERT ' CERT-#PN | CSRAT-LU . = C‘f
NCIRC CC ! CEIAT.FEUP RESTEMA-CSIRT |/ [T ==
CERTDifes ||| Turbey [0
. O Spain Switmrbnd || CERTEMEL | ' i
BE raee CCM-CEAT CC-SEC /) CERT-IT | Ulak-CEIAT
CERTA '/ CERTCY CERMCERT CERT-RAFVGE | & )
CortiST |/ eLC CSIAT T IP4 CERT GARR-CERT e | Bk Crmmna Cyprue

CERT-LEXSI esCERT-UPC QS-ORT GowCERTIT | mCERT ACOnet-CERT = AUTH-CEAT CYPAUS

CERT-Pemates INTECD-CEAT SWITCH-CERT S20C | CERAT.AT FORTHCERT
™ |RS-CE AT SICE-CERT GRAMET-CEAT

IAT - jacyie using e FIPE AT dyjed) for netaorbs Biey oo CEATS i Burape map, Tb1 2008 w1.7 wwn sisa auropa =deer ] imeeriory! O Ednapean Metwork and damafon Sacusty Agency (ENESA)



¥ !mﬁ Bl (o IS boraay Derrnrk i Sweden Bl Fietard = Esiria [

¥ » AHnel CEAT MorCEAT | CSIAT.DK 17 SMC CERTHF CEAT-EE
« enisa CEAT-AUND ", WO-CERT DK-CERT SUMet CERT mr Ericsson PSAT . SKY-CEAT
S r—— CERTEwW = UriiMe il CERT | || KM IAC TS-CEAT Funel CEAT _
W CERTCOM . Iff Mokia MAT (B —
CEAT-VW =) - DINAV
CERTS in E ecen i |
uropea -
B Wnied Hingdon ESACERT
BP D5 AC FSC-CERT
BTCERTCC GNS-CERT
Cieen PSIRT | PRE-CERT
CIMIGAOUR (UK} RUS-CERT
CSIFTUK | wr S-CENT
DAM-CERT .\ ST
E-CERAT SEemens-CERT
EUCS-IAT T-COM-CERT
GawsrLK Y Telekom-CERT
=T IMNET-CSIRT :
MLCHT {UK) ) LR
MODCERT wr HE ANET-CERT
OxCERT \
Q-CIAT
RESGEIRT . W\
RMCSIRT — -
o Tha Mafisds
AAB GCIRT
MMC-CERT
CEHAT-IDC
CERT-KUN
CERT-RUG
CERAT-UU
T GOVCERT NL
KPN-CERT
ING Global CIRT
157 SURFed-CEAT
UvA-CERT
R Paugs
| B R / CERTPT /)
BELNET GERT CERT-#PN | CSRAT-LU - . =
NCIRC CC ! cantFRUR’ /) AESTENACSIRT [T ==
/ CERTDifes ||| Turbey [0
: B Span |/ Switmrbnd CEATEMEL /! ; TR-GERT
BE raee CCM-CEAT CC-SEC CERT-IT | Ulak-CEIAT
CERTA '/ CERTCY CERMCERT CERT-RAFVGE | L )
CorHisT eLC CSIAT |/ T IP4 CERT GARR-CERT e | Bk Crmmna Cyprue
CERT-LEXSI esCERT-UPC QS-ORT GovCEATIT | mCERT ACOnet-CERT = AUTH-CEAT CYPAUS
CERT-Pemates INTECD-CEAT SWITCH-CERT S20C | CERAT.AT FORTHCERT
™ |RS-CE AT SICE-CERT GRAMET-CEAT

IAT - jacyie using e FIPE AT dyjed) for netaorbs Biey oo CEATS i Burape map, Tb1 2008 w1.7 wwn sisa auropa =deer ] imeeriory! O Ednapean Metwork and damafon Sacusty Agency (ENESA)



¥ %"ECEENET
CERT/CSIRT v CR

« CESNET-CERTS (http://www.cesnet.cz/)

- Provozovan sdruzenim CESNET
- Accredited od ledna 2008 (/isted od ledna 2004)

 CSIRT.CZ (http://www.csirt.cz/)
- Sougast projektu “Kybernetické hrozby” (grant MV CR)

- Listed od cervna 2008 (provoz spusten 3. dubna 2008)
« CZ.NIC-CSIRT (http://www.nic.cz/)

- Provozovan sdruzenim CZ.NIC
- Listed od zari 2008
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%CESNET
CSIRT.CZ

* Modelové pracoviste typu CSIRT
e Spusteno 3. dubna 2008

e Ukol v rdmci projektu "Problematika kybevrnetickych
hrozeb z hlediska bezp. zajmu CR” (MV CR)

e Zalozeno a vedeno CESNET-CERTS
» Role “posledni zachrany” pro hlaseni Bl v CR

- Obsluhuje vechny adresové rozsahy ptidélené do CR
- Kontakt - abuse@csirt.cz (a “master” adresy csirt.cz)
- Negarantuje uspeéech, ale udéla pro néj maximum
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Problémy pfi feSeni Bl z pohledd™™
CSIRT.CZ

 Nemoznost kontaktovat zodpovednou osobu:

- Adresy abuse@, postmaster@, hostmaster@:

* Neexistuji

 Existuji, ale neexistuji koncovi prijemci (osoby)
- Nedostupny mailer, nespravna antispamova ochrana
- Chybné udaje v databazich

* RIRU (RIPE, ARIN, APNIC, AFRINIC, LACNIC)

e Narodnich TLD

e Personalni — malo spravcu, Spatna zastupnost

» Technickée — nepfripravenost, neschopnost reagovat
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CSIRT/CERT

» Nastroj ke zvySovani bezpecénosti sitové
infrastruktury

» Edukacni — pro provozovatele siti, poskytovatele
obsahu i uzivatele

e CSIRT neni nastrojem ani prostredkem represe,
kontroly a regulace!
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Dotazy?
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CESNET

Dekuji za pozornost.

Andrea Kropacova
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