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Rekurzivni servery

nejsnadnéjsi cile, Siroky dopad usp&sného uUtoku
sloZitd sprava a aktualizace bodi divéry pred podepsanim
kofenové domény

automaticka aktualizace vyZzaduje podporu od spravci domén
(RFC 5011)

nutnost pfesného Casu

omezeny vykon DLV registrii
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Distribuce muze spravu zjednodusit

automaticka aktualizace kli¢l
centralizovana sprava

integrace jednotlivych serveri, jednotné nastavovani DNSSEC
mozné problémy

nedostatecné ovérovani klich distributorem

instalace distribuce se starymi kli¢i

zotaveni, pokud nebyly kli¢e dlouho aktualizovany
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Integrace v distribuci Fedora 11

adresdf /etc/pki/dnssec-keys/ obsahuje kli¢e pro vdechny
TLD, které provozuji DNSSEC

centralizovana konfigurace v /etc/sysconfig/dnssec
integrovany servery BIND a unbound

servery maji ve vychozim nastaveni zapnutou validaci pro
domény, kde je DNSSEC v produkénim nasazeni

povolena DLV, pouZzivan registr spole¢nosti ISC

vie v bali¢ku " dnssec-conf”
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Integrace - pokracovani
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Klientské stanice

integrace DNSSEC do sou&asnych "stub” resolveril je
nevhodna

duplikace kédu, plytvani ¢asem

dohadovani se s "upstreamovymi” vyvojafi

jsou také rekurzivnimi servery
mély by se dotazovat pouze serveril, které provozuje jejich ISP
plné& automatickd sprava

jednoduché vypnuti validace
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Integrace na klientskych stanicich

jako pfijatelné se rysuji dvé moZnosti
NetworkManager

dynamicky reaguje na zmé&ny na siti

je nutno vyvinout knihovnu, kterd zp¥istupni potfebné

informace (DNS servery, lok3Ini domény, sitova rozhrani, ...)
podle poskytnutych informaci se nakonfiguruje rekurzivni server

DHCP hooks

Ize pouZit v situacich, kdy nebé&zi NetworkManager
skript nastavi rekurzivni server podle informaci z DHCP

neexistuje plan, kdy bude podpora v distribuci (Fedora 137)
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Mozné problémy uzZivateli

chybné sitové prvky a middleware
"nejede Vam DNS? Kupte si novy router!”

expirace kli¢h; uzivatel neaktualizuje, instalace starsi distribuce
p¥i podvrZeni jména se zda, Ze "nejede Internet”
delsi doba prvniho prekladu jména

spousténi vice sluZeb p¥i startu systému (named/unbound,
ntpd)
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P¥inosy integrace DNSSEC

sklizen plodd vice nez desetileté prace internetové komunity
zabezpeteni klitové sluzby sitové infrastruktury

uzivatelé budou "v bezpeti”

cachovani zaznami na strané klienta; rychlejsi odezva, nizsi
zat&7 sité

snadné pouZivani riznych DNS server(i pro riizné domény
(p¥ipojeni do vice VLAN apod)



Dotazy?




Dékuji za pozornost.




