Vazeni &tenéri,

vitdm vas u ¢tenf dal$iho vydani
¢tvrtletniho .news. Pevné vérim,

Ze budou novinky, které pfinasi,

pro vas zajimavé.

Podobné jako v minulém ¢&isle i tento-
krat se budeme vénovat technologii
DNSSEC. A¢ je tu uz néjaky mésic,
stéle jeSté neni tato technologie

mezi poskytovateli internetovych
sluzeb prilis rozsifena. Proto nés potésilo, Ze se symbolicky

s pfichodem jara objevuji prvni vliastovky. Od brezna tohoto
roku je podepsand doména jednoho z nejvétsich internetovych
knihkupectvi v Ceské republice, doména kosmas.cz. Spoled-
nost Kosmas si uvédomuje dudlezitost takové ochrany i vyznam
této technologie jak pro sebe, tak pro své zékazniky. Dalsi
takovou vlastovkou s DNSSEC na kiidly je spole¢nost Internet
Info provozujici napfiklad vyznamné informacni servery Root.cz
a Lupa.cz. Pevné vérim, Ze tito vizionari budou mit vliv i na dalsi
dulezité provozovatele internetovych portald.

Tak jako obvykle i v tomto &isle najdete vybrany pfispévek

z naseho blogu. Kolega Emanuel Petr se rozhodl detailné
rozebrat situaci, ktera vznikla diky zadani chybné informace

pfi konfiguraci smérovace. Prispévek z blogu meél Uspéch

a proto i pokrac¢ovani, které s nékolikadennim odstupem

vyslo na serveru Lupa.cz. Jeho autory jsou kolegové Ondrej
Sury a Emanuel Petr.

Dovolte mi na zavér jednu informaci, ktera s timto vydanim
.news zatim nesouvisi. To, Ze Ctete toto periodikum, je dlka-
zem, Ze se zajiméate o déni ve sdruZeni, Ze vés zajimaji nové
technologie a véci souvisejici s rozvojem Internetu. Proto mi
dovolte, aby vas pozval na konferenci Internet a Technologie
09, ktera se bude konat 4. ¢ervna v Praze v Klubu Lavka. Vice
informaci najdete na internetovych strankéach této konference.
A nyni uz mi uz pouze zbyva vém popréat pfijemné cteni.

Ondrej Filip
Vlykonny reditel sdruzeni CZ.NIC

2009

Ve ¢tvrtek 22. ledna oslavilo sdruzenf
CZ.NIC dva roky od spusténi systému
ENUM do ostrého provozu. Ten umoznu-
je prenaset bézné telefonni hovory pres
internet tak, Ze volajici nemusi za usku-
te¢néné hovory platit minutové poplatky.
Pocet jeho uZivatell stéle roste,

v registru ENUM domén bylo k 22. lednu
evidovano 4 834 domén, které predsta-
vovaly 664 399 potencialnich telefonnich
Cisel. Pocet domén se tak oproti loriské-
mu roku zvysil o 65 procent. Tato ¢isla
fadi Ceskou republiku mezi zemé, kde
se ENUM pouZiva nejvice.

Prestoze ENUM a volani pres internet
nabizi oproti klasické telefonii mnoho
vyhod, je IP telefonie stale jesté porad
doménou technicky zdatnych uzivatell

ONDREJ FILIP
V MAG

Vykonny reditel CZ.NIC
Ondrej Filip je od konce
loriského roku jednim

z ¢lenl organizace MAG
(Multistakeholder Advisory
Group), kteréa je poradnim
organem generalniho
tajemnika OSN pro
organizaci Internet
Governance Fora.

ROZHOVORY

S PREDSTAVITELI
CZ.NIC V MEDIICH

| o druhém vyroci
technologie ENUM v Ceské
republice bylo interview

s Pavlem Tdmou, projekto-
vym manazerem sdruzeni,
v poradu Nula-jednicka,
ktery vysila4 Cesky Rozhlas
Leonardo. Rozhovor

s Ondrejem Filipem o vzniku
korene DNSSEC otiskl

¢i firem. Situace a podminky na trhu se
ale postupné méni v jeji prospéch, a to
nejen proto, ze firmy i domécnosti uvazu-
ji nad tim, jak nejvice uSetrit. Pravé cena
je totiz jednou z fady prednosti volani
pres internet. Na trhu se objevuji mobilni
telefony schopné volat pres internet,
rozsSiruje se rychlé pripojeni k internetu,
uzivatelé se uz nenechavaji odradit t€mi,
kteri o IP telefonii Siti zkreslené informa-
ce. Toto v8e do telekomunikaci pfinese
obdobné razantni zménu podobnou té,
kterou pfinesl internet i do jinych obor0.
V blizké budoucnosti by také méla vznik-
nout v mezinarodni spolupréaci znacka,
podle niZ se pozn4, zda je dany produkt
nebo sluzba vhodna pro telefonovani po
internetu. Jejim smyslem je predevsim

SERIE CLANKU
A SOUTEZ NA
MOBILMANIA.CZ

a ENUM, jejichz autory

0 manazersky mobilni
spoluprace sdruzeni a

Mobilmania.cz.

v bfeznu server Lupa.cz.

Sérii ¢lankd na téma VolP

jsou zaméstnanci sdruzeni
CZ.NIC, a spole¢nou soutéz

telefon prinesla breznova

specializovaného serveru

CZ
nic

ENUM oslavil v lednu dva roky v komercnim provozu

c.1nulrll

WEMANAGENUMBERS

usnadnit zajemcUm orientaci v nabidce
na trhu, a zjednodusit tak prechod k IP
telefonii.

Sdruzeni CZ.NIC spustilo ¢esky registr
ENUM domén pro verejny, komeréni
provoz 22. ledna 2007. Domény ENUM
v tuto chvili registruje 21 registratord, ve
své siti systém podporuji telekomunikac-
ni operéatori IPEX, CL-NET a NETWAY.
ENUM vyuziva v soucasné dobé z evrop-
skych zemi také napfiklad Rakousko,
Némecko, Polsko, Finsko, Rumunsko,
Holandsko, Velk4 Briténie a Irsko.

VITE, ZE

... blog zaméstnancu sdruZeni (.blog)
je od Unora zafazen mezi zdroje informa-

ci, které jsou soucasti ceského kulturniho

dédictvi?

V Unoru potkaly zmény i étvrtletnik
sdruzeni CZ.NIC (.news)

Ceska narodni knihovna mu pridélila
ISSN, tedy osmimistny ¢iselny kéd,
kterym se jednoznaéné identifikuji
nazvy periodik a ostatnich takzvanych
pokraéujicich zdroj vydavanych
kdekoliv na svéte.
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O finan¢ni odménu se v soutézi VIP
podeélilo sedm projektu

l"."l '-_'I W i’ J = J Sdruzeni CZ.NIC oznamilo 3. unora vysledky prvniho roéniku soutéze pro
. mladé talenty v oblasti ICT - ,VIP - Viyvijej, Inovuj, Programuj”. Do ni mohli
I (pimRTaN| J zéjemci v lofiském roce prihlasit projekty zaméFené na vyvoj nového
I::. Fo 'El Famu J Qpen-sour(?e softwaru mT:',bo invova(vzi §oftvvaru pouiiyanékjo’vv?blasti
internetovych technologii, sluzeb ¢i infrastruktury. Finanéni ¢astku

v celkové vysi 271 tisic si mezi sebe rozdélilo sedm projektd, které
soutézici zpracovali a zaslali na adresu sdruzeni do 15. ledna tohoto roku.
V prvnim kole soutéZe prihlasili zajemci celkem 32 projektl, z nichZ loni v fijnu vybrala péti¢lenna
porota 12, kterym podle obtiznosti a vyznamu pridélila finanéni ¢astky od 10 do 55 tisic korun.
Jednotlivi soutézici si tak mohli na konci soutéze rozdélit az 405 tisic korun.
Do 15. ledna ale prislo na adresu sdruzeni pouze sedm z 12 vybranych projektt. U nich porota
posuzovala, v jakém rozsahu byla spInéna jednotliva zadani, ktera si na za¢atku urcili samotni soutézici.
Kvalita odevzdanych praci porotce soutéze velice prekvapila. Tri z projektl, z nichZ dva se vénuiji
technologii DNS, dokonce porota ocenila vy$si ¢astkou, nez jakou plivodné navrhla. Ve vSech téchto
pripadech se jednalo o prace, které realizovali vysokoskolaci.
Protoze byl o soutéz mezi mladymi lidmi zéjem, rozhodli se jeji poradatelé, Ze je$té v tomto roce vyhlasi
jeji druhy roénik. Informace o pokracovéni soutéze , VIP — Vlyvijej, Inovuj, Programuj” budou zverejnény
v prabéhu tohoto roku jak na strankach sdruzeni, tak na internetové adrese projektu VIP. Prvni roénik

soutéze medialné podporily informaéni portély Root.cz, ABC Linuxu, IT Systems a mési¢nik Connect.
Nazev projektu Autor Umisténi hotového projektu
DnsResolver .NET Dusan Janosik http://projects.djanosik.cz/dnsnet/
MapTiler — generator mapovych dlazdic Petr Pridal http://help.maptiler.org/cz-nic-vip
pro interaktivni webové mapy
Resize Image pulg-in pro Firefox Ondrej Klejch http://www.klejch.eu/imageresize/
UniMaxima Martin Dozsa http://aiya.ms.mff.cuni.cz/webcalc/
Unbound bindings pro jazyk Python, Marek Vavrusa, http://www.fit.vutbr.cz/~vasicek/nic-vip/
vyuZitf jako lokalni DNS Zdenék Vasicek
White/Gray/Black List pro potlaceni
spamu
WrapSix Michal Zima http://wrapsix.tuxportal.cz/
LDNS Python wrapper (pyLDNS) Karel Slany, http://www.fit.vutbr.cz/~slany/nic-vip/
a jeho vyuZiti pro automatickou Miroslav Macek,
kontrolu konfigurace DNS serveru Ivo Kolomaznik

Sdruzeni otevrelo Akademii
CZ.NIC pro Sirokou verejnost

Od 1. dubna nabizi sdruzeni Siroké verejnosti specializova-
né kurzy zameérené na internetové technologie. Ty budou
probihat v prostorach Akademie CZ.NIC, vyukovém centru,
které je na takovd, vysoce odbornéa Skoleni vybavené.
Z&jemci o kurzy se mohou prihlasit na internetovych
. strankach www.nic.cz/akademie, kde najdou vedle rozpisu
Akademle kurz také dal$i informace o lektorech, anotace kurz(
a treba i sekci e-Akademie pro samostatné vzdélavani.
Takto specializované kurzy v nabidce jinych vzdélavacich center v Ceské republice
nejsou.
V Akademii CZ.NIC je v tuto chvili moZné absolvovat tfi kurzy — DNS, DNSSEC
a ENUM. O téchto technologiich budou prednaset jak zaméstnanci CZ.NIC, tak
odbornici z praxe. V pripadé DNS a DNSSEC to bude Ondrej Sury, technicky reditel
sdruzeni. Kurzy na téma ENUM povede Luka$ Macura ze Slezské univerzity
v Opaveé a Petr Hruska z CZ.NIC. Nabidka kurzt se bude do budoucna rozristat.
V planu jsou napriklad Skoleni na téma IPv6, smérovéani, kryptografie a dalsi.
Prvni kurzy probéhly v Akademii CZ.NIC uz na konci loriského roku. Tato setkani ale
nebyla verejné, zUc¢astnili se jich pouze ¢lenové sdruzeni a registratofi. Zkusebni
kurzy mély ukézat, jaky by o takové prednasky mohl byt zajem; zarover si na nich
prednasejici vyzkouseli jednotlivé kurzy pred zndmym publikem.
Akademie CZ.NIC je dalS§im z projektl zamérenych na osvétu v oblasti internetu
a internetovych technologii. Podle poc¢tu Uc¢astniku, ktefi se dosavadnich kurzd
zUcastnili, je vidét, Ze by o takova Skoleni mohl byt mezi verejnosti zajem.
Kurzy jsou uréené predevsim pro techniky, ktefi ve svych spole¢nostech spravuiji
DNS, staraji se o bezpecnost dat, odpovidaji za telekomunikacni systémy nebo
dohliZi na jiné sitové systémy. Zajimavé ale mohou byt i pro v8echny ostatni,
kteli maji o tyto technologie zajem a chtéji se o nich dozvédét vice. [
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DNSSEC chrani
domeénu internetového
knihkupectvi Kosmas

On-line nakupy na www.kos-
mas.cz, jednom z nejvétsich
internetovych knihkupectvi

I O S MAS v Ceské republice, jsou nyni

ména spole¢nosti Kosmas je
totiz od 17. brfezna zabezpecena technologii DNSSEC. Ta tak
ted chrani tuto doménu pred napadenim nebo zfalSovanim
Udaji ulozenych v DNS.
O ochranu technologii DNSSEC by méli usilovat v8ichni
poskytovatelé internetovych sluzeb, ktefi maji zajem o co
nejvétsi zabezpedeni svych dat. Vedeni spole¢nosti Kosmas
si uvédomujeme, Ze bezpecnost, obzvlast pri on-line obcho-
dovani, je velice dllezita. Proto se rozhodli pro zavedeni
technologie DNSSEC pro svou kli¢ovou doménu. Diky této
sluzbé se tak také vyrazné sniZi riziko odcizeni hesel a ¢isel
kreditnich karet pfi on-line nakupovani.
Z&stupci spolec¢nosti Kosmas uvedli, ze zavedeni DNSSEC
pro doménu Kosmas.cz nebylo nijak sloZité ani asové
naro¢né. Diky jejich registratorovi, spole¢nosti Active 24,
jenz tuto sluzbu nabizi svym zékaznikim, doslo k implementa-
ci DNSSEC béhem velice kratké doby.
Zavedeni DNSSEC je dUleZité pro vSechny, ktefi se na
internetu pohybuiji, v prvni fadé ale pro poskytovatele interne-
tovych sluzeb a koncové uzivatele. Spole¢nost Kosmas je jed-
nim z prvnich poskytovatell sluzeb, ktera takto své zakazniky
chréani. Ti tuto sluzbu jisté oceni. Ted totiz mohou skutec¢né
VErit tomu, komu po internetu posilaji své penize za objedna-
né zboZzi. V pripadé koncovych uzivatell je dlleZité, aby tuto
technologii podporovali jejich poskytovatelé pripojeni k siti.
Po nich by uZivatelé méli pozadovat zavedeni DNSSEC.
Jestli jsou nebo nejsou jednotlivi uzivatelé chranéni pfi
pfistupu na internet, poznaji vSichni zajemci v testu na
strankach www.dnssec.cz. =

Koren DNSSEC
je na svete
domén nejvyssi

urovne, klev ve SvyC

registrech zavedly technologii DNSSEC, stéle jesté chybi
mozna to nejdllezitéjsi — podpis Uplné nejvyssi, nebo-li
korenové zony.

Pokud ted tedy chceme pIné validovat zaznamy ve vSech
podepsanych zénach, musime si stahnout klice vSech
sedmi organizaci a starat se o jejich aktualizaci. Toto je ale
celkem nepraktické; kazdy spravce domény ma jiny zplsob,
jak klice zverejniuje. V praxi to tedy funguje tak, ze kazdy ISP,
ktery validaci provadi, bud sleduje aktualnost obvykle té, pro
néj nejzajimavejSi domény a ostatni ignoruje nebo pouziva
UloZisté klicd mechanismu DNSSEC Lookaside Validation

— DLV. DLV je pomérné elegantni feseni. Presto ne kazdy
mé davéru v konkrétniho provozovatele DLV, které navic
neni zcela obecné prijaté a standardizované feseni.
Vzhledem k tomu, Ze k podepséani kofenové zény z mnoha
dlvodU jesté nedoslo, rozhodla se organizace IANA, ktera
se jinak o0 zmény v kofenové zoneé stara, jednat a vytvorila
prozatimni feSeni, do doby neZ se spory vyjasni a dojde

k podpisu. Tak vznikl takzvany ITAR — Interim Trust Anchor
Repository. Toto rfeSeni je technologicky odlisné od DLV

a je z hlediska typu pouzitého DNS resolveru zcela neutralni.
Dalsi vyhodou je, Ze ITAR spravuje divéryhodna organizace,
kterd se o zmény v korenové zoné stara a ma tedy autenti-
za¢ni mechanismy pro komunikaci se spravci domén nejvys-
Si Urovné. Prednosti je i pomérné presna specifikace toho,
za jakych podminek je sluzba provozovéana, a déle také toho,
co se stane po podpisu zény. Na zavér je tfeba dodat, Ze na

Prestoze je jiz
nékolik spravcl

rozdil od DLV slouzi ITAR pouze pro domény nejvyssi rovné.

A¢ se vznik technologického feSeni nemusi zdat dulezity,
ve skutecnosti je dulezity velice. MUZe totiz presvéddit
registry, kterf ¢ekaji s implementaci DNSSEC na podpis

korene, k urychleni svych aktivit. [

Evropska unie ma zajem
o DNSSEC

Evropska agentura pro bezpecnost
siti a informaci (ENISA) slouzf insti-
tucim EU a ¢lenskym statlim unie
jako centrum pro odborné konzul-
tace v oblasti bezpecnosti siti a in-
formaci. Na konci ledna usporédala
tato organizace v feckych Aténach jednodenni workshop
pod nazvem Zvyseni odolnosti DNS. Smyslem setkéni bylo
prodiskutovat souc¢asny stav nasazeni technologie DNSSEC
v evropskych zemich, oznacit problémy jez jejimu dalSimu
rozSifovani brani a pfedevsim, pokusit se najit cestu, jakou
by ENISA mohla k tomuto rozsifovani prispét.

Na workshop pfijelo pfiblizné 15 zastupcl spole¢nosti, které
maji k tomuto tématu co fict. Kromé vyslanct evropskych
narodnich registrl, které DNSSEC zavedly (Bulharsko,
Svédsko a Ceské republika), zde byli také napriklad odborni-
ci z RIPE NCC nebo holandského NINet Labs.

V pribéhu setkani pfislo na fadu mnoho zajimavych témat,
z nichz se ta nejzajimaveéjsi tykala nelehkého prosazovani
bezpecnostni technologie u verejnosti a riznych alternativ-
nich moznosti vyuZiti této technologie.

V8echny zastoupené registry se snazi rdznymi komunikac-
nimi kampan&mi podpotit zavedeni DNSSEC. Ve Svédsku,
kde je tato technologie v provozu nejdéle, zverejnili v ramci
jedné takové kampané na strankach www.kaminskybug.se
snimek, v némz ukazuji, jak snadné je zautocit na nékteré
domény a upravit jejich obsah. V Aténach bylo na Gvod
setkani ukazéano toto video v nezkracené podobé. Zverejné-
ni této verze bylo pry z bezpe&nostnich diivodd ve Svédsku
zakézano.

Dalsim krokem vyplyvajicim z tohoto setkani bude priprava
dokumentd, které shrnou to podstatné, co bylo béhem
workshopu fe¢eno. Zastupci agentury ENISA také oznamili,
Ze se budou v ramci Evropy snazit o to, aby ostatni zastupci
narodnich registrl prijali zavedeni technologie DNSSEC jako
jednu ze svych hlavnich priorit. [ ]
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CZ.NIC
na konferencich

Prvni tfi mésice nového roku byly bohaté na prezentace za-
méstnancl sdruzeni na odbornych konferencich; ty se vénovaly
bezpecnosti v ICT.

Sérii vystoupeni ¢lent managementu CZ.NIC odstartoval

11. Unora projektovy manazer sdruzeni Pavel Tima na prvni
konferenci sdruzeni CIMIB (Cesky institut manazer informadc-
ni bezpec€nosti) s nazvem Aktualni témata feSeni internetovée
bezpecnosti. Na toto vystoupeni navézal Pavel Tiima o tyden
pozdéji v hotelu Diplomat. Zde se konala jiz tradi¢ni jednodenni
konference Security 2009, na niz byl poprvé prezentovan

v redlném prostredi Utok, kterému mze pravé DNSSEC
zabréanit. Zajem o tuto prezentaci proto nebyl i z tohoto

ddvodu prekvapuijici.

V Unoru se také poprvé uskutecnila konference s ndzvem
Trendy v internetové bezpecnosti, v jejimz programu byl také
DNSSEC Workshop. Béhem odpoledni tfihodinové prezentace
zde technicky feditel sdruzeni Ondrej Sury popsal zdjemcim
DNSSEC doslova “od shora dolt” a v zavéreéné diskusi doplnil
v odpovédich na otazky vSe, co v pribéhu svého vystoupeni
nevysvétlil do Uplného detailu.

V rdmci 34. setkani organizace ICANN, které se konalo na
zaCatku brezna ve stfedoamerickém Mexico City, vystoupili

s prednaskami na téma DNSSEC a jeho zavadéni v doméné
.CZ a ENUM vykonny feditel sdruzeni Ondrej Filip a projektovy
manazer CZ.NIC Pavel Tama. [ ]

Dalsi dil uspésného
seminare pro pravniky
hostilo Brno

Na zacatku Unora usporadalo
sdruzeni CZ.NIC ve spolupréci
s Pracovni skupinou pro pravo
a ICT Pravnické fakulty Masaryko-
. vy univerzity v Brné dalsi, jiz tradic-
ni seminar uréeny pro odbornou
pravnickou vefejnost, ktera
se vénuje doménovym jménim, jejich pravnim aspek-
tim a otézkdm, které v souvislosti s nimi vznikaji.
Kromé obecného technického Gvodu do problematiky si
UGastnici, mezi kterymi byli z&stupci advokatt, podniko-
vych pravnikl, soudcl i studentd, mohli vyslechnout
prednasku doktora Vita Horacka z Rozhod¢iho soudu pfi
Hospodarské komore Ceské republiky a Agrarni komore
Ceské republiky vénovanou postupu a praxi Rozhod&iho
soudu pfi rozhodovani sporli o doménova jména,
a to nejen doménovéa jména .cz, ale i feSeni sporli o .eu
domény. S velkym zdjmem se setkala prezentace JUDr.
Radima Pol¢éka z Masarykovy univerzity; ta byla zamé-
fena na nékteré nejasnosti a kontroverze v souc¢asném
sveété domén, at uz jde o rozhoddi fizeni, postaveni do-
ménové autority a jejich povinnosti ¢i samotnou pravni
povahu doménového jména. Neodmyslitelnou soucasti
seminare bylo vystoupeni JUDr. Petra HostaSe, pravniho
zastupce sdruzeni CZ.NIC, ktery mluvil pfedevsim
o praktickych otazkach: postup feSeni sporu, uplatriova-
né zalobni naroky ¢i mozZnéa soucinnost sdruzeni. Velmi
pozitivné byla pfijata zaveére¢na panelova diskuse, jiz se
zUCastnili vSichni prednéasejici a posluchaci prostor pro
diskusi vyuzili v maximalni mife.
U navstévnikd akce se semindr opét setkal s pozitiv-
nim ohlasem. Sdruzeni CZ.NIC jej jisté i v budoucnu
zaradi mezi své vzdélavaci a osvétové aktivity. Tentokrat
mohou zajemci ocekavat témata, ktera se vice ¢i méné
dotykaji domén a svéta Internetu z pohledu préava, a to
nejen v Ceské republice, ale i v zahranigi, protoZe ani

Internet nezné hranice. [

Vybrano z .blogu
As path prepending

(autor: Emanuel Petr,
administrator CZ.NIC
publikovano: 25. unora 2009)

AS path je BGP povinny atribut. Obsahu-
je seznam &isel autonomnich systému
(ASNSs), pres které je prefix (rozsah
adres) propagovan. Napfiklad AS path pro
ripe.net 193.0.19.25 muZe vypadat:

test@juniper> show route protocol bgp 193.0.19.25

inet.0: 275156 destinations, 374067 routes (275106 active,
0 holddown, 76 hidden)

+ = Active Route, - = Last Active, * = Both
*[BGP/170] 1wO0d 17:01:53, localpref 100

AS path: 15685 1299 3333 |
> to 10.0.0.254 via ge-0/0/0.0

193.0.18.0/23

Ma-li smérovac k danému prefixu vice cest, mize byt délka AS path
pfi vybéru nejlepsi cesty rozhodujici.

AS path prepending neboli ,,umeélé” prodlouzeni AS path se uzije
v piipadé multihomingu, kdy chceme pro pfichozi provoz preferovat
jeden upstream pfed druhym.

Dne 16. 2. 2008 si takto svoji cesti¢ku v globalni smérovaci tabulce
do Uherského Hradisté/Broda (AS47868) prodlouzila spoleénost
SUPRO-NET. Vyuzila zmifiované moznosti “AS path prependingu”
pro svuj druhy upstream a nesetfila.

BéZné staci svoje AS znasobit jednocifernym ¢&islem. Ale 251x se
ukazalo, jako velké sousto pro star$i smérovace/staré verze |IOSu

¢i jakékoliv implementace BGP, které si neporadi s del$im AS path.
Nésledkem bylo rozpojeni BGP sezeni, velké BGP updaty a vypadky
konektivity.

Clanek na renesys.com popisuje, Ze to nebyl mysl, ale chyba
spravce a bug routeru MikroTik.

Ze prefixy s del§im AS path nejsou ojedinélé, se mizete presvéddit
na http://bgpmon.net/maxASpath.php
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Velmi dlouhé AS path jsou nerozumné, protoZe zbytecné zabiraji systé-
mové prostiedky na smérovacich. Nejsou v8ak v rozporu s RFC4271.
V BGP UPDATE zpraveé jsou pro délku atributd vyhrazeny 2 Byty
(64KB), takze AS path je omezeno snad jen samotnou velikosti

BGP UPDATE zpravy, ktera je 4KB.

Zajimalo mé, jak se k tomu stavi jednotlivé implementace. Zkousel
jsem prikazy pro omezeni délky AS path, moznosti prodlouzeni AS
path a nakonec import prefixu s velmi dlouhym AS path. Testovany
byly tyto implementace Cisco, Juniper, Quagga a BIRD.

Cisco Systems
Testovéno s 10S 12.4(11)T2.

Cisco ve starsich I0Sech mélo s del$im AS path vazné problémy!
Jak se jim vyvarovat?

Od 10S 12.0(17)S by mél byt implementovéan piikaz
~bgp maxas-limit”

#bgp maxas-limit ?
<1-2000> Number of ASes in the AS-PATH attribute

pokud prikaz neni dostupny, mlzete pouzit ,,ip as-path access-list”
a ,filter-list/route-map” nebo séhnout po novéjsim 10S.

Maximalni hodnota 2000 u ,bgp maxas-limit” je takové Cisco hratka,
protoze v aktuélni dokumentaci uvadi <1-255>. | kdyZ je VAm umozné-
no zadat vice, bude limit pro importované prefixy stale 255, a to

i v pfipadé, neuvedete-li pfikaz , bgp maxas-limit” vibec.

A aby to nebylo tak jednoduché, je tu jesté odliSnost ve vypisech.
# sh ip bgp neighbors 10.0.0.22 route ...zobrazuje prijaté a akcepto-
vané prefixy

V pripadé ,,bgp maxas-limit” s hodnotou < 255, nejsou ve vystupu pre-
fixy s delsim AS path logicky zobrazeny. Ale s hodnotou >= 255 nebo
bez samotného prikazu pro omezeni AS path, jsou zobrazeny jako
akceptované, nejsou vSak zafazeny do smeérovaci tabulky.

Ukézka omezeni délky AS path na 15:

cisco(config)#router bgp 64501
cisco(config-router)#bgp maxas-limit 15

Pri prekroceni limitu 15 ASNs se prefix ignoruje a dtvod
je zalogovan.

*Feb 19 20:12:27.057: %BGP-6-ASPATH: Long AS path 25192
25192 25192 25192 25192 25192 25192 25192 25192 25192

25192 25192 25192 25192 15685 1299 3333

received from 10.0.0.20: More than configured MAXAS-LIMIT

Pravdépodobné jako prevence dlouhych AS path, je v IOS prodlouZe-
ni AS path omezeno na maximalné 10 ASNs pro jednotlivé prikazy.

cisco(config)# route-map prepend-as permit 10
cisco(config-route-map)#set as-path prepend 64501 64501 64501
64501 64501 64501 64501 64501 64501 64501
cisco(config-route-map)#set as-path prepend last-as 10

Pri pokusu zadat vice, skoné&ite s chybovou zpravou.

cisco(config-route-map)#set as-path prepend 64501 64501
64501 64501 64501 64501 64501 64501 64501 64501 64501
64501

% Cannot have more than 10 as-paths prepended

% Cannot have more than 10 as-paths prepended

Pokud upravujete AS path pro prefix, ktery nema pavod u Vas,
mUzete pridat dal$ich 20 ASNs aplikaci route-mapy pfi importu.

cisco(config-router)#neighbor 10.0.0.22 route-map prepand-as ?

in  Apply map to incoming routes

out Apply map to outbound routes

Celkem Ize prodlouzit AS path az 0 40 ASNs + 1 ASN implicitné.
Tranzitni AS s Cisco smérovaci si musi dat pozor na novou chybu

a omezit AS path. V opaéném pripadé muze dojit pfi exportu
k preruseni BGP spojeni.

Juniper Networks
Testovano s JUNOS verzi 9.2R2.15.

Alternativou pro ,,bgp maxas-limit number” je AS path regularni
vyraz, ktery nasledné aplikujeme ve smérovaci politice.

AS path regularni vyraz pro 91 ASNs a vice.

[edit policy-options]
test@juniper# set as-path maxas-limit “.{91,}"

Rozsiteni importovaci politiky o zamitnuti v8ech prefixt s delsim AS
path nez 90.

[edit policy-options policy-statement nix-import term reject-long-
-aspath]

test@juniper# set from as-path maxas-limit

test@juniper# set then reject

Vysledna konfigurace.

[edit policy-options |
test@juniper# show
policy-statement nix-import {

term reject-long-aspath {
from as-path maxas-limit;
then reject;

}

}
set as-path maxas-limit ,,.{91,}"

Odmitnuté prefixy pak naleznete takto:
test@juniper> show route receive-protocol bgp 10.0.0.21 hidden

inet.0: 249888 destinations, 249891 routes (249886 active,

0 holddown, 4 hidden)

Prefix Nexthop MED Lclpref AS path
10.123.0.0/16 10.0.0.1 0 64501 64501
64501 ... vypis zkracen ... 64501 64501 64501 64501 64501 64501 |
10.124.0.0/16 10.0.0.25 0 64501 64501
64501 ... vypis zkrécen ... 64501 64501 64501 64501 64501 64501 |

Také Juniper omezuje vytvoreni velmi dlouhych AS path. Prodlouzit
AS path se déa tfemi prikazy:

as-path-prepend as-path-string ... omezuje na 30 ASNs nebo na
maximalni délku fetézce 256

as-path-expand last-as count n ... n = kolikrat se posledni ASNs
zopakuje a to v rozmezi 1..32

as-path-expand as-path-string ... omezuje na 30 ASNs nebo na

maximalni délku fetézce 256

Maximélné tedy mtzeme prodlouzit AS path o 62 ASNs.

V pripadé prekroceni limitu 30ti ASNs pro dany pfikaz dostaneme
chybovou zpravu:

AS path too complex

error: configuration check-out failed
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A pokusime-li zadat fetézec delsi nez 256 znaku, budeme
informovani o invalidnim retézci a prefix nebude vibec propagovan.

test@juniper# commit

[edit policy-options policy-statement export-limited term allow-ripe-
-prefix then as-path-prepend]

‘as-path-prepend “25192 25192 25192 25192 25192 25192 25192
25192 25192 25192 25192 25192 25192 ... vypis zkracen ... 25192
25192 25192 25192 25192 25192 25192 25192 25192 25192 25192
25192

Insufficient buffer space for string

[edit policy-options policy-statement export-limited term allow-ripe-
-prefix then as-path-prepend]

‘as-path-prepend “25192 25192 25192 25192 25192 25192 25192
25192 25192 25192 25192 25192 25192 ... vypis zkracen ... 25192
25192 25192 25192 25192 25192 25192 25192 25192 25192 25192
25192 **

Policy: Invalid string

commit complete

Quagga
testovana verze 0.99.9
Omezeni délky AS path na 30 ASNs:

ip as-path access-list maxas-path deny ( [0-9]+){30}$
ip as-path access-list maxas-path permit .*

Aplikujeme na prichozi prefixy:
neighbor 10.0.0.21 filter-list maxas-path in
Quagga neumozni prodlouzit AS path vice nez o 24 ASNs.

Pri pokusu zadat vice, dostaneme chybovou zpravu a BGP démon
se nespusti. Pfes VTY sice mUZete zadat vice, ale pfikaz bude tiSe
ignorovan.

There is no such command.

Error occured during reading below line.

set as-path prepend 64502 64502 64502 64502 64502 64502
64502 64502 64502 64502 64502 64502 64502 64502 64502
64502 64502 64502 64502 64502 64502 64502 64502 64502
3333

The Bird

testovana verze 1.0.12
Omezeni délky AS path na 35 ASNs:

protocol bgp {
export all;
import filter {
if bgp_path.len > 35 then reject;
accept;
e

local as 64502;
neighbor 10.0.0.20 as 25192;

Filtry mUZete testovat pohodiné z prikazové fadky BIRD klienta.
V ukdzce ma importovany prefix 193.0.18.0/23 délku AS path 35.

# ./birdc -s bird.ctl
BIRD 1.0.12 ready.
bird> show route all filter {if bgp_path.len > 35 then reject; accept;}
193.0.18.0/23  via 10.0.0.20 on eth0 [bgp1 17:21] (100) [AS3333i]

Type: BGP unicast univ

BGP.origin: IGP

BGP.as_path: 25192 25192 25192 25192 25192 25192 25192
25192 25192 25192 25192 25192 25192 25192 25192 25192 25192
25192 25192 25192 25192 25192 25192 25192 25192 25192 25192
25192 25192 25192 25192 25192 15685 1299 3333

BGP.next_hop: 10.0.0.20

BGP.local_pref: 0
bird> show route all filter {if bgp_path.len > 34 then reject; accept;}
bird>

Prodlouzeni AS path je omezeno interni velikosti atributt 1KB. Limitu
je vétsinou dosazeno pri cca 250 ASNs. Pri prekroceni, obdrzime
chybovou zpréavu a BGP prefix nebude spravné propagovan.

20-02-2009 14:08:35 <ERR> BGP: attribute list too long,
ignoring the remaining attributes

Import prefixu s velmi dlouhym AS path

A jak si poradily jednotlivé implementace s importem prefixu, jehoz AS
PATH ¢itala 560 ASNs. Takto dlouhy BGP update byl vytvoren Upravou
zdrojovych kédu BIRD.

Cisco import zvladne, ale prefix
nezaradi do smérovaci tabulky

Juniper oK

Quagga oK

BIRD OK

Zaveér

Mate-li na svém smérovaci alespori verze, které byly testovany, tak
nebudete mit pfi samotném importu prefixu s dlouhym AS path
problém.

Na smérovacich Cisco se vSak objevila nova chyba. Prekrodite-li pfi
prodlouzeni AS path délku 255 ASNs a tento prefix vypropagujete,
bude BGP sezeni preruseno a nésledné cyklicky restartovano. Detailné
se této nové chybé budu vénovat v dalSim ¢lanku.

Dodatek:

1. 3. 2009 - Quagga mé obdobny problém pri exportu s AS path >

255, a to i bez dodate¢ného prependingu. Ve verzi 0.99.10 byla chyba
opravena.

2. 3. 2009 - Rozbor Cisco chyby je soucéasti ¢lanku Pro¢ a zda Supronet
shodil Internet.

Emanuel Petr

Zdroje:
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