Véazeni &tenéri,

leto$ni tfeti Cislo pravidelného ¢tvrt-
letniku .news bude zamé&rené mozna
trochu jednostranné. Posledni z&fijovy
den jsme totiZ na tiskové konferenci
oznamili spusténi technologie DNSSEC
do ostrého provozu a prave ji se bude-
me v tomto Cisle nejvice vénovat. Jde
o zdalezitost skute¢né vyznamnou,
CZ.NIC se stal patym registrem na
svété, ktery DNSSEC pro narodni doménu spustil. Necekejte
ale, Ze zde najdete na kazdé druhé fadce slovo DNSSEC, prostor
dostanou i informace o dal$ich projektech a aktivitach CZ.NIC.

S novou bezpecnostni technologii souviselo nase setkani s re-
gistratory, s kterymi jsme se naposledy vidéli na konci srpna.
Potésujici pro mé byla informace, Ze registratofi deklarovali, Ze
jsou na spusténi DNSSEC pfripraveni, a Ze fada z nich spusti tuto
technologii ihned po jejim nasazeni.

Stéle aktualni je pro nas systém ENUM. Loni v zafi jsme
usporadali prvni ro¢nik konference ENUM Day, na ktery tento
rok navazal ENUM Day ¢islo dvé. M&m radost z toho, Ze si
ENUM nachézi své misto ve stale vice firmach a domécnostech.
Druha polovina konference, prezentace o moznostech konkrétni-
ho vyuZziti ENUM, toho byla jasnym dlkazem.

Nemam zde bohuzel prostor zminit v§echno, ¢emu jsme se

v uplynulych mésicich vé&novali. Uréité bych chtél ale jesté
pfipomenout, Ze jsme po Uspésném vydani ceské verze filmu
Warriors of the Net spustili projekt, jehoz vystupem bude kniha
o IPv6. Autorem publikace bude pan Pavel Satrapa a velmi

novatorsky je zpUsob, jakym kniha vznika. Pfedbé&Znou verzi jsme

umistili na web a nechali jsme ¢tenare, aby ke knize posilali své
pripominky. Teprve po jejich zapracovani bude kniha vydana.
Preji vam prijemné ¢teni nasledujicich stranek a co moznéa nejba-
revnéjsi podzim.

Ondrej Filip
Vlykonny reditel sdruzeni CZ.NIC
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Technologie DNSSEC zabezpeduje domény .CZ a ENUM

SdruZeni spustilo po pllroénim testovani
do ostrého provozu technologii DNSSEC.
Ta dokéaze predejit prakticky neodhalitel-
nym utokdm, které zneuZzivaji bezpecnost-
ni mezeru v systému DNS. Tyto Gtoky jsou
potencionalnim nebezpedim pro témer
v§echny sluzby na internetu, zejména on-
-line bankovnictvi ¢i internetové zpravodaj-
stvi. Na spusténi technologie spolupraco-
valo sdruzeni také se serverem Lidovky.cz,
ktery je prvnim ¢eskym on-line médiem

s takto chranénou doménou.

Systém DNS je jednim z technologickych
pilifa internetu. Diky nému si uZivatel
nemusi pamatovat ¢iselné adresy riznych
serverl, ale pouze jejich ,jména” jako
www.nic.cz. Mezera v bezpecénosti systé-
mu DNS umoziiuje Utoénikovi podvrhnout

libovolnou &iselnou adresu kteréhokoliv
doménového jména, a presmeérovat tak
jejiho uzivatele na fale$nou internetovou
stranku, nebo odposlouchéavat jeho e-maily.
Nedavno se v internetové komunité
objevily dikazy, Ze podobny Utok je mozné
provést béhem nékolika vtefin. Nasledna
opatreni pravdépodobnost takto jednodu-
chého napadeni rapidné sniZzila, ale

s potfebnym vybavenim v cené, ktera
neprekroci nékolik tisic korun, je stale

v idealnich podminkadch mozné provést
Uspésny Utok v fadu hodin. Zavedeni
DNSSEC je jednou z méala moznosti 4¢inné
obrany pred timto typem napadeni.
Samotné spusténi DNSSEC v registru
¢eskych domén ale jeSté neznamena
stoprocentni ochranu. Nyni je dllezité,

DRUHY ROCNIK ROZHOVORY SE NOVA PRAVIDLA
KONFERENCE ZASTUPCI CZ.NIC REGISTRACE DOMEN
ENUM DAY V MEDIICH .CZ AENUM

Témeér po roce usporadalo
sdruzeni CZ.NIC druhy ro¢-
nik konference o technologii
ENUM. Do prazského Rock
Café pfislo na jednodenni
setkani vice nez 100 zajem-
cu, ktefi si mohli poslech-
nout prednasky vénované
pfedevsim sou¢asnému sta-
vu zavadéni této technologie
v Ceské republice.

VICE 1>

V odbornych médiich si mo-
hli v minulém mésici precist
zdjemci rozhovory se zastup-
ci CZ.NIC. Server Lupa.cz
prinesl rozhovor s Ondfejem
Filipem, internetovy portal
ABC Linuxu otiskl interview
v Ondfejem Surym, a na
strankéach serveru Zivé.cz
odpovidal v on-line
rozhovoru Pavel Tima.

V souvislosti se zavedenim
technologie DNSSEC do
narodni domény .CZ

a ¢eskych ENUM domén
doslo také ke zméné pravi-
del registrace. Jejich aktu-
alizované verze najdete jak
na domovskych strankach
CZ.NIC, tak na internetové
adrese technologie ENUM.

aby DNSSEC do svych servert imple-
mentovaly v§echny relevantni internetové
subjekty. Prioritou je zavedeni DNSSEC

u poskytovatell internetového pfipojeni.
Hned za nimi by méli nédsledovat registra-
tofi a provozovatelé nejrliznéjsich webo-
vych sluzeb, napriklad banky ¢i média.
Pak bude ochrana skute¢né plnohodnotna.
Zabezpedit své pocitace si vSak mohou

i samotni uzivatelé. Navod je k dispozici na
strankach http://podpora.nic.cz/Jak_zpro-
voznit_ DNSSEC.

Ceska republika se zatadila mezi p&t stat
svéta, které chrani své domény pomoci
technologie DNSSEC. Dal$imi zemémi
jsou Svédsko, Brazilie, Bulharsko a Por-
toriko. Rada ostatni stat(i se na zavedeni
DNSSEC pro své narodni domény chysta.

VITE, ZE

...na strance o technologii DNSSEC
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si muzZete otestovat, jestli jste pfi
pristupu na internet chranéni
pomoci DNSSEC? Pokud zjistite,

Ze ne, podivejte se na internetové

stranky technické podpory na postup,

jak se pomoci DNSSEC ochranit.
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http://www.lupa.cz/clanky/ondrej-filip-zavedenim-dnssec-chceme-cely/
http://www.abclinuxu.cz/clanky/rozhovory/dnssec-v-cr-odpovidal-ondrej-sury-technicky-reditel-cz.nic
http://www.zive.cz/Ptejte-se-internetove-volani-s-ENUM/default.aspx?discussions=1&id_discussion=24&uid=c8141092-ac63-4490-8542-04e219d0bbf3
http://www.nic.cz/files/nic/doc/Pravidla_registrace_CZ_ccReg_20080930_fin.pdf
http://enum.nic.cz/files/enum/doc/Pravidla_registrace_ENUM_20080930.pdf
http://www.dnssec.cz/
http://podpora.nic.cz/JakZprovoznitDNSSEC9
http://www.nic.cz
http://www.lidovky.cz/lidovky-cz-jsou-bezpecnejsi-d14-/ln-media.asp?c=A080930_172756_ln-media_glu
http://podpora.nic.cz/Jak_zprovoznit_DNSSEC
http://podpora.nic.cz/Jak_zprovoznit_DNSSEC
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Pro¢ potrebujete
DNSSEC?

Prestoze vétsina internetovych sluzeb sama o sobé néjaké
formy zabezpeceni mé a uzivatelé jsou zvykli je pouZivat,
existuje jedna dal$i hrozba, kterou si malokdo uvédomuje,

a kterou dokaze odvrétit pouze DNSSEC.

VSechny internetové sluzby (e-mail, webové stranky, instant
messaging, internetové volani, ...) vyuzivaji systém doménovych
jmen, jehoz z&kladnim principem je preklad IP adres na domé-
nova jména a obracené. V pripadé, Ze nékdo dokaze podvrhnout
jmennou adresu, uzivatel se, aniz bude cokoliv tusit, dostane

na Uplné jiné misto, a viibec se nespoji se sluzbou, kterou
ocekaval. MUZe to vypadat treba jako na tomto obrazku.
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DNSSEC pro domény
.cza 0.2.4.e164.arpa
(ENUM)

Obé domény spravované sdruzenim CZ.NIC: .CZ

a ENUM (0.2.4.e164.arpa) umozniuji pouzivat DNSSEC
pro ochranu zdznam( v DNS. Pokud chcete svou do-
ménu ochranit, musite vygenerovat své DNSSEC klice,
své zaznamy podepsat a prostrednictvim uréeného
registratora své domény zverejnit tzv. DS zdznamy

do registru domén. Jak na to se dozvite v pravodci

Jak zavest DNSSEC (tento navod je napsan pro domé-
ny .CZ, ale postup pro domény ENUM je zcela stejny).

.CZ

Protoze dosud neni pomoci DNSSEC podepsana
korenova zéna DNS, je pro spravné fungovani ové-
fovani DNSSEC podpist nutna specialni konfigurace
rekurzivniho serveru - bud manualni umisténi klice do
konfiguraéniho souboru serveru, anebo pouZiti registru
DLV. DNSSEC kli¢ pro doménu .CZ je:

,€z." 257 35 ,,AWEAAd09fGLzCyxz1yTIsHCT7JpHrg0g/yOIvDN-
939n/gAUzg6H/5X9p jW6mpecJuZirlcPcRWBE7E8uR8g2ztH4uz-
toc/7ss01s3rTnEgXfilbd psEdXEuxIfhg+w6zL6PvCcE3qRSzsrc2//
x/SXjWp8yeT4YY3W3kvB4Z g5ld0a8bAHBY04ZY9x7a3qn-
qOhqunXSG8EfRPD9koUMgWCjdnFNR89L1 5Bkzh+q1J7-
phTHIY5akKf3YnIB/5BnKmGBC7DimK4uSBLIBA3DLXxHNnvL
FIMTBEXtKKHuQ/uZ4IxHWgR2cpHz/6e2WaQvOVILwd0gk9ITCild-
BGjC7 eNxOMnitkuM=";

Pro stazeni kli¢e pouZijte tuto stranku zabezpecenou
pomoci na SSL.

Konkrétni postup, jak jej manualné pridat na vas server
i jak nastavit pouzivani registru DLV, najdete v navodu
Jak zprovoznit DNSSEC. V obou pripadech se neza-
pomerite prihlasit do prislusné e-mailove konference,
kam chodi dulezité informace o sprave klicd a DNSSEC
vlbec! Vice informaci o tom, jak se prihlasit, najdete
také ve zminéném navodu.

0.2.4.e164.arpa (ENUM)
CZ.NIC jako spravce domény 0.2.4.e164.arpa

publikuje DS zdznamy této domény k nadraze-

né autorité, coz je doména e164.arpa, kterou

spravuje organizace RIPE. Pro spravnou konfi-

guraci ovérovani DNSSEC

v pfipadé ENUM domén budete tedy
potrfebovat klice pro doménu e164.arpa.
Najdete je prave u RIPE na strance projektu
DISI, stejné jako dalsi informace o jejich
sprave. Postup nastaveni je obdobny jako
pro klice domény .CZ.

DNSSEC
v Ceskeé republice

V Utery 30. zari, v den spusténi DNSSEC do
ostrého provozu, ohlasila zavedeni této
technologie ve svych systémech rada
poskytovatell pripojeni a také registratort.
Poskytovatelé pripojenit:

— Casablanca INT

— CD-Telematika

— Dial Telecom

— GTS Novera

— IPEX

— Mobilkom

— STARNET

Registratori:

— ACTIVE 24

— GENERAL REGISTRY

— INTERNET CZ

— KRAXNET

- ONE.CZ

- Web4U

Kromé téchto spole¢nosti fada dalSich

se zavedenim DNSSEC pocita. Podle nasich
informaci se jejich seznam vyrazné rozroste
do konce roku 2008.
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http://www.nic.cz
http://podpora.nic.cz/JakZprovoznitDNSSEC4
https://secure.isc.org/index.pl?/ops/dlv/
https://secure.isc.org/index.pl?/ops/dlv/
http://podpora.nic.cz/JakZprovoznitDNSSEC10
https://lists.nic.cz/mailman/listinfo/dnssec-announce
http://www.ripe.net/
https://www.ripe.net/projects/disi/keys/
https://www.ripe.net/projects/disi/keys/

news | 05/2008

ENUM Day 2 ve znameni
praktickych zkuSenosti
a mezinarodni spoluprace

Druhy ro¢nik jednodenni konference vénované technologii ENUM nezUstal
co do Uspéchu svému predchtdci nic dluzen. Setkani, které se uskutecnilo
ve stfedu 17. zafi v prazském Rock Café, se zu€astnilo vice nez 100 ICT
profesionéalt a nadSenct. Ty prilakala predevsim moznost seznamit se

s ENUM z praktického hlediska a prilezitost vidét, diky pfednaskédm hostu
z Nizozemi a Finska, jaké maji zkuSenosti s touto technologii ve svété

a jak v téchto zemich probiha zavadéni ENUM do praxe.

ENUM je v Ceské republice od ledna lofiského roku a za tu dobu urazil
poradny kus cesty. LetoSni roénik ENUM Day ukazal v prezentacich hlavné
to, ze ENUM uz ma fazi technologického experimentu za sebou. To bylo
nejlépe vidét z prednasek zastupclm firem, které ENUM jiz vyuzivaji.

Své zkuSenosti s jeho implementaci a provozem prezentovali v rdmci
tretiho bloku vénovaného prave praktickému vyuziti této technologie za-
meéstnanci spole¢nosti BENETA.cz, PulaSoft, IPEX a Ostravské univerzity.
Mezi nejzajimavé|si momenty patfilo jisté i vystoupeni Wilhelma
Wimmreutera z némeckého Mnichova. Ten v prezentaci s nazvem

Dé se Zit bez minutovych poplatkl ukazal i jiné telekomunikaéni obchodni
modely, nez jaké nam fadu let vnucuje naprosta vétsina operatord.
Prezentace ve formatu PDF, ale i audiovizualni zaznamy jednotlivych
vystoupeni najdete na strankach konference ENUNM Day 2.

Treti ro¢nik konference o technologii ENUM a VolIP telefonii planujf
organizatori opét na zari pristiho roku. [

Nové projekty sdruzeni CZ.NIC

V srpnu a zéafi spustilo sdruzeni fadu projektd uréenych pro Sirokou verejnost.

Valecnici sité

Nejen pro zacinajici uzivatele internetu vydal CZ.NIC v ¢eském prekladu film s ndzvem Valecnici sité.
Z ného se mohou divaci dozvédeét, jak vypadaji jednotlivé ¢asti internetu, jaky je internet “zevnitr”.
Pokud jste tedy nékdy pfemysleli o tom, jak internet vlastné funguje, jaky je router nebo jakou barvu

ma IP packet, podivejte se na tento zajimavy film. Ur¢ité se dozvite mnohem vice, nez jen to.

V.I.P = Vyvijej, Inovuj, Programuj

Soutéze pro mladé talenty v oblasti ICT se mohou zU¢astnit projekty zamérené na vyvoj nového
open-source softwaru nebo inovaci softwaru pouzivaného v oblasti internetovych technologif,
sluzeb &i infrastruktury. Uspésny projekt méZe ziskat az 50.000 K&.

Souté7 se sklada z nékolika fazi. Soutézici nejdrive poslou své navrhy projektd. Z nich odborna hodnoticf

komise vybere ty, které budou splfiovat predepsana kritéria. Poté zacne samotné realizace vybranych
projektd, po niz bude nasledovat vyhodnoceni a ocenéni vyhercu.

Cilem projektu je podpofit talentované programatory v tom, aby za svym Usilim vidéli konkrétni cil.
Tim je kromé finanéni odmeény také realna moznost uplatnéni projektu v praxi.

Zajemci o Ucast v soutézi se mohli prihlasit do 17. Fijna véetné.

Kniha o IPv6

Zé&kladem projektu, ktery je uréeny odborné verejnosti se zajmem o problematiku IPv6, je text

Pavla Satrapy z Technické univerzity v Liberci. Od 26. zafi se zadjemci o problematiku IP siti mohou
vyjadrovat k jednotlivym ¢astem knihy. Pod jednotlivymi kapitolami maji vSichni ¢tenéfi moznost
pripojovat své komentére, a to az do 31. fijna. Pavel Satrapa v pribéhu listopadu komentére zpracuje,
poté bude kone¢né podoba knihy volné ke stazeni. Od této doby si také budou moci zédjemci objednat
knihu v tisténé podobé.

Kniha Pavla Satrapy je prvni publikaci, které ve sdruzeni vyjde. V pristim roce budou pod znackou
sdruzeni nasledovat dalSi odborné texty z oblasti internetu a internetovych médii. CZ.NIC by chtél
proto nabidnout odbornikdm, kteri by méli zdjem na vydani svych publikaci, aby svou nabidku poslali
primo na kontaktni adresu sdruzent.

Informacdni stranky pro Skoly

ProtoZe je fada projektl zamérena na studenty a pedagogy strednich vysokych $kol, vytvorili zamést-
nanci CZ.NIC specidlni stranky, na kterych bude mozné najit aktualni informace o nabidce. Vedle vyse
predstavnych projektl je na téchto strankach mozné najit nabidku prezentace o DNS a novinach ze
svéta domén a internetu. Ta je uréena predevsim studentldm poslednich ro¢nikd stfednich Skol

a prvnich ro¢nikd vysokych Skol a univerzit. Vedle toho je zde mozné volné stdhnout edukativni letaky
nebo se informovat o moznostech absolvovani povinné stfedoskolské nebo vysokoskolské praxe.
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FRED pouziva
angolsky narodni
registr

Spréavci angolské narodni domé-
ny budou pro registraci domén

s koncovkou .CO.AO a .IT.

AQ pouzivat ¢esky registraéni
systém FRED (Free Registry

of ENUM and Domains). Tuto
informaci oznamili z&stupci zapadoafrické zemé na
¢ervnovém setkani organizace ICANN v Parizi. Regis-
tracni systém FRED vyvinuli zaméstnanci sdruzeni
CZ.NIC a od loriského fijna v ném soucasné spravuji
¢eskou narodni doménu .CZ a doménu ENUM. Regis-
traéni systém FRED byl v fijnu 2007 uvolnén jako open
source a Angola je po Ceské republice prvni zem!, ktera
zaCne tento registracni systém pouZzivat.

Na zavedeni nového registra¢niho systému pro domény
.CO.AQ a .IT.AO spolupracovali spravci angolské narodnf
domény s odborniky z Ceské republiky, Portugalska

a Francie. Predevsim diky této spolupraci mohli iniciatofi
tohoto projektu na poslednim setkani ICANN oznamit
zavedeni systému FRED pro angolsky narodni registr.
Podle vSech informaci v tuto chvili systém testuji a brzy
ho uvedou do plného provozu.

Soucasné s uvolnénim FRED jako open source software
sdruzeni otevrelo diskusi, kterd by méla navrhnout dalsi
Upravy a vylepSeni tohoto systému. | angol$ti spravci jiz
ohlasili, Ze uvolni také jako open source JAVA konektor
rozSitujici systém FRED, stejné tak zvazi zverejnéni jako
open source i dalsi vylepSeni nebo rozsireni.

Diky tomu, Ze se pridavaji dalsi uzivatelé systému FRED,
vznikd komunita, ktera ho muaze déle rozvijet a vylep-
Sovat. Zastupci CZ.NIC véri, Ze se v blizké budoucnosti
pridaji i dalsi zemé, které budou chtit systém pro spravu
domén zavést. ]

F
F

V Praze byla
zalozena ENUM
Federation

e n m Den pred konferen-
) u ci ENUM Day 2,
WEMANAGENUMBERS  16.28f, se v Praze
sesli zastupci narod-
nich registr domén
Holandska, Némecka, Rakouska a Ceské republiky, aby
zde slavnostné podepsali zakladajici listinu organizace
ENUM Federation. Jejim hlavnim cilem je spole¢ny
postup pfi Sifeni povédomi o ENUM.
Prestoze se ENUM pomalu dostava do povédomi
firem, verejné povédomi o ném je stéale nizké. Zlepsit
tuto situaci by mimo jiné mélo prave i zaloZeni organiza-
ce ENUM Federation, které inicioval CZ.NIC. Cleny
tohoto sdruzeni, jez bude mit stalé sidlo v hlavnim
mést& Ceské republiky, jsou zastupci uvedenych regist-
rd, tedy zemi, které jsou ve vyuzivani ENUM nejdale.
Prvnim cilem ENUM Federation je vytvorit znacku,
kterou by mohly nést vSechny produkty a sluzby
podporujici ENUM. Smyslem této znacky je pribliZit
zakaznikim vyrobky, které umozniuji volani pfes ENUM;
podobné, jako je to napriklad u technologii Bluetooth
nebo Wi-Fi. Od jednotné propagace si vSichni
zainteresovani slibuji hlavné zvySeni zajmu o ENUM
a podporu masoveéjsiho vyuzivani této technologie.
Systém ENUM vyuZziva v soucasné dobé z evropskych
zem| také Rakousko, Némecko, Polsko, Finsko,
Rumunsko, Holandsko a Irsko; testovaci provoz bézi
v nékolika dalsich statech. Narodni doména ENUM
je delegovana prakticky ve vSech evropskych zemich.
Da se tedy oCekavat, Ze k ¢tvefici zakladajicich pribudou
brzy dalsi zastupci narodnich registri domén. n

Zastupci CZ.NIC
se setkali s , otcem
internetu”

V pondéli 22. zafi se vykonny feditel sdruzeni Ondrej
Filip, predseda predstavenstva CZ.NIC Toméas Marséalek
a reditel sdruzeni CESNET Jan Gruntorad setkali s jednim
ze zakladatell internetu; viceprezident a Chief Internet
Evangelist spoleénosti Google Vint Cerf pfijel do Prahy
na kratkou navstévua kromé svych pracovnich povinnosti
stihnul i schiizkus vyznamnymi predstaviteli ¢eského
internetu.

Ondfrej Filip se s Vintem Cerfem nesetkal poprvé.

Diky svému aktivnimu ptsobeni v radé ccNSO

(Country Code Names Supporting Organisation) v rdmci
organizace ICANN (Internet Corporation for Assigned
Names and Numbers) jsou jejich setkani na pravidelnych
celosvétovych férech pomérné Gasta.

Vint Cerf byl na zacatku sedmdesatych let minulého
stoleti jednou z vidéich postav tymu podilejicim se na
vyvoji protokolu TCP/IP, ktery tvori technologicky zaklad
sité internet. Urcuje totiZz format a zpUsob, jakym data
pocitacovou siti putuji. Zdsadni vyhodou protokolu TCP/IP
je vysokéa efektivnost prenosu dat a také jeho odolnost
proti vzniku chyb béhem jejich cesty. m
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Vybrano z .blogu
DNS utok podle Kaminského

(autor: Ondrej Sury,
technicky reditel CZ.NIC,
publikovano: 8. srpna 2008)

Utoky typu DNS Cache Poiso-
ning funguji na principu pod-
vrzeni odpovédi DNS serveru.
DNS server, ktery se pta na
urcité doménové jméno, pak
dostane fales$né informace
napr. o IP adrese webového
serveru. Zplsob, jak podvrhnout DNS odpovéd, spoléha
na nékolik vlastnosti DNS protokolu:

1. DNS dotazy a odpovédi v sobé maji ulozeno
2-bytové Transaction ID, tedy pocet kombinaci

je priblizné 65 tisic.

2. Nezaplatované DNS servery pouZzivaji pro vSechny
dotazy stejny zdrojovy port.

3. VétsSina DNS dotazli a odpovédi pouziva UDP. UDP
je bezstavové a v soucasnych sitich je relativné jedno-
duché podvrhnout zdrojovou IP adresu.

Uto&nik musi uhodnout spravné Transaction ID (nebo
vygenerovat v§echny mozné kombinace) a poslat je ve
velmi rychlém sledu za sebou s podvrZzenou zdrojo-
vou adresou na adresu DNS serveru, na ktery Utoci.
Odpovéd od Utoénika musf prijit v éasovém okné na
jedné strané vymezenym DNS dotazem a na druhé
strané DNS odpovédi od legitimniho autoritativniho
DNS serveru.

Typicky Utok tohoto typu musel , ¢ekat” na chvili, kdy
dotazujici server nema zéznam uloZeny ve vyrovnavaci
pameéti serveru a musi se zeptat autoritativniho serveru.
Takovy zaznam je pak uloZen po dobu uvedenou v TTL
zdznamu ve vyrovnavaci paméti serveru a Uto¢nik musf
gekat, ne? tato doba vyprsi. Casové okno, kdy Ize
zautocCit na DNS serveru, tohoto Utoku je tak diky TTL
velmi malé a se vzristajicim TTL se pravdépodobnost
takového Utoku snizuje. Sance podvrhnout spravné
Transaction ID je 1 ku 65 tisicdm a i v pfipadé, Ze si

Utoénik vygeneruje DNS odpovédi se véemi Transaction ID,
je vzhledem k faktu, Ze Ize Gtocit pouze ve chvili, kdy zdznam
neni ve vyrovnavaci paméti serveru, Sance na Uspéch
takového Utoku mala.

Podvrzena odpovéd bude vypadat néjak takto
(Transaction ID je vyznaceno tucné):

» <<>> DiG 9.4.2-P1 <<>> www.dnssec.cz

., global options: printcmd

- Got answer:

., ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47457
. flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIO-
NAL: 2

;; QUESTION SECTION:
;www.dnssec.cz. IN A

;» ANSWER SECTION:
www.dnssec.cz. 86400 IN A 192.168.1.1

. Query time: 2 msec
;» SERVER: 127.0.0.1#53(127.0.0.1)
;o WHEN: Fri Aug 8 14:17:41 2008
;» MSG SIZE rcvd: 139

Dan Kaminsky odhalil zplsob, jak obejit data ulozena ve
vyrovnavaci paméti a faleSnou IP adresu podvrhnout v
libovolnou chvili bez ohledu na TTL. Uto¢nik se pfi Gtoku
nepta pfimo na IP adresu webového serveru, ale na libovolny
nahodné zvoleny neexistujici zaznam a IP adresu webového
serveru podvrhne pomoci sekce AUTHORITATIVE a ADDITI-
ONAL pomoci mechanismu tzv. GLUE zdznamu.

Priklad: Uto&nik se zepta DNS serveru, na ktery Gtodi,
na 007.dnssec.cz a podvrhne odpovéd:

Odpovéd 007.dnssec.cz neznam, ale zna ho

server www.dnssec.cz s IP adresou 192.168.1.1.

; <<>> DiG 9.4.2-P1 <<>> 007.dnssec.cz

., global options: printcmd

- Got answer:

. ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 55309

. flags: gr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 6, ADDITIONAL: 11

;» QUESTION SECTION:
:007.dnssec.cz. IN A

;» AUTHORITY SECTION:
dnssec.cz. 86400 IN NS www.dnssec.cz.
;» ADDITIONAL SECTION:
www.dnssec.cz. 86400 IN A 192.168.1.1

. Query time: 2 msec
;» SERVER: 127.0.0.1#53(127.0.0.1)
;v WHEN: Fri Aug 8 14:20:58 2008
:» MSG SIZE rcvd: 139

V tu chvili dojde k prepséani A zaznamu pro www.dnssec.cz
ve vyrovnavaci paméti serveru a dal$i dotazy na
www.dnssec.cz, na které bude odpovidat tento DNS
serveru, budou obsahovat podvrzenou IP adresu.

Sance na uhodnuti spravného Transaction ID z(istava stéle
stejnd, ale uto¢nik miZe volbou dotazl na rizné neexistujici
domeény zkousSet podvrhnout IP adresu stokrat az tisickrat za
sekundu. Navic je schopen lépe fidit ¢as dotazu (vZdy se pta
Utocnik) a tim padem lépe nacasovat i generovani podvrze-
nych odpovédi.

Vyrobci a autofi DNS server( vydali aktualizace, které do
dotazu vkladaji dalsi prvek nahody - nahodny zdrojovy port.
Pred aktualizaci byl zdrojovy port dotazu zvolen ndhodné pfi
startu serveru a po celou dobu béhu serveru byl pouzivany
stejny port. Po aktualizaci se pro kazdy dotaz pouziva nové
nahodné zvolené ¢islo zdrojového portu (pokud budeme
pocitat, Zze se vyuzije cely rozsah, coz vétSinou nebyvéa
pravdou) a Sance na uhodnuti kombinace Transaction ID

a &isla zdrojového portu je 1 ku 4 miliardam. Utoénik se
mUze pokouSet vygenerovat i takovyto pocet podvrzenych
DNS odpovédi, ale Sance, Zze se mu povede trefit spravnou
odpoved je vyrazné mensi a provoz, ktery timto vygeneruje
jen tézko zlstane bez povSimnuti.

Utok, ktery predved| Dan Kaminsky, na vyrovnavaci pamét
DNS serveru je po instalaci opravnych aktualizaci nepravdé-
podobny, ale stale mozny. Podle kalkulaci, které probéhly
postovni konferenci namedroppers, je pravdépodobnost
takového Utoku po 24 hodinach cca 64%. Takovy Utok by si
ovSem vyzéadal generovani obrovského mnozstvi podvrze-
nych DNS odpovédi a u méné vykonnych instalaci by spiSe
zpusobil zahlcenf a preruseni provozu. Nez jsem stihl napsat
tento prispévek do blogu, tak se objevil prvni Uspésny utok
v laboratornich podminkach na DNS server s nédhodnymi
zdrojovymi porty, ktery byl schopny viozit do DNS faleSnou
adresu béhem 10 hodin. Jediné feSeni, které DNS servery
ochrani pred timto stylem DNS Utokd je v sou¢asné dobé
technologie http://www.dnssec.cz.

Prezentaci Dana Kaminského z konference BlackHat USA

2008 naleznete na jeho strankach DoxPara. ]
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