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1. polovina 90. let

IPv4 adresy dojdou kolem roku 2003
nekteré kategorie (trida B) mnohem drive
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Navrh nove verze IP

casu je dost - neomezl se jen na prodlouzeni adresy

1ze zacClenit nove vlastnosti

obrovsky adresni prostor (128b adresa)
lepsSi smérovani - vysokeé rychlosti, QoS
automaticka konfigurace

vestavené bezpecnostnl mechanismy (IPsec)
podpora mobility

umoznit postupny prechod z IPv4 na IPv6




Kolem roku 2000

IPv6 nebylo samo - CIDR, NAT
[Pv4 adresy vydrzi do roku 2030, pohoda, klidek, tabacek




Soucasnost

IPv4 adresy dojdou kolem poloviny roku 2012

Houstone mame tu problem
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Adresy a jejich zapis

definuje RFC 4291 (4. generace)
128 bitu dlouhé

zapisujl se v Sestnactkove soustave, ctverice Cislic
oddelovany dvojteckami
2001:0718:1c01:0005:020b:dbftt:teal:d52c

uvodni nuly ve ctverici 1ze vynechat

souvislou skupinu nulovych ctveric Ize nahradit ::
21 =0:0:0:0:0:0:0:1

uzivatelsky nepritulné - DNS je nutnost




Kategorie adres

individualni (unicast)
oznacujl jedno rozhrani - bézné adresy
skupinove (multicast)

oznacuji skupinu rozhrani, data se dorucuji vSem c¢lenum
skupiny

broadcast je specialnim pripadem multicastu
vyberové (anycast)

N\ S

oznacujl skupinu rozhrani, dorucuje se nejblizsSimu

Clenovi




Rozdeleni adresniho prostoru

/128 nedefinovana adresa
:1/128  smycka (loopback)

ff00::/8  skupinove

fe80::/10 individualni lokalni linkove

ostatni  individualni globalni




Globalni individualni adresa

typicky s prefixem 2001::/16
pridelujl se stejnou cestou jako IPv4

16 b 16 b 16 b 16 b
pridéli IANA pridéli RIR pridéli LIR podsit
2001 718 1c01 5
64 b
identifikator rozhrani (modifikované EUI-64)
20b:dbff:feal:d52c




Identifikator rozhrani

64 bitu - zbésile plytva, ale usnadiuje nékteré
mechanismy

standard: modifikovane EUI-64

odvozeno z MAC adresy
nezapamatovatelné

umoznuje sledovat mobilni stroj - REC 4941 zavadi
docasné nahodné generované identifikatory, aby se
chranilo soukromi uzivatelu

rozhrani ma v IPv6 nékolik adres




Skupinove adresy

samostatny adresni prostor — prefix 100::/8
soucastl adresy je dosah (4. cCislice)

od rozhrani az po globalni
nahrazuje triky s TTL ze svéta IPv4

obsahuje téz priznak, zda se jedna o dobre znamou
(trvalou) nebo docasnou adresu

spravu skupin ridi MLD - Multicast Listener
Discovery




Vyberove adresy

cil: zastupitelnost serveru, distribuované
poskytovani sluzeb

sdil1 prostor s individualnimi adresami
nutno odlisSit konfiguraci
rada praktickych problému
realné pouzivany (a pouzitelne) jen v omezeném meritku




Format datagramu

8 | 8 8 | 8 bitil
verze | ftrida provozu znacka toku
délka dat dalsi hlavicka max. skoku
adresa odesilatele

cilova adresa




Rozsirujici hlavicky

udaje, které nejsou potreba vzdy, byly presunuty do
rozsirujicich hlavicek

polozka Dalsi hlavicka obsahuje typ nasledujicl
hlavicky, ta opet obsahuje tuto polozku
posledni v retézci identifikuje protokol vyssi vrstvy

definovano poradi tak, aby smerovac mohl co
nejrychleji ukoncit pruchod fetézcem a zpracovat
datagram




Objevovani sousedu

Neighbor Discovery (ND), RFC 2461

resi nékolik odlisnych tkolu
zjiStovani MAC adres sousedu (ndhrada ARP)
overovani dosazitelnosti
detekce duplicitnich adres

automaticka konfigurace
presmerovani




Automaticka konfigurace

stavova

DHCPv6, REC 3315

server: dhcp6s pro Linux

klient: Dibbler (http://klub.com.pl/dhcpv6/)
bezstavova

uzivatelsky pocitac se nastavl sam

plug-and-play

umi snad kazda implementace IPv6




Bezstavova autokonfigurace

zakladem ohlaseni smerovace
prefixy mistnich (pod)sitl - prvni polovina adresy
zda (jak dlouho) je ochoten delat implicitni smérovac
pocitac

Z MAC adresy vytvori modifikované EUI-64

prida fe80:: (lokalni linkova) a overi jednoznacnost
adresy

spoji mistni prefixy s EUI-64 - globalni adresy
udrZuje si seznam implicitnich smérovacu (stfida je)




IPv6 a DNS

IPv6 adresy v zaznamech AAAA, napr.
jmeno AAAA 2001:718:1¢01:5:20b:dbff:feal:d52c

revrezni DNS

vychazi z kompletni adresy (vCetné vSech nul)
obracene poradi Cislic, kazda cislice je jednou doménou
pripona ip6.arpa

priklad - v domeéné 1.0.¢.1.8.1.7.0.1.0.0.2.ip6.arpa zaznam
c.2.5.d.1.a.e.f.f.f.b.d.b.0.2.0.5.0.0.0 PTR jmeno.kdesi.cz.




Jak zavadet do DNS?

dveé adresy pro jedno jmeno — A i AAAA zaznamy
pro stejne jmeno
neviditelny prechod na novy protokol

zviditelni se, pokud jsou problemy s IPv6 (nektere
systémy mu davajl prednost)

odliSna jmena - napr. www.kdesi.cz a
www.ip6.kdesi.cz

explicitni zduraznéni protokolu




Smerovani

rozsireni stavajicich protokolu
interni protokoly

RIPng
OSPEV3
IS-IS
externi protokoly
BGP4+




Bezpecnostni prvky - IPsec

\V v Vd

standardni soucasti IPv6

definice spolecna pro IPv4 i IPv6 (RFC 4301 a
spol.)

N u \/ n/ Vd

rozsirujicl hlavicky

Authentication Header (AH) - ovéreni totoznosti
odesilatele, ochrana proti zméné obsahu

Encapsulating Security Payload (ESP) - zejména
Sifrovani obsahu (ale umi i sluzby jako AH)




[Psec v praxi

dva mozne rezimy:

transportni - IPsec hlavicky mezi ostatnimi (pripojuje
odesilatel datagramu)

tunelujici - cely datagram je zabalen do noveho,
opatreného IPsec hlavickami (tunel mezi smérovaci)

problémy
nedostatecne implementace
sprava klicu (chybi PKI)




Mobilita

efektivné podporuje mobilni uzly (RFC 3775)
kazdy ma urcitou domaci sit a domaci adresu
pokud je na cestach, zastupuje jej v domaci siti tzv.
domaci agent (Home Agent)

jeden z mistnich smérovacu

svindluje pfi objevovani sousedu a stahuje na sebe
datagramy urcené mobilnimu uzlu

preposila je uzlu Sifrovanym tunelem na aktualni adresu




Optimalizace cesty

UEE".-' \g)_‘.__—.ﬂl"' kores-
4 pondent

(1) zahdjeni testu dom. adresy

| (@) test doméci adresy

(3) zahdjeni testu dotasné adr.

(@) test docasné adresy
(5) aktualizace vazby
(8) potvrzeni vazby

mobilni uzel oznami
protéjsku svou
docasnou adresu

nutno overit, zZe nelze -
prijima data na obou
adresach

dals1 komunikace pak
probiha primo




Prechodove mechanismy

dual stack
zarizenli podporuje oba protokoly
tunelovaci

oba konce hovori IPv6, pakety musi prepravit béznym
IPv4 Internetem

konverzni

preklad mezi IPv4 a IPv6 pokud spolu maji komunikovat

\ 9 4 7

pocitace hovoricl odlisSnymi protokoly




Doporucene Ctivo

Silvia Hagen: IPv6 Essentials
O'Reilly, 2006
popis protokolu a doprovodnych mechanismu

Iljitsch van Beljnum: Running IPv6
Apress, 2005
prakticky popis konfigurace a provozovani IPv6

Pavel Satrapa: IPv6
Neocortex, 2002
jedina Ceska kniha na toto téma
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