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Strucna historie DNS

1973-1983 — centralizovany system

1983 — John Postel a Paul Mockapetris sepisuji zaklady DNS
(RFC881,882,883), prvni DNS server — Jeeves

1986 — DNS jako IETF standard: RFC1034 a RFC1035
1988 — DNS se zacina prosazovat, prvni verze BINDu
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Strucna historie DNSSECu

1990 — Steven Bellovin objevuje vaznou chybu v DNS,
publikovani této chyby odlozeno na 1995

- Autentizace pfristupt pomoci jména pocitacu (rsh, rlogin)

1995 — Steven Bellovin publikuje svoji zpravu z roku 1990
1995 — IETF zacCina diskutovat o zabezpecCeni DNS
1997 — publikovano RFC2065 — predchudce RFC2535
1999 — publikovano RFC2535 — prvni verze DNSSEC
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DNSSEC — verze prvni

* 1999 — BIND9 implementuje DNSSEC
e 1999-2001 — nasazeni DNSSECu stagnuje

o 2001 — ukazuje se, ze DNSSEC je nevhodny k nasazeni

- Podepsani zaznamu vyzadovalo komplexni komunikaci s nadfazenym
serverem

- Zmeéna klice u nadrazeného serveru vyzadovala zmenu ve vSech
podrizenych zonach
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DNSSECDbis — verze druha

« 2001 — pro vyfeSeni problému byla navrZzena nova verze
(draft), ktera definovala DS zaznam a zjednodusila tak
komunikaci.

e 2002-2003 — implementace v BIND9, prvni testu ukazuiji,
Zze 2535bis je pouzitelné pro nasazeni

e 2004 — podpora 2535bis v BIND 9.3 a NSD2, ceka se
na standardizaci

* brezen 2005 — publikovano jako RFC4033, RFC4034
a RFC4035

* rijen 2005 — .SE podepisuje jako prvni svoji zonu
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Jak DNSSECDbis funguje?
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DNSSECDbis — nove zaznamy v DNS

« DNSKEY —KkliC, kterym je zona podepsana

- 256 3 5
AWEAAaOFOP2028rmVB8sE2beNr/1FQAKW1 zUTOAWbADDg 7Y 3Ungkv
bTWOFTRg2MdSC6UuWNN4AkO10Zyv/9P01Z0OR5rvsZ+Yrw7/nrV0hIzT
6JJGMGC3Xg/oTMZLpsu4HSx71a8ZeEk1EXp/SYNAFhEVAYPS8ESBBF
RatyNQ8w4 fLJOJPJIX

« RRSIG - podpis RR zaznamu

- NS 5 5 18000 20080616154046 20080519154046 15963
0.2.4.el64d.arpa.
QpS50YsWY4/yuoMDUvQzaM4XbIer1 LNfxtotkQqgZDguQf9g018PrJ2
TXUO33Dri+CedEwgtacOWYbxTgG+gz+Cg==
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DNSSECDbis — nove zaznamy v DNS

e NSEC — ukazatel na dalSi zaznam v DNS

- 1.7.4.3.9.8.1.0.2.4.el6d4.arpa. NS SOA RRSIG NSEC
DNSKEY

DS - identifikator podpisoveho klice
- 15963 5 1 1615c6b8b801b1e42791b08ccla’ed93d6600348
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Problemy DNSSECDbis — zone walk

» DNSSEC byl navrzen, aby zvysil bezpecCnost

« DNSSEC jak je definovan v RFC4033-4035 zverejiiuje
vsechny zaznamy

« NSEC

- ukazuje na dalSi zaznam (abecedne)
- test na neexistujici zaznam musi byt také podepsan

- muzeme iterovat pres vSechny zaznamy v DNS
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NSEC3 — reseni zone walkingu

NSEC zaznam obsahuje dalsi zaznam

NSEC3 zaznam obsahuje hash misto doménoveho jména
brfezen 2008 — publikovano jako RFC5155
NSEC3

- volitelné pocCet iteraci a salt
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NSEC3 — nove zaznamy v DNS

« NSEC3PARAM - urCuje pocet iteraci, algoritmus a salt
- 1 0 2 deadbeaf

« NSECS3 — hashovany odkaz na dalsi zaznam

- 1 0 2 deadbeaf <chg7f1lel%u1384995c92nl847vad3lvk NS
SOA MX RRSIG DNSKEY NSEC3PARAM
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Soucasneé problemy DNSSECu

Podepsani root zony

— hierarchie daveéry

Vyména klicu

Vykonnostni problemy
- narust velikosti zony

- oveérovani podpisu

Vyména algoritmu

Ruzné aplikaCni problémy
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Software a dalsi

» Software
- BIND 9.x - http://www.isc.org/sw/bind/
- NSD 3.x - http://www.nlnetlabs.nl/nsd/
- UNBOUND 1.0 - http://www.unbound.net/
— LDNS 1.3.x - http://www.nInetlabs.nl/ldns/
« Dalsi...
- http://www.dnssec.net/

- http://www.dnssec-deployment.org/
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