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* Cile ¢asovani, schémata, sila, dusledky, dopad zdroje
— Technicky rozbor variant utoku

- Ukazky provoznich zaznamu utoku z perspektivy e-
iInfrastruktury CESNET

* Moznosti eliminace utoku tohoto typu

- Ramcové shrnuti identifikace a eliminace utoku
tohoto typu na urovni transportu a v koncove siti
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* Typ utoku

- DoS (Denial of Service)

* Cile utoku - uzivatelsky viditelné, hojné navstévované
zdroje
- WWW sluzby
- Uzivatelsky velmi viditeIné — medialne ,atraktivni®
- Posloupnost nejvyznamnéjSich cilu
* Medialni servery
* Seznam.cz
* Banky
* Mobilni operatori
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« Casovani utok
- Pondeli a utery

« TCP SYN FLOQOD, podvrzené zdrojove IP
adresy

- Streda a c¢tvrtek

« BOUNCE TRAFFIC TCP SYN FLOOD,
podvrzeneé zdrojove IP adresy

- Zpravidla dve viny v pracovni dobé” ;-)

* 9-11
* 14-16
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» a) primy TCP SYN Flood s podvrzenymi zdrojovymi IP
adresami ~ velké mnozstvi ,pozadavku na otevreni
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* b) Bounce traffic (technika odrazeni) s podvrzenou

Zdroj utoku
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» Z pohledu sitoveho operatora

- Objemové — TCP handshaking ~ 40Bpp

- Paketove — 1-1.5 Mpps — ,neohrozujici®, ale
detekovatelné

» /Z pohledu poskytovatele obsahu, sluzby

- Pripad od pripadu, ale obecne vyznamna

* koncentrace provozu do jednoho mista

» zatizeni zdroju o vrstvu vySe ~ TCP



%O ESNET

Sila a dusledky utoku

* Naroky na zdoje v kontextu sitoveho transportu a TCP
negociace

- k zamysleni (pozn.: TCP/IP model)
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* Z pohledu poskytovatele obsahu, sluzby

- V nekterych pripadech impakt na predrazena
zarizeni (FW, balancery)

» Dava smysl budovat infrastrukturu schopnou
odbavit radové vysSi pocet pozadavku nez je
smyslupilne vzhledem k ucelu aplikace ?

» Spinilo predradné zarizeni svoji ulohu, kdyz
nevydrzelo napor a ,,odpojilo” cil ?

- V zavislost na architekture koncove site, vedle|Si
efekty (s cilem utoku nesouvisejici, ale postizené
sluzby apod.)
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reprezentujicich utok s odrazenim

» Z pohledu e-infrastruktury CESNET (v roli odrazne site)

- Agregace, prichoziho provozu z IP rozsahu cile utoku; mj.
pocet disjunktnich Cisel cilovych portlu a porovnani s
,beznym" provozem

Results (time values in CEST )
H Src-IP Pkts-measured  Bytes-measured  Flow-Start [CEST Flow-End [CEST Pratocol  Dst-Port-Cnt

1. 10.198 1.951 mp 86.307 MB 1 1 1 t

2 A0.70 1.950 mp 85.981 MB 1 1 1 1 tep (6

3. . 5.737 kp 4273MB  13003/06 14:29:17.765 1 1 tepfe) 1
4 40.199 3.306 kp 2489MB  13003/06 14:29:38.933  13/03/06 14:44:45856 tep(6) 116
B, 10.161 1.954 kp 93.377 KB 13/03/06 14:43.54.880  13003/06 14:43:55.456 tcp(B)
B. 40.205 73.000 p 52107 KB  13/03/06 14:33.37.735 1303006 144327 276 tcpB) 3
/. 0.4 93.000 p 43390 KB 13/03/06 14:31:46.433 130306 143211837 tcp(B)
B. 10.43 38.000 p 5410KB  13/03/06 14:34:50631  13/03006 14:40:24. 404 tcp B) 1
J. A0.77 1.000 p 1.465 KB 13/03/06 14:30:45.356  13/03/06 14:30:45956 tcp (B) 1
10. 10.192 13.000 p 1.089 KB 13/03/06 14:31:25.605 ~ 13/03/06 14:4457. 223 udp (17) 13
1. A0.65 7.000 p 1.038 KB 13/03/06 14:31:56.363 ~ 13/03/06 14:44:58.009 udp (17) 7
12 40.64 9.000 p 0.738 KB 1303006 14:30:32.778  13/03006 14:40:37 237 udp (17) 3
13. 40.193 4.000 p 0512KB  13/03/06 14:37:51668 1303006 14.4457.286 udp (17) 4
14. 40.170 5.000 p 0.225KB  1303/06 14:31:24331  13/03006 143128811 tcpfp) 1
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» Z pohledu e-infrastruktury CESNET (v roli odrazne site)
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Ukazky provoznich zaznamii

reprezentujicich utok s odrazenim

- Neagregovany prichozi provoz, podle cilove IP adresy
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Ukazky provoznich zaznamu
reprezentujicich utok s odrazenim

» Z pohledu e-infrastruktury CESNET (v roli odrazne site)

- Agregovany pfichozi provoz, pocCet pokusu vuci jednomu
mistu potencialniho odrazu

Results (time values in CEST )

H Src-IP Dst-IP Pkis-measured Bytes-measured Protocol Avr-Pkt-Length Src-Port-Cnt Dst-Port-Cnt
198 8.000 p 0353 KB  tcp (B) 46 1
70 2.000 p 92.000B tcp (6) 46 1
138 7.000 p 0314 KB  tcp (B) 46 1
70 8.000 p 0353 KB  tcp (B) 46 1
198 7.000 p 0314 KB  tcp (B) 46 1
70 4.000 p 184.000 B = tcp (B) 46 1
198 8.000 p 0353 KB  tcp (B) 46 1
70 6.000 p 0270 KB  tcp (B) 46 1
138 6.000 p 0270 KB  tcp (B) 46 1
70 4.000 p 184.000 B = tcp (B) 46 1
198 5.000 p 0225 KB  tcp (B) 46 1
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198 5.000 p 0225KB  tcp (6 46
198 5.000 p 0225KB  tcp (6 46
70 4.000 p 184.000 B  tcp (6 46
198 9.000 p 0.404 KB  tcp (6 46
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» Z pohledu e-infrastruktury CESNET (v roli odrazneé site)
- Odraz, akceptace ,pozadavku na spojeni*
m&

L4 4 L4 o] [\/.:_..
Ukazky provoznich zaznamu |\E;FI
reprezentujicich utok s odrazenim

235114 40.198 2.000 p 88.000 B = 13/03/06 15:25:53.606  13/03/06 15:26:02.602  B3677 syn(2), ac
22922 40.70 2.000 p 88.000 B  13/03/06 15:25:53.082  13/03/06 15:26:02.081 47363 www (80 syn(2), ac
237110 40.198 88.000 B  13/03/06 15:25:44.085 13/03/06 15:26:02.068  £3302 syn(2), ac
.230.109 40.70 88.000 B = 13/03/06 15:25:53.055 13/03/06 15:26:02.057 22167 syn(2), ac
226.10 40.198 88.000 B = 13/03/06 15:25:49.751  13/03/06 15:26:01.753 27303 syn(2), ac
224,168 40.198 88.000 B = 13/03/06 15:25:52.522  13/03/06 15:26:01.524 57738 syn(2), ac
231.212 40.198 88.000 B  13/03/06 15:25:48.367  13/03/06 15:26:00.369  GBOB7 syn(2), ac
232.218 40.70 88.000 B = 13/03/06 15:25:51.234  13/03/06 15:26:00.236 16882 syn(2), ac
230.167 40.198 88.000 B  13/03/06 15:25:50.968  13/03/06 15:26:02.971 27248 syn(2), ac
23268 40.198 88.000 B = 13/03/06 15:25:53.154  13/03/06 15:26:02.156 52978 syn(2), ac
238.112 40.70 88.000 B  13/03/06 15:25:53.007  13/03/06 15:26:02.009 342 syn(2), ac
23467 40.70 88.000 B  13/03/06 15:25:52.989  13/03/06 15:26:01.988 7837 syn(2), ac
228.35 40.70 88.000 B  13/03/06 15:25:43518  13/03/06 15:26:01.503 16213 syn(2), ac
23587 40.198 88.000 B = 13/03/06 15:25:49.471  13/03/06 15:26:01.473  B2B65 syn(2), ac
231175 40.70 88.000 B = 13/03/06 15:25:48.321  13/03/06 15:26:00.320 39842 syn(2), ac
22550 40.70 88.000 B  13/03/06 15:25:47 634  13/03/06 15:25:59.696 38620 syn(2), ac
236.133 40.70 88.000 B = 13/03/06 15:25:47 631  13/03/06 15:25:559.693 19354 syn(2), ac
229.40 40.198 88.000 B 13/03/06 15:25:53.532  13/03/06 15:25:58.594  E4889 syn(2), ac
239.145 40.198 88.000 B = 13/03/06 15:25:53.564  13/03/06 15:25:59.561 47067 syn(2), ac
22470 40.198 88.000 B  13/03/06 15:25:50.508  13/03/06 15:25:59.507 45538 syn(2), ac
23277 40.70 88.000 B = 13/03/06 15:25:52.832  13/03/06 15:25:58.894 53833 syn(2), ac
236.129 40.198 88.000 B  13/03/06 15:25:46.878  13/03/06 15:25:58.879 31461 syn(2), ac
.230.213 40.70 88.000 B  13/03/06 15:25:52.543  13/03/06 15:25:58.542 15140 syn(2), ac
231,145 40.70 86.000 B  13/03/06 15:25:46.484  13/03/06 15:25:58.382 32972 syn(2), ac
227.188 40.70 88.000 B = 13/03/06 15:25:51.842  13/03/06 15:25:57.841 54540 syn(2), ac
232,162 40.70 88.000 B 13/03/06 15:25:48.526  13/03/06 15:25:57.528 303980 syn(2), ac
22911 40.198 86.000B 13/03/06 15:25:45.469  13/03/06 15:25:57 470 17408 syn(2), ac

Cn O O On O oo On oo O On O On Ot O O O O On O o O O O On O O O
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Ukazky provoznich zaznamii
reprezentujicich utok s odrazenim
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» Z pohledu e-infrastruktury CESNET (v roli odrazne site)
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- Odraz, odmitnuti ,pozadavku na spojeni”
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%EWW* Ukazky provoznich zaznamu NP
reprezentujicich utok s odrazenim

Efektivita odrazu pres e-infrastrukturu CESNET 7?77

Priklad nahodne vybraného utoku - vzorek provoznich dat
z hranicniho smerovace e-infrastruktury CESNET,
provoz do/z NIX

PocCet SYN: 61.444 Mpkt

Pocet odrazu jako SYN+ACK: 4.190 Mpkt ~ 6.81%
* PoCet odrazu jako RST/RST+ACK: 2.070 Mpkt ~ 3.37%
— efektivita odrazu ~ 10%

* |[CMP side efekty < 1Mpkt (oba sméry)
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Ukazky provoznich zaznamu

reprezentujicich utok s odrazenim

Rozlozeni v case ?7?7?

n

* Vzorek provozu z nékterych regionalnich smérovacu e-
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iInfrastruktury CESNET — prakticky rovnomeérne rozlozeni

vzhledem k vzorkovani vstupnich dat
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OSA06 14251 150

053506 14 155 150

OSA0E 15102110
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OSA0E 15212 150

053506 1521510

OSA0E 152251350
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o
20
2
o
5/
20
alil
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20

Phts-estimated
25,559 mp ~ 40.169%
22252 mp ~ 34.971%

6.764 mp ~ 10.631%
2323 mp~ 3.651%

2.087 mp ~
1533 mp ~
0.954 mp ~
0.910 mp ~
0677 mp~
0.570 mp ~

3.260%
2.403%
1.493%
1.430%
1.064%
0.895%

Bytes-estimated
1.103 GB ~ 37.181%

0.964 GB ~ 32.470%
0.308 GB ~ 10.384%
143542 MB ~ 4.724%
114537 MB~ 3.771%
95237 MB ~ 3.134%
83.030 MB ~ 2.732%
64337 MB~ 2.117%
46.381 MB ~ 1.526%
59555 MB ~ 1.960%
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%EWW* Ramcové moznosti eliminace utoka s 3
podvrzenou IP na urovni transportu

* Moznosti efektivni eliminace utoku tohoto typu na urovni
transportu souvisi se schopnosti identifikovat pfislusny

provoz
on—— Opera tor
Zdroj utoku Operstor . /.')peraic:)rera t@k
/ . operator s C|I Gtoku
7 Ope ra tor >

Opera tory_, Tranzitni

\ . operator \
IX S\

— Operator === Operator

<IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII>

Pravdepodobnost presneho urceni provozu s podvrzenymi
zdrojovymi adresami zpravidla klesa se vzdalenosti
(topologoickou ~ hop count) od zdroje dat...
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%EWW* Ramcové moznosti identifikace ttokil s o7,
podvrzenou IP na urovni transportu

» Priklad ad-hoc identifikace podvrzené zdrojové IP adresy na
zakladeé znalosti zarizeni, které datagram odeslalo v ramci L2
infrastruktury (IX)

 Podminka - operator 1 musi vedet, kdo (MAC adresa) je
operatorem ,a.b.c.d” (cil utoku) — podvrh lze urcCit na zaklade
kombinace zdrojové MAC adresy a zdrojové |IP adresy

Operator 1

Zrcadlo utoku
IP=m.n.o.p _

=

MAC=gg:hh:ii:jj:kk:ll

|||||||||
rrrrrrr
JJJJJJ
lllllllll
rrrrrr
.......
llllll
rrrrrrrr
11y

MAC zdroje=nn:oo:pp:qq:rr:ss.:".'_]'.ET.'.'nti'Jew::::::J.'%'fﬁf]';ln..::)g.p e
MAC cile = gg:hhajisiddett™T1P zdroje = a.b.& /@1, VIajecky = SYN|FCS

.....
lllllllllll
lllllllllllll
.......................

MAC zdroje=aa:bb:cc:dd:ee:ff | IP cile = m.n.o.p e S
MAC cile = gg:hh:ii:jj:kk:Il IP zdroje = a.b.c.d | TCP Viajecky = SYN [FCS
_ Transport
G utokt
B MAC=aa:bb:cc:dd:ee:ff A
L2 - IX _ —r—
Operator nejblizsi cili MAC=nn:oo:pp:qq:rr:ss [*
cile Utoku Cil atoku

@L __'IP = a.b.c.d
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podvrzenou IP na urovni transportu

* Priklad ad-hoc identifikace podvrzené zdrojové IP adresy na
zaklade znalosti sméru, ze kterého datagram do
infrastruktury vstoupil pomoci provoznich informaci typu
,NetFlow"

- Danym rozhranim nemuze byt prislusna IP sit dostupna

- V ramci aktualniho provozniho stavu je velmi nizka
pravdepodobnost, ze by danym rozhranim mela z dané
IP site prichazet data

IPcile =m.n.o.p .
IP=a.b.c.d |[IPzdroje = a.b.c.d |Portzdroj = 45371 Uzivatelska data IP=m.n.o.p
proto = tcp Port cil = 80 (napf. HTTP)
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%EWW* Ramcoveé moznosti eliminace utoku s N
podvrzenou IP na urovni transportu

» Systematicka provozni eliminace prichozich datagramu s
podvrzenou zdrojovou |P adresou

- Standardni mechanismy zalozene na kontrole zdrojové
IP adresy (BCP 38, revese path check)

-V zavislosti na tom, co je oznamovano/prideleno v
prislusném smeru

- Obecné zadouci — ,net-eticky standard” ;-)
 Ad-hoc filtrace

- Moznosti zarizeni, ktera jsou k dispozici v daneém miste

- Principialni mantinely — ,policy” - neutralita, zasah do
provozu tretich stran !!!

 Rozumna zasada - ,nevytlaCit* takovy provoz zmenou
smerovani tam, kde uz je naprosto neidentifikovatelny; resit
mechanismy ,black hole”, ,silent drop”, ...
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%Eww* Ramcové moznosti eliminace utoku s N
podvrzenou IP v koncové siti

* Primy SYN flood s podvrzenymi zdrojovymi adresami
— Spoluprace se sitovym operatorem

- Selektivni metody filtrace (technologickeé ~ adresace,
vyznamove ~ tuzemska sluzba), statistickeé metody filtrace ~
QoS, posouvani cile utoku po adresovém prostoru
(preventivné nizké ttl na DNS zaznam), IPS, pracky
provozu, predradna zarizeni s TCP synchronizaci (bez
okamzitych alokaci v TCP stacku ;-) ), SYN cookies,...

Opera tor
Operator .y

. uperator
Tranzitni ”X Opera tor
/ OPErator my— c|| utoku

’ Ope ra tor

Dpera tor

Opera tory_ Tranzitni

\ . operator \ = I
i \-\ -

" Operator == Operator
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Ramcové moznosti eliminace utokus Ny
podvrzenou IP v koncové siti

« ,Bounce traffic® primarné s podvrzenymi zdrojovymi adresami

- Spoluprace s operatorem sité a s operatory odrazejicich siti -
odraz TCP SYN pozadavku je malo efektivni, ale po odrazu
se obecneé jedna z hlediska transportu o naprosto legitimni
provoz (validni identifikatory, autenticke ttl)

- Uginna obrana v odrazejicich sitich, pouze nékteré metody
efektivné pouzitelné v siti cile utoku

Odraz utoku .
— —[ Odraz utoku

~ Operator Op SI=Eor =

roj utoku

Zd

iR - perator
7 y X i -
IX Tranzitni \ e "'" Operator
operator ~ = Cil Gtoku
. / e Oper af 5 Or Vo
i tqr ~ Tranzitni | T 1

\ operator

. Operator = Operator






