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Uroven zabezpeceni

Router jako sedé misto
v zabezpeceni

Smérovac v domacnosti je, co se osvéty a prevence v oblasti

bezpecnosti tyce, stale podceiiovanym prvkem. Co vsechno vam

spravné nastaveni miiZe prinést a co naopak Spatného zpiisobit?

ZUZANA DURACINSKA

Co se tyce routert, uzivatelé se pfili§ neu-
pozoriuji na to, Ze spravné nastaveni to-
hoto zafizeni, které je v fad¢ ptipadi branou
do internetu, mtZze mit zésadni vliv na jejich
on-line bezpe¢nost.

Poté, co si router koupi a zapoji ho, ¢asto
se nedopracuji k tomu, aby defaultni nasta-
ven{ zménili, a tim eliminovali rizika, kterd
tato zdkladn{ konfigurace muze zpusobit.

Na domdci routery se kladou stdle vétsi
ndroky jak z pohledu vykonnosti v dasledku
nartstajiciho poctu zafizeni ptipojenych do
internetu v domacnosti, tak z hlediska bez-
pecnosti. Pocet Gtoki vedenych pres routery
pfitom neustdle roste.

Ze svéta i z Ceské republiky jsou zndmé
fady ptipadu, kdy zotrodené domdci routery
poslouzily napfiklad k DDoS udtokam.
V tomto textu se zaméfime na nejcastéjsi ne-
dostatky a diivody napadeni domdcich rou-
tertl.

Firmware

Specializovany firmware pro routery

obsahuje chyby stejné¢ jako pro-
gramy, které kazdodenné
a proto taktéz vyzaduje pravidelné zdplato-
véni. Tento zd4nlivé jednoduchy krok vsak
muze piedstavovat hned nékolik probléma.

pouzivime,

Jednim z nich je nékdy pomérné ndro¢né
hledéni posledni verze firmwaru pro kon-
krétni typ routeru, jenz uzivatel pouzivd.
KdyZ se uzivateli podafi najit pfesné ten,
ktery hledal, musi ho je$t¢ do routeru nain-
stalovat, coz zase nemusi byt u viech modela
uplné jednoduché a intuitivni.

Pokud to jde, je dobré, kdyZ si uzivatel
muzZe nastavit automatické nebo alespon
poloautomatické upozoriiovdni na updaty
sém, aby mu Zddny bezpecnostni update
neunikl. Na update by se nemélo zapomi-
nat ani v pifpadé koupé nového routeru,
protoze mezi nahrdnim firmwaru do rou-
teru pii vyrobé a spusténim routeru v do-
mécnosti mize uplynout pomérné dlouhd
doba.

Zde je dulezité pfipomenout, Ze i kdyz
vém router poskytl vd$ provider (at uz ve
formé prondjmu nebo koupé), zodpovéd-
nost za aktualizace firmwaru nesete sami.
Kdyz se bavime o firmwaru, miZe nastat
i jedna nezdvidénihodn4 situace — tedy ta, ze
vyrobce routeru podporu pro dany firmware
ukondil.

[ s tim maji nejen uzivatelé v Ceské
republice své neblahé zkusenosti. Proto by
se méli mit uzivatelé na pozoru a jiz pfi
koupi nového routeru by si méli ovétit, zda

vyrobce vyddvd pro firmware pravidelné
updaty.

38 SECURITYWORLD 4/2015

Universal plug and play

UPnP je protokol, ktery programim

umoziiuje mimo jiné jednoduse mé-
nit nastaven{ routeru, konkrétné otevienych
portt, které programy potiebuji pro svou
komunikaci. Protokol byl primdrné vytvo-
fen pro pouziti v lokdlnich sitich, a tak ne-
obsahuje jeden z dulezitych bezpe¢nostnich
prvka, jimz je autentizace.

Mnoho routert md vsak dostupnost
UPnP nastavenou nejen z lokdlni sité, ale
také z celého internetu. Bezpecnostni riziko
je samoziejmé vétsi, kdyz je protokol UPnP
dostupny z internetu, coz umoziiuje Gto¢ni-
kam piistoupit ke konfiguraci portii, a zne-
uzit je tak napiiklad pro ziskdni pfistupu do
lokalni sité nebo jako proxy pro surfovéni.

Implementace protokolu UPnP v route-
rech je také casto déravd, a proto se doporu-
Cuje protokol radéji vypnout a pfesmérovani
sluzeb na porty udélat ru¢né.

Dal3{ bezpe¢nostni riziko spoéivd v de-
faultné zapnutém protokolu jiz z vyroby.
Béiny uzivatel si totiz zapnutého nebo vy-
pnutého UpnP protokolu nemusi vibec
vSimnout, a proto jeho defaultni zapnuti
v domdcich routerech predstavuje urdité ri-
ziko, které by vyrobci routeru mohli velmi
jednoduse eliminovat, a pfedejit tak zbyte¢-
nym problémiim.

Pristupnost administrace

routeru z internetu

Dostupnost rozhrani umoznujiciho
nastaven{ routeru z prostiedi internetu pted-
stavuje zdsadni riziko. Tzv. vzdaleny piistup
(remote access) slouzi k administraci nasta-
veni routeru, pokud se uZivatel nachdzi
mimo lokalnf sit.

Podil domdacnosti, které by tento dopl-
nék vyuzilo, bude vsak velmi malé. Problém
pak opét nastdvd v routerech, jez nabizeji
vzdélenou administraci routeru jiz v default-
nim nastaveni.

V tom piipadé musi uZivatel v nastaveni
routeru tuto funkcionalitu vypnout. Po-
dobné jako defaultné zapnuty UPnP proto-
kol nebo déravy firmware také tento nezd-
douci doplnék uZivatele v prici s internetem
nijak neomezuje, a proto jej obvykle nic ne-
nuti{ tuto vzddlenou administraci znemoz-
nit, coz miize byt v kombinaci s defaultnim
nastavenim pfihlaovdni do administrace
routeru kritickym problémem pro bezped-
nost site.

Pro minimalizaci rizika je mozné omezit
také pfistup do administrace z lokdln{ sité je-
nom pro jedno zafizeni, protoze uto¢nik
muize bezpeénost routeru ohrozit i pomoci
skriptu nahraného v rdmci stranek, které si

. P p oy
uzivatel pfipojeny pies dany router prohliZi.

Podcenéni prvotniho nastaveni

Router mé po zakoupeni do domdc-

nosti prvni $anci na sprivné nasta-
ven{ pfi prvnim spusténi. Pokud vSak vse
funguje tak, jak md (bez ohledu na bezpe¢-
nostni diry), dasto se stane, ze jeho prvni
$ance je zdroven tou posledni.

Problém velké vétSiny modelii spocivd jiz
v Gvodnim privodci nastavenim, ktery uZi-
vatele nenavede nebo nepfinuti ke zméné
nebo zvoleni vlastnich pifstupovych tdajua
k administraci routeru.

Pokud se v privodci nastaveni routeru
toto nevyzaduje, z uzivatelského hlediska
nen{ tfeba nic ménit. Defaultni kombinace
jména a hesla k administraci routert jsou ale
na internetu velmi lehce dohledatelné pro
kazdy model routeru od jakéhokoliv vy-
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robce. A pokud se tam nihodou néjaky mo-
del od vyrobce nenachdzi, stali zkusit pouzit
ptistupové udaje jinych modeld, protoZe ty
se u stejného vyrobce casto opakuji. Obejit
by to bylo mozné naptiklad tak, Ze by si uZi-
vatel pfi prvotni instalaci musel zvolit své
heslo pro administraci sdm.

U vyrobci routert by také bylo zddoud,
kdyby jiz pfi prvnim spusténi routeru pri-
vodce vyzadoval zvoleni IP adresy jejiho ad-
ministrdtorského rozhrani. Nahrazeni nej-
Castéji pouzivané adresy 192.168. 1. 1 nebo
192.168. 0. 1 muze uzivatele pied &dsti
ttokt ochrdnit. Jde hlavné o CSRF (Cross
Site Request Forgery), ktery se jako zranitel-
nost nachdz{ v fadé routerd. Cilem ttoku je
pak nejéastéji zména nastaveni DNS zd-
znamu.

Snaha o osvétu

Trh v oblasti routert je pomérné velky a zd-
sadnim zptsobem do néj vstupuji také po-
skytovatelé pripojeni, ktet{ jsou jejich vel-
kymi odbérateli a dodavateli zdrover. Béz-
ného uzivatele pak pii vybéru doméciho
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routeru zajimaji vétsinou jenom dvé véci:
cena a funkénost pfipojeni. Nic z vyse uve-
denych funkef nenf pak natolik uzivatelsky
zajimavé, aby pfimélo bézného uZivatele ke
studiu funkci UPnP protokolu nebo vzdé-
lené administrace.

Bez pochopeni zdkladniho fungoviéni in-
ternetu a jeho protokolu si tak ale nemuze
uvédomit ani redlné riziko chybného nasta-
ven{ svého routeru. Proto by méli vyrobci
routerti a poskytovatelé pfipojeni pochopit
dtlezitost defaultnich nastaveni a funkcio-
nalit, keeré routery vyuZivaji.

Pravé tvodni priivodce nastaveni routeru
miize byt zdsadni pro jeho dal$i sprdvné
a bezpe¢né fungovdni v domécnosti. Pii
spravném a hlavné dostate¢né srozumitel-
ném nastaven{ tak miize uzivatel sdm zhod-
notit, které funkcionality bude skute¢né
vyuzivat, a nevystavovat tak svou domdcf sit
zcela zbyte¢nym rizikaim.

Autorka pracuje jako bezgpeinostni
analytik sdruzeni CZ.NIC, které provozuje
Ndrodni bezpecnosmi tyjm CSIRT.CZ.
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