DKIM-Signature: v=1; a-rsa-sha256; c=simple/simple; d=nic.cz; s=default;
1=1414663003; -qEs+QtBDFtEUITHFMVQU3FgWFMMTSTMYCVS /23nk0U=;
h=Message-ID:Date:From:MIME-Version:To:Subject:References:

n-Reply-To:Content-Type;

b -T7xicaoWp+7VICTR:
htjYRzHvdelytaf

UQiwSxJ F1Xs54VABKKy rLekOhvIANAp2dhF+rKEA=

T 70VrGCKpK7FNVT41HEFVFAV39Q
2D1yJTzCgOvimhlnelq56rsw

Do /etc/postfix/master.cf se pak ndsledné prida:
policy-spf unix - n n - - spawn
user=nobody argv=/usr/bin/policyd-spf
Pokud jde o Perl, pak se pridd:
policy-spf unix - n n - - spawn
user=nobody arqv=/usr/sbin/postfix-policyd-spf-perl
Posledni, co je tfeba nastavit, je smtpd_recipient_
restrictions v /etc/postfix/main.cf:
smtpd_recipient restrictions =

permit_sasl authenticated

permit mynetworks

reject_unauth destination

check policy service unix:private/policy-spf

Po restartu postfixu pak zkontrolujte logy, ve kte-
rych byste nyni méli vidét zdznamy o odmitnuti ¢i po-
drzeni e-mailu v souvislosti s provedenou SPF kontro-
lou. Doporucujeme vyhledat si na internetu ¢i v od-
borné literatufe i dal$i moznosti nastaveni SPF.

V ptipad¢, Ze pouzivite e-mailovy server od
Microsoftu, v ndstroji Edge transport server je spus-
ténd ve vychozim nastaveni sluzba SenderID. Pokud
postovni server piijme zprdvu, Edge transport server
se zeptd DNS serveru na zdznamy o domén¢ odesila-
tele a zkontroluje, zda je IP adresa, ze které zprava
piisla, autorizovand k odesildni zprdv pro danou do-
ménu.

Podle toho, jak tento proces dopadne, se zprdvé
ptifadi oznadeni pass, fail, none nebo jiné. Vice infor-
maci o SenderID muzZete ziskat pfimo na strankdch
Microsoftu. Pokud pouzivdte jiny e-mailovy server
nez vySe uvedené, doporu¢ujeme konzultovat nasta-
veni SPF podle manudlu ke konkrétnimu e-mailo-
vému serveru.

DomainKeys Identified Mail

DKIM (DomainKeys Identified Mail), popsany ve
standardu RFC 6376, validuje obsah zprdvy. Tato me-
toda ovéfeni téla zprdvy umoznuje ovéfit pravost ode-
silatele. Zajimavé je, Ze DKIM nebyl piivodné zamys-
leny jako ndstroj proti spamu, pfesto v boji proti to-
muto ne$varu poméhd.

Moznosti uzivatelského nastaveni SPF

Praktické rady pro vyss

V hlavi¢ce zpravy se

v pfipadé pouziti tech-
nologie DKIM objevi po-
lozka DKIM- Signature.

[ DKIM (DomainKeys
Identified Mail), po-
psany ve standardu
RFC 6376, validuje
obsah zpravy. Tato
metoda ovéreni
téla zpravy umoz-
Nuje ovérit pravost
odesilatele. |

all pridava se na konec zaznamu

include
mail.csirt.cz —all”

definuje dalsi opravnéné domény napt.,v=spf1 include:mail.nic.cz include

a pokud neni specifikovano jinak, odpovida v pfipadé, Ze doménové jméno ma
zaznam typu A nebo AAAA; tento zaznam je stejny jako adresa odesilatele

uzivany jen zfidka

mx pokud ma doménové jméno MX zaznam, ktery odpovida adrese odesilatele,
pak nastane shoda
tr
P pokud PTR zdznam odpovidd aspon jednomu A zdznamu, pak nastane shoda
1Pv4 pokud je odesflatel z daného rozsahu IPv4, nastane shoda
IPv6 pokud je odesilatel z daného rozsahu IPv6, nastane shoda
exists | ur¢uje domény, které jsou vybrané jako vyjimky. Tento mechanismus je po-
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Pokud by doslo k plosnému nasazeni této metody,
donutila by odesilatele spamu spojit obsah zprivy se
skute¢nou zdrojovou doménou. V hlavi¢ce zprivy se
v piipadé pouziti technologie DKIM objevi polozka
DKIM - Signature.

Ptfjemce zprdvy se ndsledné dotazuje na doménu
odesilatele a ovéfuje, zda se podpis ve zpravé shoduje
s vefejnym klicem ulozenym v DNS zdznamu do-
mény odesilatele.

Z toho vyplyvaji dva procesy, které jsou soucdsti
sluzby MTA (Mail Transfer Agent). Jde o podepsdni
zprdvy na strané odesilatele a jeji ndsledujici ovéfeni
na strané pfijemce.

Pro implementaci DKIM je tieba vygenerovat je-
den pér klica. Soukromy kli¢ se uloz{ na e-mailovém
serveru odesilatele a bude slouzit k podepisovini
zprdv. Do DNS zdznamu se pak piidaji TXT RR z4-
znam obsahujici nastaven{ DKIM a samotny vefejny

klie.

Implementace DKIM

Pokud chcete kontrolovat DKIM zdznamy u pfichozi
posty, je tieba tuto kontrolu na e-mailovém serveru
nastavit.

Jestlize pouzivdte SpamAssasin pro povoleni kon-
troly DKIM zdznam na ptichozi posté, stali v sou-
boru local.pre zrusit zakomentovéni fadku.
loadplugin Mail:SpamAssassin:Plugin:DKIN

Ziroven je ale tfeba nainstalovat bali¢ek Perl
skriptd, které budou slouzit jako DKIMProxy.
apt-get install libmail-dkim-perl

Dile je u DKIM nutné definovat politiku pro od-
chozi (DKIMproxy.out) i ptichozi (DKIMproxy.in)
Zpravy.

Vychozi skére pro oznaceni podepsanych zpriv je
pomérné nizké, protoZe odesilatelé spamu si mohou
teoreticky zaregistrovat vlastni doménu a v ni DKIM
implementovat.

V praxi vSak to neni zcela bézné, protoze v oka-
mziku, kdy za¢ne odesilatel spamu zprévy podepiso-
vat, vime jisté, Ze odesilatelem byla dand doména, a ma-
zeme tedy piijem posty z této domény zablokovat.

DKIM Proxy byl primdrné uréeny pro Postfix, mél
by ale fungovat i s jinymi e-mailovymi servery. Vice
o fungovdni a moznych nastavenich najdete pfimo
v manudlu DKIMProxy.

Dal3{ moznosti je OpenDKIM, ktery implemen-
tuje jak sluzbu DKIM, tak aplikaci na bdzi ,milter®
(mail-filter), jez pracuje jako plug-in ve vSech MTA,
které jsou schopné ji rozpoznat.

Pokud server pifjemce kontrolu DKIM nevyko-
navd, st hlavicky s DKIM podpisem se ignoruje
a zprdva se pfijme. Implementace DKIM tedy pfi-
jemce zprdv nijak neomezi — naopak si miZe byt jist,
ze se doména odesilatele ovéfi.

Vzhledem k tomu, Ze jde o kontrolu DNS
zdznami, je vhodné
i DNSSEC, ktery zajisti sprévnost zdznam ziska-
nych z DNS, ¢imz zvy$uje divéryhodnost celého

implementovat  zdroven

systému. |
Autorka pracuje jako bezpecnosini analyticka

ve sdruzeni CZ.NIC a je clenkou

ndrodniho bezpecnostniho tymu CSIRT.CZ.
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